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Forslag till beslut
Arsrapport 2022 avseende dataskydd i Eskilstuna kommun godkinns.

Sammanfattning

Dataskyddsombudets arsrapport 2022 dr en sammanfattande rapport f6r dataskydd
inom vissa utvalda delar inom dataskyddsomradet f6r hela Eskilstuna kommun.
Rapporten inkluderar vissa av arets fokusomraden men dven annat. Den tar inte upp
dataskyddet hos enskilda nimnder. Arsrapporten innehaller rapportering frin
kontroller, information om dataskyddsférordningen och aktuella amnen samt
rekommendationer.

Arendebeskrivning

Under 2022 utférdes kontroller som rér 6verforing av personuppgifter till linder
utanfoér EU/EES.

Foljande kontroller utférdes:
e Kontroll av arbetet med befintliga 6verforingar till tredje land efter
ogiltigforklarandet av Privacy Shield.
e Kontroll av efterlevnad av beslutet 1 kommunfullmaktige gallande
informationslagring i molntjinster.

Kontrollerna visade att:

e Kommunen har, efter att Privacy Shield ogiltigférklarades, bedrivit en del
arbete for att inventera och kartligega férekomsten av
personuppgiftsbehandlingar med 6verforing av personuppgifter till tredjeland.
Arbetet dr dock inte klart.

e En vilja finns att f6lja beslutet i kommunfullmaktige och
dataskyddsférordningen men brister finns pa omradet och det finns dven
svarigheter med att fOrsta inneborden av beslutet.

Dataskyddsombudet rekommenderar att:

e Fskilstuna Kommun fortsitter, och slutfor, arbetet med att kartligga
personuppgiftsbehandlingar och hantera identifierade brister for att sikerstilla
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att personuppgifter inte fors over till tredje land pa ett olagligt sitt, samt att
kommunen arbetar pa ett korrekt sitt med anskaffning av molntjanster, gor
objektiva analyser och ger personuppgifterna ett tillrickligt starkt skydd sa att
de registrerades friheter och rittigheter skyddas.

e Dataskyddsombudet radfrigas och halls informerad enligt kraven i
dataskyddsférordningen

Kommunledningskontorets bedémer att dataskyddsombudets rekommendationer ar

relevanta_ och féreslir mot denna bakgrund att kommunstyrelsen godkinner
Arsrapport 2022 avseende dataskydd i Eskilstuna kommun.

Finansiering

Arendet har inga finansiella konsekvenser.

Konsekvenser for hallbar utveckling och en effektiv organisation

De foreslagna dtgirderna som redovisas 1 rapporten syftar till att utveckla, fortydliga
och sikerstilla kommunens hantering av dataskyddsfragor och bidrar dirmed till en
effektiv organisation.

KOMMUNLEDNINGSKONTORET

Tommy Malm Jannicke Patricny
Kommundirektor Tf administrativ direktor

Beslutet skickas till:
Dataskvddsombudet
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Eskilstuna
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Dataskyddsombudets arsrapport for 2022 avseende
dataskydd i Eskilstuna Kommun

Denna rapport ar en kommunovergripande rapport 6ver dataskydd i samtliga
nimnder, utan att ga in pa dataskyddet i enskilda nimnder.

EU:s dataskyddsférordning (GDPR) giller som lag i samtliga EU-linder, inklusive
Sverige. Den har sina rétter 1 Europakonventionen om de manskliga réttigheterna och
finns till for att skydda enskildas (de registrerades) grundliggande rittigheter och
friheter, sarskilt deras ratt till skydd av personuppgifter. Varje behandling av
personuppgifter behéver uppfylla dataskyddsférordningen och dess grundliggande
principer.

Det finns krav i férordningen att vissa typer av organisationer, sa som kommuner
maste ha ett dataskyddsombud som ir en oberoende roll med uppdraget att ge rad och
informera utifran dataskyddsférordningen och 6vervaka att organisationen féljer den.

Kommunens personuppgiftsansvariga, dvs nimnderna, har ansvaret for att
dataskyddsférordningen foljs.

Som dataskyddsombud rapporterar jag till samtliga 14 nimnder om dataskyddet och
uppfyllandet av dataskyddsférordningen samt 6vriga bestimmelser som giller skyddet
av personuppgifter. Innehallet dr avgrinsat och inte en fullstindig rapport Gver allt
som gjorts inom dataskydd under aret.

Gangen for arsrapporteringen ar foljande:

Rapport till . Dialog Rapport lamnas Rapport pa
lo%ng:?gagger ’“ogm&:?gﬁg[‘ge’ 1ill namnd namndmote Svar fran namnd
Januari Feb RS o

e I januari limnades arsrapporten for foregaende ar till forvaltningschef f6r
genomlasning.

e Under februari genomfordes dialog om innehallet i rapporten mellan
forvaltningschef/direktorer och dataskyddsombud da innehallet diskuterades och
det fanns moijlighet att limna sina synpunkter. Vid detta tillfille diskuteras dven
vad som ir pa gang i férvaltningen under 2023 som dataskyddsombudet behover
ha med i sin plan.

Brev Arsrapport Dataskydd 2022 fran dataskyddsombudet
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e I mars limnades arsrapporten infér april manads nimndsammantride, utifrain
nimndernas tidsplan.
e Under april gar rapporten upp pa nimndsammantride.

e Rapporten innehaller rekommendationer till nimnden och nimnden har méjlighet
att limna ett svar.

Samma rapport limnas till samtliga nimnder och innehaller:

e Resultatet av gjorda kontroller under 2022.

¢ Rekommendationer utifran gjorda kontroller och uppféljning av tidigare
rekommendation.

e Information.

Med vinlig halsning

Charlotte Nilsson
Dataskyddsombud

Brev Arsrapport Dataskydd 2022 fran dataskyddsombudet
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Dataskyddsombudets arsrapport for 2022 avseende
dataskydd i Eskilstuna Kommun

Denna rapport ir en sammanfattande rapport f6r dataskydd inom vissa utvalda delar
inom dataskyddsomradet for hela Eskilstuna Kommun. Det inkluderar vissa av arets
fokusomriaden men dven annat. Den tar inte upp dataskyddet hos enskilda nimnder.
Arsrapporten innehaller rapportering fran kontroller, information om
dataskyddsférordningen och aktuella amnen samt rekommendationer.

Sammanfattning
Under 2022 utférdes kontroller som rér 6verfoéring av personuppgifter till linder
utanfér EU/EES, det vill sdga sa kallade tredje linder.

Foljande kontroller har gjorts:

e Kontroll av arbetet med befintliga 6verforingar till tredje land efter
ogiltigforklarandet av Privacy Shield

e Kontroll av efterlevnad av beslutet i kommunfullmiktige gillande
informationslagring i molntjanster

Kontrollerna visade att:

e Visst arbete med att inventera och kartligga férekomsten av
personuppgiftsbehandlingar med 6verfoéring av personuppgifter till tredjeland har
gjorts efter att Privacy Shield ogiltigférklarades. Arbetet dr dock inte klart.

e En vilja finns att f6lja beslutet i Kommunfullmaktige och dataskyddsférordningen
men brister finns pa omradet och det finns dven svarigheter med att forsta
inneborden av beslutet.

Mina rekommendationer ér att Eskilstuna Kommun fortsitter och slutfor arbetet med
att kartligga personuppgiftsbehandlingar och hantera identifierade brister for att
siakerstilla att personuppgifter inte f6rs over till tredje land pa ett olagligt sitt, samt att
man arbetar pa ett korrekt sitt med anskaffning av molntjinster, gor objektiva analyser
och ger personuppgifterna ett tillrdckligt starkt skydd sa att de registrerades friheter
och rittigheter skyddas.

Rekommendationen att involvera dataskyddsombudet enligt dataskyddsférordningen

har f6ljts upp och resultatet dr att dven om man i vissa delar har 6kat involveringen sa
har involveringen inte Okat i stort. Rekommendationen har darfor inte f6ljts.

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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Rekommendationen ar dirfor ater igen att dataskyddsombudet radfragas och halls
informerad enligt kraven 1 dataskyddsforordningen.

Molntjinster och risken fér Gverforing av personuppgifter till linder utanfér EU/EES
ar ett stindigt aktuellt amne inom dataskyddet. Tillsynsmyndigheterna inom EU har
under 2022 gjort en gemensam aktion dir de har undersékt hur offentliga myndigheter
anvinder molntjanster och den 17 januari 1 ar publicerade Europeiska
Dataskyddstyrelsen sin rapport med information och rekommendationer. De skriver 1
rapporten att det med hinsyn till att offentliga myndigheter kan behandla
personuppgifter av kinslig karaktir och att det kan férekomma stora mangder
uppgifter sa dr det vasentligt att den grundliggande ritten till skydd av personuppgifter
garanteras av alla offentliga myndigheter. EDPB understryker dirfér behovet av att
offentliga myndigheter agerar i full 6verensstimmelse med GDPR nir de anvinder
molnbaserade produkter eller tjinster.

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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Dataskyddsforordningen

EU:s dataskyddsforordning (GDPR) giller som lag i samtliga EU-linder, inklusive
Sverige. Den har sina rétter 1 Europakonventionen om de manskliga réttigheterna och
finns till for att skydda enskildas (de registrerades) grundliggande rattigheter och
friheter, sirskilt deras ratt till privat- och familjeliv och skydd av personuppgifter.
Syftet dr dven att skapa en enhetlig och likvirdig niva for skyddet av personuppgifter
sa att det fria flodet av uppgifter inom Europa inte hindras.

Varje behandling av personuppgifter behover uppftylla dataskyddsférordningen och

dess grundldggande principer. Dessa idr i korthet att personuppgiftsansvarig:

e maste ha stod i dataskyddsférordningen for att fa behandla personuppgifter

e bara far samla in personuppgifter for specifika, sarskilt angivna och berittigade
andamal

o inte ska behandla fler personuppgifter dn vad som behévs f6r dndamalen

e ska se till att personuppgifterna ir riktiga

e ska radera personuppgifterna nir de inte lingre behovs

o ska skydda personuppgifterna, till exempel sé att inte obehdriga far tillgang till dem
och si att de inte forloras eller forstors

e ska kunna visa att och hur de lever upp till dataskyddsférordningen.

Enligt dataskyddsférordningen har de registrerade rittigheter som innebir att de har
ritt att t ex fa information om hur deras personuppgifter behandlas och att de t ex kan
fa personuppgifter rittade och raderade, om ingen annan lag hindrar.

Kommunens personuppgiftsansvariga, dvs nimnderna, har ansvaret for att
dataskyddsférordningen f6ljs. Om nimnderna inte foljer dataskyddsférordningen
finns det en risk att enskildas personliga integritet utsitts for risker.

Dataskyddsombudets roll

Dataskyddsférordningen finns, som redan nimnts, for att skydda enskildas
grundligeande rittigheter och friheter, sirskilt deras ritt till skydd av personuppgifter.
Dirfor finns det ett krav pa att vissa organisationer, sa som myndigheter, ska ha
dataskyddsombud. Dataskyddsombudets uppdrag ér enligt artikel 39 att ge rad och
information till organisationen om deras skyldigheter enligt forordningen och att
6vervaka efterlevnaden samt att vara kontaktpunkt f6r Integritetsskyddsmyndigheten,
IMY (f.d. Datainspektionen) och registrerade.

Dataskyddsombudet ska enligt artikel 38 utfora sitt arbete pa ett oberoende sitt och
far inte ges instruktioner av personuppgiftsansvarig om hur arbetet ska utféras. Det
far inte heller straffas for att ha utfort sitt arbete. Dataskyddsombudet ansvarar inte
for att dataskyddslagarna efterlevs i organisationen.

I dataskyddsombudets arbetsuppgifter ingar enligt artikel 39 att

7 Att 6vervaka efterlevnaden av denna férordning, av andra av unionens eller
medlemsstaternas dataskyddsbestimmelser och av den personuppgiftsansvariges eller
personuppgiftsbitridets strategi for skydd av personuppgifter, inbegripet

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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ansvarstilldelning, information till och utbildning av personal som deltar i behandling
och tillhérande granskning.” Ett led 1 6vervakandet ér att gbra kontroller.

Dataskyddsombudet rapporterar till nimnderna och det ar i egenskap av rollen som
dataskyddsombud som jag har skrivit denna arsrapport med rekommendationer for

dataskydd.

Bakgrund till kontrollerna

Da dataskyddsférordningen endast giller for linder inom EU och EES forsviras
behandling av personuppgifter nir en organisation vill behandla personuppgifter 1 I'T-
system och andra digitala 16sningar dir det finns en koppling sa som dgande,
leverantorer eller underleverantorer 1 linder utanfér EU och EES.
Personuppgiftsansvarig, dvs nimnden, har da ett ansvar fOr att sikerstilla att
dataskyddsférordningen efterlevs och att det inte finns risker for de personer vars
personuppgifter behandlas vare sig det giller personal, brukare, elever eller andra
personer.

Amnet 6verforing till tredje land lyftes upp pa agendan fér samtliga organisationer
inom EU och EES i samband med en dom i EU-domstolen i juli 2020 nir den
overféringsmekanism som mojliggjorde 6verforing till USA ogiltigforklarades. Det ar
dock inget nytt utan ér dven sedan tidigare nagot som har behoévt beaktas vid
behandling av personuppgifter och dokumentation behéver finnas kring de
overfoéringar som gors.

Kontrollen ar uppdelad i tva delar:

e Kontroll av efterlevnad av dataskyddsférordningen vad giller 6verforing av
personuppgifter till tredje land och arbetet med personuppgiftsbehandlingarna
utifrin EDPB:s riktlinjer efter att Privacy Shield blev ogiltigférklarat 200716.

e Kontroll av efterlevnad av inriktningsbeslutet kring molntjanster i
kommunfullmiktige i november 2021.

Overféring av personuppgifter till tredje land

Dataskyddsférordningen ir till for att skydda grundliggande rattigheter och friheter,
sarskilt enskildas ritt till skydd av sina personuppgifter. Den har sina rotter i
Europakonventionen om de minskliga rittigheterna. En av dessa rittigheter ar
individens ritt till respekt for sitt privat- och familjeliv. Den innebir att ingen ska
behova utsittas for godtyckliga eller olagliga inskrinkningar i sitt privatliv. I privatliv
inraknas dven arbetslivet.

”Overféring av personuppgifter till tredje land 4r som regel nir personuppgifter gors
tillgdngliga for ndgon i ett land utanfér EU/EES-omridet”, skriver IMY pa sin webb.

I normalfallet dr det olagligt att f6ra Gver personuppgifter till sa kallat tredje land, det
vill sdga linder utanfér EU och EES. Det krivs att det finns en grund och att vissa
krav uppfylls sa att de registrerade och deras personuppgifter far ett adekvat skydd.
Om skyddet inte kan sikerstillas dr personuppgiftsansvarig skyldig att inte féra Gver
personuppgifterna. Som 6verforing riknas dven mojlighet till dtkomst fran tredjeland.

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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IMY ger foljande exempel pa 6verforing av personuppgifter till tredje land:

e Nir ni skickar dokument som innehaéller personuppgifter per e-post till ndgon 1 ett
land utanfor EU/EES.

e Nir ni anlitar ett personuppgiftbitride i ett land utanfér EU/EES.

e Nir ni ger nigon utanfoér EU/EES tillging, exempelvis lisbehorighet, till
personuppgifter som finns lagrade inom EU/EES.

e Nir ni lagrar personuppgifter i en molntjinst som édr baserad utanfér EU/EES.

e Nir ni lagrar personuppgifter, till exempel pa en server, i ett land utanfor
EU/EES.

De personer vars personuppgifter kommunen behandlar star ofta i beroendestillning
till kommunen och dia kommunen tillhandahaller viktiga samhallsfunktioner samt ar
en stor arbetsplats kan de inte valja bort att fa sina personuppgifter behandlade. Det
giller t ex brukare av olika kategorier, elever, personal m fl.

Link till GDPR Kapitel V, Artiklarna 44-49:

Kapitel V — Overforing av personuppgifter till tredjelinder eller internationella

organisationer

Ogiltigférklarandet av Privacy Shield

Ett av de vanligaste tredjelinderna dar USA da det r vanligt att leverantGrer av tjanster
och system eller deras underbitriden dgs 1 USA. I och med att dgandet finns i USA
omfattas de av USA:s lagar, och myndigheter 1 USA kan med st6d av
overvakningslagar ta del av europeiska personuppgifter som behandlas i amerikanska
janster aven nir personuppgifterna befinner sig fysiskt inom EU/EES.

Det finns ocksa lag som gor att myndigheterna kan férbjuda leverantéren att meddela
kommunen om att de limnat 6ver personuppgifterna. Bide kommunen och den
enskilde forlorar da kontrollen 6ver personuppgifterna. USA har ingen motsvarighet
till dataskyddsférordningen och ger inte europeiska medborgare samma rittigheter
som de har inom EU/EES, vilket utgdr en risk for individen. Det finns t ex
ingenstans de kan vinda sig for att limna klagomal om de drabbas.

De personer vars personuppgifter kommunen behandlar star ofta i beroendestillning
till kommunen och da kommunen tillhandahaller viktiga samhallsfunktioner samt ar
en stor arbetsplats kan de inte vilja bort att fa sina personuppgifter behandlade. Det
giller t ex brukare av olika kategorier, elever, personal m fl. Det gir inte att avtala bort
amerikanska myndigheters paverkan.

Den 16 juli 2020 kom en dom fran EU-domstolen som sa att Privacy Shield hade
ogiltigforklarats. Privacy Shield var en 6verenskommelse mellan EU och USA som
gjorde det lagligt att féra Gver personuppgifter till anslutna féretag 1 USA. De anslot
sig via sjilvcertifiering. En liknande 6éverenskommelse fanns lingre tillbaka och dven
den blev ogiltigférklarad. Detta innebdr att det inte lingre ér tillatet f6r
personuppgiftsansvariga i EU att féra 6ver personuppgifter till mottagare i USA med
Privacy Shield som grund. Anledningen ér att USA:s 6vervakningslagar inte stimmer

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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6verens med EU:s integritetslagar. Europeiska medborgare som inte dr USA-
medborgare har inte samma fti- och rittigheter i USA som inom EU/EES och inte
heller samma fri- och rattigheter som medborgare i USA har. Detta gor att det i
nuldget dr svart att finna ett lagligt sitt att fora 6ver personuppgifter.

EU-domstolen ansag diremot att Kommissionens beslut om standardavtalsklausuler
ar giltigt och att saidana kan anvandas vid 6verforing till linder utanfér EU och EES
men att det i samband med anvindandet av dem kan behd6vas ytterligare
skyddsatgirder. Sa dr fallet om mottagarlandet genom sin lagstiftning eller praxis inte
kan anses ha en i allt visentligt likvirdig skyddsniva f6r uppgifterna som inom EU och
EES. Dessa giller inte for ett specifikt land. Det ér varje personuppgiftsansvarigs
ansvar att sakerstilla att det blir lagligt. Europeiska Dataskyddsstyrelsen har tagit fram
en vagledning. All 6verféring till tredje linder kriver att personuppgiftsansvarig gor
noggranna objektiva analyser. Det ricker inte att komma till slutsatsen att risken ar ldg
for de registrerade om atkomst till dem blir mojlig fran tredje land eftersom
overfoéringen anda inte blir laglig sa linge dtkomst finns.

Europakommissionen har férhandlat med USA f6r att hitta ett sitt att féra Gver
personuppgifter som ger de registrerade det skydd som krivs. USA:s president Biden
skrev under en “Executive Order” som en del av implementeringen av den politiska
principéverenskommelse om ett nytt transatlantiskt ramverk f6r skydd av
personuppgifter, Trans-Atlantic Data Privacy Framework, vilken triffades mellan EU-
kommissionen och USA den 25 mars 2022. EU-kommissionen publicerade i slutet av
2022 ett utkast till beslut om adekvat skyddsniva f6r USA. Europaparlamentet och
Europeiska Dataskyddsstyrelsen, EDPB, har yttrat sig 6ver utkastet till beslut och de
var kritiska till flera delar. Fragan ska ocksa behandlas i den sa kallade Artikel 93-
kommittén (som bestar av foretradare for medlemsstaternas regeringar).
Adekvansbeslutet kan finnas till sommaren. Detta 16ser dock inte alla problem med
alla molntjanster frain USA utan man maste dven sakerstilla att hela behandlingen
uppfyller dataskyddsfoérordningen. Det dr drfor ingen snabb 16sning utan handlar om
mycket mer dn tredjelandsoverforingar. Det kan dessutom forekomma overforing till
fler linder och dessa behéver da ocksa analyseras och hanteras.

Innan ett adekvansbeslut dr pa plats dr det inte maojligt att féra Gver personuppgifter i
klartext till USA. Med 6verféring menas bade att skicka personuppgifterna till USA
eller att gora personuppgifterna atkomliga for personer i USA nir de lagras inom
EU/EES.

Efter domen uppmanades alla organisationer att paborja ett arbete med att se Gver de
personuppgiftsbehandlingar som innebar en Gverforing till USA. EDPB publicerade
efter en tid rekommendationer for arbetet med Sverforingar till tredje land och de
giller oavsett vilket tredje land man planerar att f6ra 6ver personuppgifter till.

Det som behévde goras var att géra foljande aktiviteter:

e Inventera tredjelandsoverféringarna. Kartlige alla behandlingar av personuppgifter
som innebdr en 6verforing av personuppgifter till USA, genom att titta pa
personuppgiftsbitridet och alla led av under bitriden, tredjepartstjinster mm och
hur personuppgifterna flédar genom tjinsterna.

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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e Identifiera vilka behandlingar som gjordes med Privacy Shield som grund.

e Se Over Ovriga behandlingar med 6verforing till tredje land. Se sa att de har en
giltig grund f6r 6verféring. Anvinds t ex standardavtalsklausuler?

e TFinns tillrickliga extra skyddsatgarder for att forhindra att personuppgifter
kommer i oritta hinder?

e Fo6ra dialog med leverantérer och fraga dem hur de kommer att 16sa det.

e Ta fram en handlingsplan for att folja de sex stegen i EDPB:s riktlinje

e Se 6ver om det finns nagra behandlingar som kan avslutas.

e Dokumentera era bedémningar, vad som gjorts, vilka beslut som fattats inkl
motiveringar.

o Atgirda identifierade brister.

Europeiska Dataskyddsstyrelsens rekommendationer for éverféringar
till tredje land

Europeiska Dataskyddsstyrelsen, EDPB, har tagit fram rekommendationer f6r hur
man behéver géra om man vill féra 6ver personuppgifter till tredje land. De innehaller
en modell for ett tillvigagangssitt som alla maste tillimpa for att préva lagligheten och
genomfora extra skyddsatgirder. Varje personuppgiftsansvarig behover gora sina
analyser och fatta sina beslut. Analyserna maste vara objektiva.

Hinsyn till detta beh6ver tas 1 bl a projekt och upphandlingar da det idag ar vanligt att
leverantorer antingen 4gs i tredje land eller har underbitriden som dgs i tredje land. Ett
vanligt tredje land 4r USA. Analys och stillningstagande behovs infér varje behandling
eller system som kommunen anskaffar. Om den objektiva analysen visar att
personuppgifterna inte kan ges det skydd som krivs finns en skyldighet att inte
pabotja behandlingen av personuppgifterna. Aven befintliga éverforingar behéver
analyseras och dokumenteras enligt modellen.

En sammanfattning av modellen presenteras nedan.

1. Kartligg behandlingen och dess datafléden. Hela kedjan behéver kartliggas. Ett
bitride (leverantor av t ex molntjanst) kan ha flera underbitriden som levererar
tjanster och dven dessa kan 1 sin tur ha underbitriden som blir delaktiga. Dessa kan 1
vissa fall finnas 1 olika linder vars lagstiftning paverkar mojligheterna att anvinda
tjansten och vilka dtgirder man behéver vidta om det ska bli méjligt.

Personuppgiftsansvarig maste ocksa verifiera att de uppgifter som ska foras 6ver ar
adekvata, relevanta och begrinsade till vad som dr nédvandigt i forhallande till de
andamal for vilka de behandlas.

2. Identifiera overforingsverktyg. Det finns ett antal sidan i dataskyddsférordningen
som kan anvindas i olika 6verforingssituationer. Exempel ar:

o Opverforing pa grundval av ett beslut av EU-kommissionen om adekvat
skyddsniva. Lista pa linder finns.

e Standardavtalsklausuler som EU-kommissionen har beslutat om.
e Godkinda uppférandekoder eller certifieringsmekanismer.

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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e Rittsligt bindande instrument mellan myndigheter.
e Undantag vid sirskilda situationer enligt artikel 49.

Det vanligaste dr standardavtalsklausuler nir det giller 6verforingar kopplade till
molntjanster.

3. Bedém om det finns ndgot i det tredje landets lagar och/eller praxis som kan
pdverka effektiviteten av éverforingsverktyget. En 6verforingsanalys (Transfer
Impact Assessment) behéver goras och bedomningen maste vara objektiv. Den bor
fraimst inriktas pa tredjelands lagstiftning och praxis som ir relevant for overforingen
och det tilltinkta Overféringsverktyget samt vilka konsekvenserna kan bli f6r den
enskilde. Dokumentera bedémningen grundligt.

4. Identifiera och infor kompletterande skyddsitgirder som ir nédvindiga for att
skyddsnivan f6r de data som Gverfors ska vara i visentliga delar likvirdig med EU:s
standard. Du behéver ocksa genomféra denna bedémning av kompletterande atgirder
med tillborlig aktsamhet och dokumentera den. Exempel pa atgarder kan vara tekniska
(t ex kryptering) och organisatoriska (t ex rutiner) sikerhetsatgarder samt lydelser i
kontrakt. Det som skrivs in 1 kontrakt ricker dock inte utan andra typer av atgirder
behovs ocksa, t ex viss typ av kryptering, pseudonymisering mm. Om det inte gar att
ge personuppgifterna adekvat skydd finns en skyldighet att inte paborja behandlingen

eller 6verfoéringen.

5. Vidta alla formella steg som beh6vs fOr att inféra de kompletterande atgarderna.
Tillsynsmyndigheten, IMY, kan beho6va radfragas om nagra av dem.

6. Omvirdera med limpliga intervall skyddsnivin f6r de personuppgifter som
tors Gver till tredje land och 6vervaka om det har funnits eller kommer att finnas
nagon utveckling som kan paverka den. Principen om ansvarsskyldighet kriver
kontinuerlig vaksamhet om skyddsnivan for personuppgifter. Nya skyddsatgirder kan
behova inforas och om det inte ar tillrdckligt finns en skyldighet att sluta f6ra Gver
personuppgifter.

EDPB:s dokument finns nedan.
EDPB:s rekommendationer om modell {61 det arbete som behéver géras om en

organisation planerar att fora 6ver personuppgifter till ett tredje land:
Link till EDPB:s Rekommendationer 01/2020 om atgirder som komplement till

overforingsverktyg for att sikerstalla 6verensstimmelsen med EU-nivan f6r skydd av
personuppgifter Version 2.0 Antagna den 18 juni 2021

EDPB:s rekommendationer om extra skyddsatgirder vid 6éverforing till ett tredje land:
Link till EDPB:s Rekommendationer 02/2020 om europeiska nédvindiga garantier
for Overvakningsitoarder

EDPB:s riktlinjer f6r undantag vid sérskilda situationer:
Lank till EDPB:s Riktlinjer 2/2018 for undantagen i artikel 49 enligt forordning

2016/679
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EDPB:s riktlinjer f6r vad som dr en 6verforing till tredje land (ej slutligt godkind dn):

Lank till EDPB:s Guidelines 05/2021 on the Interplay between the

application of Article 3 and the provisions on international
transfers as per Chapter V of the GDPR

Beslutet i kommunfullmaktige om informationslagring i molntjanster
I oktober 2021 fattade kommunfullmiktige beslut om informationslagring i
molntjinster. Det sammanfattas i féljande punkter som finns i beslutet:

1. Eskilstuna kommun ska i forsta hand anvinda inomeuropeiska molntjanster for
informationslagring.

2. Dir inomeuropeiska alternativ ¢j finns kan information pa skyddsniva 0 och 1
lagras 1 molntjianster som lyder under lagstiftning fran tredje land, férutsatt att
organisationen vidtagit tekniska och organisatoriska atgiarder for att minimera
risker med réjande av information.

3. Personuppgifter som lagras f6r I'T-drift ska minimeras till sa fa som mdjligt och
far inte vara kinsliga eller anses sarskilt skyddsvirda. Inga andra personuppgifter
in de som anses nédvindiga for att uppratthalla I'T-driften av tjansten ska
hanteras i molntjansten.

4. Vid infoérande av tjdnster som innebir informationslagring i molntjinster fran
tredje land ska en riskanalys och vid behov en konsekvensbedémning géras och
personuppgiftsansvarig nimnd ska fatta beslut om inférande.

5. Kommunstyrelsen far i uppdrag att folja utvecklingen nationellt och internationellt
avseende informationslagring i molntjanster fran tredje land och vid behov vidta
nédvindiga atgirder.

Dokumenten i sin helhet finner du har:
[Lank till beslut

Liank till beslutsunderlag

Eskilstuna kommuns efterlevhad av GDPR gallande

overforing till tredje land
Temat for arets kontroller har gillt Gverforing av personuppgifter till tredje land.

Dataskyddsférordningen ir till for att skydda grundliggande rattigheter och friheter,
sarskilt enskildas ritt till skydd av sina personuppgifter och har sina rotter i
Europakonventionen om de minskliga rittigheterna. En av dessa rittigheter ar
individens ritt till respekt for sitt privat- och familjeliv och skydd av personuppgifter.
Den innebir att ingen ska beh6va utsittas for godtyckliga eller olagliga inskrinkningar
1 sitt privatliv.

Foljande kontroller har gjorts:

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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e Kontroll av arbetet med befintliga 6verforingar till tredje land efter
ogiltigforklarandet av Privacy Shield

e Kontroll av efterlevnad av beslutet 1 kommunfullmiktige gillande
informationslagring i molntjanster

Metod for kontrollerna
For att utfora kontrollerna har jag saint formuldr med fragor till samtliga férvaltningar.
Resultatet baseras dven pa observationer som gjorts.

Da svar pa frigorna inhdmtades under hosten 2022 kan brister ha atgardats efterat.

Svar har inte limnats av alla f6rvaltningar.

Kontroll av arbetet med befintliga éverféringar till tredje land efter
ogiltigférklarandet av Privacy Shield

Kontroll

Kontrollen innebar en granskning av hur langt Eskilstuna Kommun har kommit i sitt
arbete med att inventera eventuella 6verféringar till tredje land, analysera dem och
siakerstalla att 6verforingarna ar lagliga, utifran Europeiska Dataskyddsstyrelsens
modell.

I kommunen finns I'T-system, digitala tjinster och appar som anvinds f6r behandling
av personuppgifter. Vissa anvands av samtliga nimnder, andra anvinds av nagra
nimnder och en del anvinds endast av en nimnd. Aven konsulter behandlar
personuppgifter. Detta gor att &ven om en nimnd har kontroll dver sina egna
behandlingar sa kan det vara svart att ha den kontrollen nir anskaffningen gérs
centralt i kommunen.

Resultat
Resultatet som redogérs f6r dr en sammanfattning av helheten f6r Eskilstuna
Kommun.

Ett arbete med att inventera och kartligga eventuella 6verforingar till tredje land och
huruvida Privacy Shield eller annan grund f6r 6verfoéringen finns pabérjades 2020 och
visst arbete med att arbeta enligt Europeiska Dataskyddsstyrelsens modell har gjorts.
Vissa behandlingar har kartlagts och analyserats, dialog med vissa leverantorer har
gjorts och man har avstatt fran att anvinda vissa tjanster eller system som ett resultat
av arbetet.

Arbetet enligt Europeiska Dataskyddsstyrelsens modell dr dock inte klart vilket
innebir att det finns brister 1 dokumentation av personuppgiftesbehandlingar och
ddrmed i kontrollen 6ver personuppgifter som behandlas.

Utmaningar
Det finns utmaningar med det arbete som har gjorts och som behéver fortsitta.
Molntjanster och appar kan vara komplext uppbyggda med underbitriden och
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tredjepartstjinster i flera linder. Aven dessa kan i sin tur ha underbitriiden i flera led.
Att gbra en inventering och kartligening av informationsflédena fér att finna ut om
personuppgifter fors Gver till tredje land och att de har ett tillrackligt skydd, kriver tid
och kunskap hos de som gor arbetet och leverantorer som bidrar med korrekta svar.

Aven om man vid upphandling av en digital tjinst har rett ut hur informationen flodar
och konstaterat att en 6verforing till ett tredje land inte sker sa kan detta ha andrats
under avtalstiden. Personuppgiftsbitradet (leverantoren) ska i dessa fall informera om
detta. Om det giller anvindande av nytt underbitride (underleverantér) sa ska
dessutom personuppgiftsansvarig ha mojlighet att besluta om de godkinner
underbitradet f6r behandling av personuppgifter. Detta forutsatter att bitradet har
kunskap om vad som utgor en 6verforing till tredje land och hir finns idag brister da
det fortfarande finns bitriden som inte fOrstatt t ex att mojlighet till atkomst till
uppgifter frin ett tredje land, t ex USA, som lagras inom EU/EES riknas som en
overforing. Det dr vanligt att de som svar pad en fraiga om Overforing till tredje land
sdger att informationen lagras inom EU/EES, vilket inte ir ett svar pd om det
forekommer en 6verféring. Om inte bitridet forstatt definitionen av 6verforing kan
det dven ha blivit fel information redan vid en upphandling. Bitridena ir inte alltid
intresserade av att samarbeta och gora de forbittringar som behévs for att deras
system eller tjanst ska ga att anvanda.

Det finns dven utmaningar i att bedéma om extra skyddsatgirder sa som till exempel
kryptering och pseudonymisering ar tillrackliga. De ska skydda personuppgifterna éver
tid. Det racker inte med standardkryptering utan det krivs en typ av kryptering som
inte kan avkodas av myndigheter i mottagarlandet, och den ska inte kunna ldsas upp av
bitridet eller underbitridet i landet sa att de far dtkomst. Nir t ex supporten eller
systemutvecklare finns i det tredje landet blir det inte mojligt att skydda informationen
med nagra extra skyddsatgirder da atkomst dr en forutsittning for support och
fels6kning. Behandling av personuppgifter blir dd inte férenlig med dataskyddslagarna.

Nir en handlingsplan finns framtagen behéver den hanteras 1 en limplig
prioriteringsordning.

Om det visar sig att ett system eller tjdnst inte ar laglig att anvinda finns en skyldighet
att avbryta behandlingen. Det dr en utmaning i de fall dir verksamheten ér beroende
av den for att kunna bedriva sin verksamhet.

Rekommendation

Min rekommendation ir att arbetet med att kartligga personuppgiftsbehandlingar och
hantera identifierade brister fortsatter och slutfors for att sikerstalla att
personuppgifter inte fors Gver till tredje land pa ett olagligt sitt och att de registrerades
friheter och rittigheter skyddas.
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Kontroll av efterlevnad av beslutet i kommunfullmaktige géllande
informationslagring i molntjanster

Kontroll

Kontrollen gillde dels hur kommunikationen av beslutet och dess innebérd har natt
de som behover den i sitt arbete med anskaffning dels om man har f6ljt beslutet 1 sitt
arbete med anskaffning. En molntjinst ar ett system eller en digital tjanst dir lagring
av information och andra tillhérande tjanster hanteras hos leverantoren i stillet for att
IT-system finns pa servrar hos kommunen och skots av kommunens personal. Detta
stiller hoga krav pa anskaffningsforfarandet.

Resultat

Nir beslutet om informationslagring 1 molntjanster fattats i Kommunfullmiktige 2021
var kinnedomen om beslutet lagt bland de personer som behévde kinnedom om det i
sitt arbete med anskaffning av I'T-system och digitala tjdnster sa som molntjanster. Det
Skade under 2022 men via olika kanaler. Aven nir kinnedom funnits har det visat sig
finnas missuppfattningar kring vad beslutet innebar och betyder f6r forvaltningarna i
form av arbete vid anskaffning och kring beslut av nimnd infér ett eventuellt
inférande av utomeuropeisk molntjinst.

Det finns en vilja i organisationen att félja GDPR och fattade beslut men det finns
dven brister pa omradet. Om ett adekvat arbete och analyser inte gors kan det leda till
att beslut fattas som kan leda till risker f6r de personer vars personuppgifter behandlas
av kommunen.

Da jag som dataskyddsombud inte fullt ut blir involverad eller far kinnedom om hur
kommunen arbetar med anskaffning av molntjdnster finns ingen fullstindig bild av
hur arbetet sker vilket ger begrinsad méjlighet vid rapportering till nimnderna.

Utmaningar

Utmaningarna ar till stor del desamma som de som uppstod i det arbete som gjorts for
att sikra efterlevnaden av dataskyddsférordningen efter ogiltigforklarandet av Privacy
Shield. D4 handlade det om att sikra efterlevnaden f6r de system och tjanster som
redan fanns i kommunen. I det hir fallet handlar det om arbetet infér och med
anskaffning av molntjanster. I bada fallen krivs tid, kunskap, att ett strukturerat
arbetssitt foljs och leverantérer som gor sin del av arbetet och bistar med information
som visar att deras tjanst efterlever GDPR.

En utmaning ir de oklarheter som finns kring beslutets innebérd. Det krivs
kunskaper for att fullt ut forsta innebérden och tolka det ritt.

Om utomeuropeiska molntjdnster ska anvindas far enligt beslutet inte extra
skyddsvirda eller kinsliga personuppgifter behandlas. I kommunen ar det vanligt att
dessa typer av personuppgifter behandlas. Exempel pa kinsliga personuppgifter ar
uppgifter om hilsa, religion, etniskt ursprung mm. Exempel pa extra skyddsvirda
personuppgifter ar personnummer, alla uppgifter om barn (personer upp till 18 ar) och
social situation.
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Enligt beslutet ska riskanalyser och vid behov konsekvensbedémning goras for att
minimera risker. Dataskyddsforordningen tillater inte risker for de registrerade vilket i
praktiken innebir att om atkomst finns fran tredjelandet sa innebér det att risker finns
och att personuppgiftsansvarig inte kan skydda personuppgifterna tillrickligt.

Beslut om anvindande av utomeuropeisk molntjanst ska fattas av nimnd och kan inte
delegeras. En utmaning hir ar att det behover tas fram underlag inf6r beslut som ger
en rittvisande bild av vad beslutet innebar si att det blir ett vilinformerat
namndbeslut.

Rekommendation

Personuppgiftsansvariga ansvarar for att ha kontroll 6ver var och hur
personuppgifterna behandlas och det finns krav pa att aktiviteter ska goras infor
anskaffning av I'T-system och digitala tjinster. Det kan upplevas som ett omfattande
arbete infor anskaffning men det sparar den tid och de kostnader det medfér att byta
ut ett system som inte ger adekvat skydd eller de kostnader som sanktionsavgifter till
staten eller skadestand till drabbade individer kan orsaka. Forst och frimst leder
arbetet till skydd for de personer som behover nyttja kommunens service och f6r
anstillda hos kommunen.

Rekommendationen dr att arbeta pa ett korrekt sitt med anskaffning av molntjanster,
gora objektiva analyser och ge personuppgifterna ett tillrickligt starkt skydd sa att de
registrerade inte utsitts for risker.

Det ar aven lampligt att fortydliga inneborden av beslutet i Kommunfullmiktige
avseende informationslagring i molntjanster..

Tolkningar av eller avsikter med beslutet i Kommunfullmaktige frantar inte
nimnderna ansvaret fOr efterlevnad av dataskyddsférordningen och for
konsekvenserna av att inte efterleva densamma. Dataskyddsférordningen ér lag i
Sverige och hela EU och behdver som sadan foljas.

Aktuell information och rekommendationer fran Europeiska

Dataskyddsstyrelsen rorande molntjanster
Drygt 20 av EU:s tillsynsmyndigheter har genomfért en gemensam undersékning av
hur offentliga organisationer anvinder molntjanster. Europeiska Dataskyddstyrelsen,
EDPB, antog rapporten ver arbetet den 17 januari i ar. IMY har tidigare publicerat
sin rapport for den undersékning som de genomfoért i Sverige. Rapporten frin EDPB
information om vad man funnit under undersékningarna och dven rekommendationer
till offentliga myndigheter som giller molnbaserade produkter och tjinster.

EDPB skriver i sin rapport att det med hiansyn till att offentliga myndigheter kan
behandla personuppgifter kan vara av kinslig karaktir och att det kan férekomma
stora mangder uppgifter sa ir det visentligt att den grundliggande ritten till skydd av
personuppgifter garanteras av alla offentliga myndigheter. EDPB understryker darfor
behovet av att offentliga organ agerar i full verensstimmelse med GDPR nir de
anvinder molnbaserade produkter eller tjinster. EDPB tar med anledning av detta 1
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sin sammanfattning av rapporten upp féljande punkter som offentliga myndigheter
boér ta hansyn till nir de ingéar avtal med molntjianstleverantorer:

e Utfora en konsekvensbedémning (DPIA);

e Se till att de inblandade parternas roller ar klart och otvetydigt bestimda;

e Se till att molntjdnstleverantéren endast agerar pa uppdrag av och i enlighet med
det offentliga organets dokumenterade instruktioner och identifiera eventuell
behandlingar som molntjanstleverantéren blir personuppgiftsansvarig for;

e Se till att ett meningsfullt sitt att invinda mot nya underbitriden dr mojligt;

e Sikerstilla att personuppgifterna bestims i férhéllande till de andamal f6r vilka de
behandlas;

e Frimja att dataskyddsombudet involveras;

e Samarbeta med andra offentliga organ i férhandlingarna med
molntjinstleverantorerna.

e Genomfora en granskning for att bedéma om behandlingen utférs i enlighet med
konsekvensbedémningen;

e Se till att upphandlingsforfarandet redan forutser alla nédvandiga krav for att
uppna 6verensstimmelse med GDPR,;

e Identifiera vilka Gverforingar som kan dga rum i samband med att tjansterna
tillhandahalls, och vid behandling av personuppgifter f6r molntjanstleverantérens
egna affarsindamal (se relaterad punkt), och se till att bestimmelserna i kapitel V 1
GDPR uppfylls, dvs rérande dverforing av personuppgifter till tredjelinder,
genom att identifiera och anta kompletterande atgérder vid behov;

e Analysera om en lagstiftning i ett tredjeland skulle vara tillimplig pa
molntjinstleverantoren och skulle kunna leda till begiranden om tillgang till data
som lagras av molntjanstleverantoren i EU.

e Granska noggrant och omforhandla vid behov kontraktet;

e Verifiera under vilka férutsittningar det offentliga organet tillats och kan bidra till
revisioner och se till att de finns pa plats.

Den gemensamma aktionen pagar fortfarande och mer information och
rekommendationer kan komma att publiceras under 2023.

Lank till rapporterna pi EDPB:s webb

Lank till IMY:s rapport 6ver undersékningen av molntjanstanvindning i Sverige

Uppfoljning av tidigare reckommendation

Dataskyddsombudets involvering i kommunen

I drsrapporten for 2021 rapporterades om brister vad giller involveringen av
dataskyddsombudet i fraigor som r6r skyddet av personuppgifter. Rekommendationen
var da att dataskyddsombudet radfragas och hills informerad enligt kraven i
dataskyddsférordningen.

Dataskyddsombudets arsrapport avseende dataskydd for 2022


https://edpb.europa.eu/our-work-tools/our-documents/report/coordinated-enforcement-action-use-cloud-based-services-public_en
https://www.imy.se/blogg/utmaning-for-myndigheter-att-hitta-molntjanster-som-uppfyller-gdpr/
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Nimnderna informerades om de krav som giller enligt dataskyddsférordningen. For
att dataskyddsforordningen ska efterlevas och de registrerades friheter och rittigheter
ska skyddas dr det viktigt att dataskyddsombudet kontaktas enligt kraven i
dataskyddsférordningen:

e Den personuppgiftsansvarige och personuppgiftsbitridet ska sakerstilla att
dataskyddsombudet pa ett korrekt sitt och i god tid deltar i alla frigor som r6r
skyddet av personuppgifter. (Artikel 38.1)

e Den personuppgiftsansvarige ska radfraga dataskyddsombudet vid genomférande
av en konsekvensbedomning avseende dataskydd. (Artikel 35.2)

I tider av digitalisering ér detta extra viktigt dd nya sorters digitala 16sningar kan bli
aktuella och tidigare manuella processer kan komma att digitaliseras. Detta stiller hoga
krav pa dataskyddsarbetet och de analyser som behéver goras.

Dataskyddsombudet behéver ocksa kinnedom om vad som ér pa gang for att kunna
utfora sina arbetsuppgifter genom att 6vervaka, ge rid och informera
personuppgiftsansvariga utifrin dataskyddslagarna. Kontakt med dataskyddsombudet
behover tas mycket tidigt; redan nir det finns en idé om vad man vill gora.

Uppféljning av rekommendation

Sedan rekommendationen gavs har det inte skett nagon markbar férindring i positiv
riktning vad giller involvering av dataskyddsombudet. Kontakt tas inte i hogre
utstrickning dn tidigare 1 digitaliseringsinitiativen och inte heller i god tid inf6r Gvrig
anskaffning av system och digitala tjdnster i férhallande till den méingd initiativ, projekt
och upphandlingar som férekommer. Inom vissa delar av organisationen ses en
forbiattring och rekommendationen har dirfor troligen f6ljts dir, medan det i andra
delar kan ses en forsimring. Pa det stora hela har ingen forbittring skett. Slutsatsen dr
darfor att rekommendationen inte har f6ljts.

En anledning till att kontakt inte tas eller inte tas i god tid kan vara att organisationen
inte forstar rollen och vad den kan bidra med. Dirfor f6ljer nedan fortydligande
information baserad pa Artikel 29-arbetsgruppens riktlinje om rollen och uttalanden
av Integritetsmyndigheten, IMY.

Den tidigare Artikel 29-arbetsgruppen tog fram en riktlinje om rollen
dataskyddsombud. Denna riktlinje har sedan antagits av Europeiska
Dataskyddsstyrelsen, EDPB, som har uppdraget att tolka GDPR {6t hela EU/EES.

Av riktlinjen framgar bland annat f6ljande:

7 Att sdkerstilla att dataskyddsombudet informeras och radfragas redan fran borjan
underlittar efterlevnaden av férordningen och frimjar en strategi for inbyggt
dataskydd och bor dirfér vara en standardrutin i organisationens styrning. Dessutom
ar det viktigt att dataskyddsombudet ses som en diskussionspartner inom
organisationen och att han eller hon ingir i de relevanta arbetsgrupper som har ansvar
for behandling av personuppgifter inom organisationen.”

Dataskyddsombudets arsrapport avseende dataskydd for 2022


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A38
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A35
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Av riktlinjen framgar vidare:

”Organisationen bor bland annat sikerstilla f6ljande:

e Dataskyddsombudet ska regelbundet inbjudas att delta i moten pa hogsta och
mellanliggande forvaltningsniva,

e Dataskyddsombudet rekommenderas delta nir beslut med foljder f6r dataskyddet
fattas. All relevant information ska i god tid f6rmedlas till dataskyddsombudet sa
att han eller hon kan ge limpliga rad.

e Dataskyddsombudets dsikt maste alltid ges tillborlig vikt. I handelse av oenighet
rekommenderar artikel 29-arbetsgruppen att organisationen som god praxis
dokumenterar skilen till att dataskyddsombudets rad inte har f6ljts.

e Dataskyddsombudet ska radfragas omedelbart nir en personuppgiftsincident eller
annan incident har intriffat.”

Dataskyddsombudet ska dven radfragas vid konsekvensbedémningar.

Anledningen till att det 4r limpligt att involvera dataskyddsombudet redan pa
idéstadiet dr att ombudet kan bidra med en utredning av dataskyddet f6r den specifika
behandlingen och stétta verksamheten i att sidkerstilla att behandlingen av
personuppgifter foljer regelverken for dataskydd sa att de nar sitt mal utan att stéta pa
onddiga hinder som kan orsaka fordréjningar.

Att dataskyddsombuden inte anvinds i organisationerna som var avsett har
uppmirksammats av tillsynsmyndigheterna i Europa och de kommer att tillsammans
via Buropeiska Dataskyddstyrelsen under 2023 paborja en gemensam aktion for att
granska hur dataskyddsombuden anvinds och resultatet ska leda till att ett
tortydligande tas fram. Detta blir deras nista aktion efter den som giller anvindning
av molntjinster som jag informerat om ovan.

Rekommendation
Min rekommendation att dataskyddsombudet radfragas och halls informerad enligt
kraven i dataskyddsférordningen.

Dataskyddsombudets arbete i kommunen under 2022
Under 2022 har arbetet bestatt av bl a foljande:

e Rapporterat om dataskyddet till nimnder och forvaltningschefer f6r 2021.
e 5tod i fragor om dataskydd i korta sa vil som mer tidskridvande drenden.
e Givit rdd och 6vervakat vid dataskyddsarbete pa kommunovergripande niva och

nimndniva. T ex i upphandlingar och projekt, samt vid framtagande av styrande
dokument.

e  Skrivit olika informationsdokument om behandling av personuppgifter utifran
dataskyddsférordningen.

e Tagit fram mallar.
e  Skrivit nyhetsbrev.
e Informerat om dataskydd.

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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e Omuvirldsbevakat.

e Formedlat omvirldsbevakning till berérda 1 kommunen.
e Utfort kontroller och 6vervakat.

e Svarat pa fragor fran registrerade.

e Hallit sig uppdaterad inom dataskyddsomradet genom att delta i utbildningar,
webbinarier och konferenser.

e Sammankallat till natverksmo6ten med 6vriga 1 kommunens
dataskyddsorganisation.

e Deltagit i ndtverksméten f6r dataskyddsombud.

Dataskyddsombudets arsrapport avseende dataskydd for 2022
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