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Forslag till beslut

1. Infoérande av Microsoft 365 (M365) inom kommunstyrelsens ansvarsomrade
godkinns.

2. Kommunledningskontoret far i uppdrag att genomfora
konsekvensbedomningar for att besluta om vilka komponenter inom M365
som kan anvindas.

3. Kommunledningskontoret far i uppdrag att sakerstilla att medarbetare inom
torvaltningen har ritt anvisningar och kompetens f6r hantering av information
inom de komponenter som gors tillgdngliga inom ramen f6r M365.

4. Kommunledningskontoret far i uppdrag att folja rattsliget.

5. Kommunledningskontoret far i uppdrag att tillsammans med servicenimnden
ta fram en strategi for att kunna limna M365 om rittslaget fordndras.

0. Kostnaden for inférandet belastar kommunledningskontorets ram.

Sammanfattning

Eskilstuna kommun har planerat sedan ar 2016 att 6ver tid ga fran egen drift till
molntjanster. Inférande av valda delar av M365 innebir en 6vergang fran drift i egna
serverhallar till M365. Da M365 dr en molntjinst i tredje land sa krivs enligt
kommunfullmiktiges beslut 21 oktober 2021 § 205 (KSKF/2021:98) att nimnden i
sitt personuppgiftsansvar beslutar om inférandet.

Kommunen har under manga ar anvint Microsoft som leverantor fOr ett flertal olika
IT-komponenter och basinfrastruktur. Precis som kommunen och 6vriga I'T-
leverantorer har Microsoft alltmer gatt 6ver till molntjanster. Microsoft erbjuder den
mest konkurrenskraftiga l16sningen avseende bland annat kontorsstodsprodukter som
exempelvis Officepaketet, Teams, etcetera.

I takt med den 6kade digitalisering i samhillet ar det viktigt att skydda IT-systemen
mot dataintrang. M365 ger kommunen kontroll och skydd mot skadlig kod,
sikerhetsluckor och cyberattacker och hjilper till att skydda Eskilstuna kommun och
kommunens data.

Beslutet om ett inférande utgdr en visentlig grund f6r Eskilstuna kommuns IT-
arkitektur och sidkerhet, kommunens informationsférsorjning & digitala infrastruktur
samt delar av kommunens framtida IT-infrastruktur.



Eskilstuna kommun 2(9)

Da M365 innebir en 6vergang till molntjdnst i tredje land s har jurister konsulterats
for att bedoma riskerna med denna 6vergang i relation till de férdelar som det ger
kommunen. Juristerna rekommenderar att Eskilstuna kommun bor utifran en
proportionerlig helhetsbedémning och med accepterande av ett visst matt av risk, med
stéd av Eskilstunas program for digital transformation med uppsatta mal f6r digital
arbetsplats samt behovsanalys av digital arbetsplats och arbetsmiljé och med ett
beaktande av organisatoriska och tekniska skyddsatgirder och utkomster fran
genomford konsekvensbedomning avseende dataskydd — att implementera och
tillhandahalla ett anvindande av plattform M365.

Arendebeskrivning

Eskilstuna kommun har sedan ar 2016 ett licensavtal som ar baserat pa molntjinster
med leverantéren Microsoft. Avtalet med Microsoft 16per ut i april 2025 vilket innebir
att kommunen star i ett vigskal och behover beslut om att bryta licensavtalet eller ga
over till valda delar av M365 molntjianster. Da M365 dr en molntjinst i tredje land
krivs att nimnden 1 sitt personuppgiftsansvar beslutar om inférandet.

Beslutet innebir att utifrain kommunfullmiktiges molntjanstbeslut 21 oktober 2021 §
205 (KSKF/2021:98) bedéma om, och i sa fall hur och nir kommunen kan
implementera valda delar av M365 som molnlosning med tillhérande risker, atgirder
och konsekvenser for informationssikerhet, siker I'T-drift, digital
arbetsplats/arbetsmilj6é och ekonomi — for att kunna dra nytta av moderna digitala
tjanster for medarbetarna.

Arendet har beretts av en styrgrupp med representanter frin Eskilstuna kommun med
sakkunskap inom digital arbetsplats, digital arbetsmiljo, I'T, digitalisering och attraktiv
arbetsgivare.

Styrgruppen har tagit stéd av ramavtalade Ateas jurister, vilka dr specialiserade inom
informationssikerhet, I'T-rittsjuridik och cybersikerhet for att fa en objektiv
bedémning och analys av de legala — regelefterlevnads resonemang — dataskydds och
andra juridiska fragestallningar, risk och nytta perspektiv, samt proportionalitets
bedémning stillt i relation till de I'T- och processuella tjianster som Microsoft
tillhandahaller f6r kommun och myndigheter som nyttjar deras molntjinster.

Inom Ateas uppdrag har en konsekvensbedémning genomférts av sjilva plattformen
M3065, en sa kallad DPIA (Data protection impact assesment), vilken dven inkluderat
en riskanalys, i enlighet med General Data Protection Regulation (GDPR), dar
dataskyddssamordnare, informationssiakerhetssamordnare, verksamhetsrepresentant
och objektigare digital plattform deltog. Utredningens slutsatser har sedan analyserats
och sammanstillts av Ateas jurister till ett beslutsunderlag for att ge rétt juridiska
forutsittningar om ett inférande av plattformen M365.

Bakgrund

Tillvigagangssattet som leverantorer inom I'T-branschen tillhandahaller tjanster pa ar
och har under en lingre tid varit pd vig att férandras. Tjdnsterna gar fran att ha varit
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lokalt installerade, dven kallat f6r ”on-premesis” férkortat ”on-prem?”, till att
tillhandahallas 1 molntjdnster. Den hir férindringen ser kommunen inom alla sektorer
men det dr fraimst forindringen inom omradet kontorsstddstjanster frain Microsoft
som just nu driver behovet av att mojliggéra I'T-drift i molntjanster som lyder under
lagstiftning fran tredje land.

Anvindare i kommunens organisation har 6ver tid byggt upp kompetens och
kunskaper kring manga av alla Microsofts produkter, dessa utgor en viktig grund 1
mycket av den administration som sker inom kommunen idag och tillfér stora virden.

Kommunens I'T-infrastruktur dr byged pa l6sningar fran Microsoft med en I'T-
funktion som 4r uppbyged av kompetens pa Microsofts produkter.

Beslutet om ett inférande utgdr en visentlig grund f6r Eskilstuna kommuns IT-
arkitektur och sidkerhet, kommunens informationsférsorjning & digitala infrastruktur
samt delar av kommunens framtida I'T-infrastruktur, samt f6r att nd de mal och
effekthemtagning f6r programmet Effektivare administration.

Ur ett medarbetar- och verksamhetsbehovsperspektiv skapar ett inférande av M365
forutsittningar for en god intern service genom en modern, somlos digital arbetsplats
for att kunna stédja och underlitta f6r dem som arbetar nirmast vara invanare, kunder
och besokare.

Eskilstunas kommuns IT-drift i mointjanster (KSKF/2021:98)

Eskilstuna kommuns digitalisering dr ett av kommunens verktyg for att forbattra
forutsattningarna for att fortsatt kunna bedriva vilfiard och méta de utmaningar som
uppstar 1 och med de pagiende demografiska forindringarna i samhillet. For att
eliminera hinder f6r kommunens digitala utveckling togs ett inriktningsbeslut av
kommunfullmaktige 21 oktober 2021 § 205 (KSKF/2021:98), gillande I'T-drift i
molntjanster som dr taget utifran juridiska, tekniska och ekonomiska aspekter.

Beslutet innebir att kommunen sa langt det 4r méjligt ska vilja informationslagring i
europeiska molntjinster. Men, ddr det inte 4r mojligt kan kommunen anvinda
molntjanster som lyder under lagstiftning fran tredje land, men endast f6r information
som enligt kommunens modell f6r informationsklassning klassas som 6ppen (0) eller
intern (1), férutsatt att limpliga tekniska och organisatoriska atgiarder vidtagits. Det
ankommer pd alla anvindare att respektera regler och riktlinjer, samt att kommunen
behover 1 den grad det ér gorligt tillse att tillrdckliga automatiska skyddsmekanismer
implementeras.

Genom att medvetet och systematiskt arbeta med att motverka risker minimeras den
reella risken for réjande av information som lyder under Dataskyddsférordningen
(GDPR) och Offentlighets- och sekretesslagen (OSL 2009:400).

Office365 och Microsoft365

Office 365 (O365) dr en fortsittning pa tidigare ”Officepaket” med bland annat Word,
Excel och Power Point. Varje ar paketerar Microsoft dock in allt fler
applikationer/programvara och idag ingar flera samarbetstjdnster, till exempel
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OneDrive, Teams, Planner, samt Outlook som ett komplett kontorsstod och for
kommunikation med omvirlden. Eskilstuna kommun har som en f6ljd av pandemin
ett intermistiskt beslut om anvindandet av MS Teams till och med 2023-06-01.

Microsoft 365 ir ett paket med tjdnster som inkluderar férutom allt innehall i O365,
dven operativsystemet Windows 10, Mobilitet och Sikerhetsverktyg. Med Mobilitet
och Sikerhet hjilper dessa 1 huvudsak till att skydda kommunen som organisation och
vart data. De ger kontroll 6ver alla enheter (surfplattor, PC/datorer och telefoner) och
skyddar oss mot skadlig kod, sakerhetsluckor och cyberattacker med siker inloggning
och autentisering med multifaktorsfunktionalitet, samt verktyg for modern I'T-drift f6r
att kunna managera klienter, mjukvara, applikationer.

Lagligheten

Eskilstuna kommun har tagit stod av ramavtalade Ateas jurister vilka r specialiserade
inom informationssikerhet, I'T-réttsjuridik och cybersikerhet. Dessa har sammanstillt
bilagan ”’Slutrapport — Eskilstuna kommun: Beslutsunderlag Plattform M365” med
syfte att ge ritt juridiska férutsdttningar att fatta beslut om ett inférande.

Beslutsunderlagets frimsta syfte ar att ”fastsla” hur Eskilstuna kommun bor stilla sig
till en implementering och anvindning av plattformen M365 - kontorsstodsplattform
och tillika molntjansten Microsoft M365.

Underlaget ska ses mot bakgrund av de regel efterlevnadsresonemang — dataskydds
och andra juridiska fragestillningar - som M365 belyser. Det édr primart skrivet med
beaktande av Dataskyddsférordningen (DSF) och Offentlighets- och sekretesslagen
(OSL). Det ska sarskilt framhallas att rattsliget inte dr helt tydligt, utan lamnar
utrymme for tolkningar av aktuell lagstiftning och faststallda rekommendationer fran
Europeiska dataskyddstyrelsen (EDPB). Det dr emellertid viktigt att noga och
fortlopande folja rattsutvecklingen inom omradet.

Vidare ska underlaget ocksa ses 1 ljuset av Eskilstunas digitala transformation och till
det, de kopplade behov och nyttor kommunen har av denna tjinst for en vidare
utveckling servicen till medborgarna och till medarbetarnas digitala arbetsplats.

Karnfragan dr om, 1 sa fall pa vilka grunder och med vilket st6d, Eskilstuna kommun,
kan besluta om en implementering och ett tillhandahallande av Plattformen M365 som
huvudsaklig konstorsstédsplattform f6r Eskilstuna kommuns samtliga férvaltningar.

Problematiken utgors av de ifragasittande som féljer av det faktum att M365 dr en
molntjinst, 4gd och levererad av ett USA-dgt foretag, Microsoft, vars moderbolag
lyder under amerikansk 6vervaktningslagstiftning vilket forsvaras av en avsaknad av
rittsliga mojligheter for en registrerad att utova sin ritt i enlighet med DSF.

Juristernas rekommendationer ir:
Eskilstuna kommun bér utifrin en proportionerlig helhetsbedomning och med
accepterande av ett visst matt av risk,

- med stéd 1 programmet for digital transformation

- den verksamhets- och behovsanalys som genomforts
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- de mal Eskilstuna kommun satt upp for en digital arbetsplats
- med ett beaktande av organisatoriska och tekniska skyddsatgirder och
utkomster fran genomférd DPIA,
implementera och tillhandahalla ett anvandande av plattform M365.

Overviganden ska géras med en nédvindig, rimlig och proportionetlig avvigning
mellan skyddet f6r personuppgifter, en sammanhingande tolkning av dndamalen med
informationen i systemet samt verksamheternas behov och den registrerades intressen.

En implementering och ett tillhandahallande av plattformen M365 bor, atminstone
inom en 6verskadlig framtid, ses som en nédvindig forutsittning for att Eskilstuna
kommun pa ett rimligt sitt skall kunna fullgbra sina uppdrag och iligganden som
foljer av annan lagstiftning dn Dataskyddsférordningen (DSF), sa som exempelvis
kommunallagen. Idag finns, savitt kint, inte en likvirdig 1:1plattform/tjansteplattform
som MS365.

Eskilstuna kommun boér vid anvindande av ytterligare tjanster 1 M365 genomféra
nédvandiga konsekvensbedémningar, frimst utifrain GDPR, men ocksa utifran andra
eventuella lagstiftningar som kan paverkas vid ett i ansprakstagande av en tjanst.

Eskilstuna kommun bor i sitt kontinuerliga utvecklingsarbete folja rittsutvecklingen
avseende tredjeland problematiken, da det 1 dagsliget inte finns nagon direkt praxis,
och marknaden utifran andra maoijliga tekniska och funktionella 16sningar.

Vidare bor Eskilstuna kommun, vid behov, anpassa och eventuellt omprova sitt
stillningstagande, sdrskilt om rittsldget fordndras pa ett genomgripande sitt.

Information och uppgifter som omfattas av OSL ska inte hanteras i en molntjinst dar
leverantOren inte dr svensk och omfattas av det straffrattsliga skydd for
uppgiftshanteringen som tillimpningen av OSL medf6r. Material som faller under
OSL ska inte hanteras i M365.

Eskilstuna kommun bér ocksa som ett led 1 sin strivan att pa basta sitt efterleva
regelverket med dess nuvarande tolkning, initiera ett arbete om en Exit strategi som en
atgird att hantera risk, en sa kallad ”fall back” plan f6r kommunen, vilken pavisar en
ansvarstagande och modern kommun.

Bemotande av DSO: s rekommendationer

Eskilstuna kommuns dataskyddsombud (DSO) har inkommit med skrivelse med
anledning av genomford DPIA och beslut om inférande av M365. (Se bilaga)

Delar av de synpunkter som DSO har framfort har korrigerats i DPIA: n.
DSO patalar vikten av att de registrerade behover fa information om vad inférande av

M365 innebir. Vid inférandet ska samtliga medarbetare fa savil information om
registrering och daven utbildning i anvindande av M365.
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Kommunledningskontoret delar vidare DSO: s synpunkter om att varje nimnd ska
genomfora nya DPIA for att bedéma de risker som finns inom respektive nimnd for
anvindning av de olika tjdnsterna inom M365.

DSO har pitalat att anvandningen av Azure som del av M365 kan innebira hantering
av personuppgifter av barn, d.v.s. elevers anvindarkonton, vilket kan innebira kinsliga
uppgifter. Kommunledningskontoret menar dock att anvindningen av Azure per
definition inte behover medféra hantering av kinsliga personuppgifter. Det ar
beroende av vilka Microsoftkomponenter som anviands av de olika forvaltningarna.
Skolnimnderna har beslutat inféra stod frin Microsoft for skolan, vilket in sin tur kan
medf6ra att uppgifter om elevers anvindarkonton hanteras i tredjelandslésningar. Dir
ser kommunledningskontoret att skolnimnderna behéver se 6ver om det kan
forekomma risker 1 informationshanteringen. Inférande av M365 inom
kommunstyrelsens ansvarsomrade kommer inte medfora hantering av kinsliga
personuppgifter.

DSO patalar om en olimplighet att nyttja Atea for rekommendationer rorande
anvindningen av M365. Kommunledningskontoret delar inte DSO:s synpunkter. Atea
ar Eskilstuna kommuns ramavtalade licenspartner for alla vara I'T-komponenter,
oavsett leverantor, och har den bista kompetensen for denna typ av analyser.

Alternativa Iosningar

eSam ir ett samarbete mellan flera svenska statliga myndigheter med syfte att hitta
alternativa kollaborativa verktyg inom den europeiska marknaden, frimst digitala
samarbetsplattformar. Eskilstuna kommuns egen utredning ”Alternativ till digital
samarbetsplattform” (2022-11-07) konstaterar att en digital samarbetsplattform utifran
eSams forslag med flera olika 16sningar av flera olika leverantorer som ett alternativ till
en helhetslosning till Microsoft leder till konsekvenser vad avser kostnad, digital
mognad, kompabilitet, kvalité¢, kommunikation samt f6r samarbeten utanfor
Eskilstuna kommuns egen verksamhet.

Konsekvenser av att backa ur Microsoft

Befintligt avtal med Microsoft riskerar att brytas da en tidigare 6verenskommelse med
leverantoren har triffats om att Eskilstuna kommun forbinder sig att 6ver tid bruka
molntjinster framover. Genom att ligga kvar i l6sningar som inte 4r moderna och 1 fas
med marknadens erbjudande 6kar kommunen sitt digitala arv vilket medf6r 6kade
kostnader f6r inférande av nya.

I det fall det beslutas att inte g in i molntjansten krivs att Eskilstuna kommun i god
tid avtalar om nya licenser av Microsoft (s.k. ”on-prem licenser” vilka lagrar all
information lokalt) samt snarast identifierar konsekvenser av att inte inféra en
helhetslosning. Alternativet med lokal lagring kommer att leda till 6kade
licenskostnader, 6kade driftskostnader och mer intern férvaltning. En licenshantering
som dtergar till att all information lagras lokalt leder till avsaknad av till exempel
Teams.
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Eskilstuna kommun behover identifiera flera olika 16sningar som tillsammans skapar
en helhetslosning, finna mojligheter f6r kompabilitet och integrationer. De alternativa
16sningarna ska upphandlas och implementeras - innan licensavtalet l6per ut.

Inom IT-branschen saknas erfarenheter vad avser omstallning och implementering av
flera olika 16sningar av flera olika leverantrer som alternativ till en helhetslésning som
med Microsoft.

Ur ett medarbetar- och verksamhetsperspektiv kommer ersittningar med flera nya och
olika 16sningar med stor sannolikhet att medféra en rorig digital arbetsmilj. Dessa
kommer att kriva nya kompetensbehov; fran I'T ut till anvindare och i verksamheten
plus 6kade kostnader i omstillning och utbildning,.

Konsekvenser av ett inforande

M3065 forutsitter att samtliga nimnder beslutar om ett inférande for att kunna
bibehalla befintligt licensavtal. Med M365 inkluderas Office 365, operativsystemet
Windows 10, Mobilitet (inklusive Teams) och Sdkerhet.

M365 infors som en hybridlosning vilket ger fortsatt mojlighet att lagra skyddsvird
information lokalt. Det finns méjlighet till licensieringsnivaer som ger utékad
funktionalitet f6r sikerhet som kan beslutas och aktiveras av varje nimnd. Anses detta
nédvindigt 6kar licenskostnaderna i olika grad beroende pa vilken typ av licens som
ska utokas med en extra sikerhet.

Behovet av investeringar 1 egen infrastruktur minskar i férhallande till dagens on-prem
16sning med vilken information lagras lokalt. I'T-kostnaderna kan férdelas pé ett mer
linjart sitt 1 relation till antal anvandare 4n dagens on-prem 16sning som kréiver
investeringar 1 I'T-infrastruktur. Investeringsbehovet kopplat till kontorsstodstjanster
kommer sjunka med tiden.

Samtliga nimnder beh6ver dock genomfoéra konsekvensbedémningar (sa kallad
DPIA) f6r att besluta om vilka komponenter inom M365 som kan anvindas inom
respektive nimnd.

Sakerhet

I takt med den 6kade digitalisering i samhallet dr det viktigt att skydda I'T-systemen
mot dataintrang. De senaste daren har det skett manga incidenter av varierande
omfattning i samhallets I'T-system, nagot som visar hur viktigt hog sikerhet och
kvalitetssakrade processer dr for att skydda var information. Microsoft dr ett av
virlden storsta It-foretag med 3 500 sdkerhetsexperter runt om i virlden som arbetar
dygnet runt veckans alla dagar med att skydda de tjanster deras kunder nyttjar.
Microsofts tjanster anvandas av flera hundra miljoner minniskor, banker, sjukhus och
myndigheter 6ver hela virlden.

Finansiering
Den bedémda kostnaden for inférande av M365 1 hela kommunen ér 4,8 miljoner

kronor, varav 2,2 miljoner kronor f6r 2023 och 2,6 miljoner kronor f6r 2024.
Kostnaden belastar kommunstyrelsens ram.
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Den ekonomiska effekthemtagningen blir fran 2025 0,9 miljoner kronor arligen.
Dirutéver tillkommer andra ekonomiska effekthemtagningar som en f6ljd av
inférande av M365 pa mellan 5-10 miljoner kronor érligen.

Nyttor och kostnader for enskilda nimnder kan variera beroende pa mognadsgrad och
utvecklingspotential.

Potentialen i nyttor ligger i att verksamheten kan utnyttja de applikationer som finns i
M365 molntjinst £6r utveckling av digitalisering pd en niva som inte har varit mojlig
tidigare utan storre insatser.

Att fortsitta med sa kallad on prem-l6sningar pa egna servrar skulle diremot 6ka
licenskostnaderna med 6ver 10 miljoner kronor

Kommunledningskontorets bedomning

Kommunledningskontorets sammanfattande bedomning ér att folja de
rekommendationer som tagits fram av jurister och beskrivits 1 denna tjansteskrivelse
samt i bilagd rapport, samt att ett inférande av M365 ir en nddvindig forutsittning
tor att Eskilstuna kommun pa ett rimligt satt skall kunna fullgéra sina uppdrag och
aligganden.

Konsekvenser for hallbar utveckling och en effektiv
organisation

Eskilstuna kommun beh6éver mota bade den 6kade digitaliseringen i samhillet och
inre 6kade forvantningar av en modern digital arbetsplats. Att fortsitta nyttja
Microsoft som IT-plattform och implementera M365 bidrar till att 6ka
organisationens inre effektivitet f6r medarbetare och verksamheter.

En intern service f6r medarbetare och verksamheter genom en modern och s6mlos
digital arbetsplats dr en forutsittning for att stodja och underlitta f6r dem som arbetar
nirmast vara invanare, kunder och besékare och bidra till en god arbetsmiljo.

Ett serviceinriktat forhallningssitt ska gilla savil inom den egna organisationen,
mellan verksamheter inom kommunkoncernen, och till de som nyttjar kommunens
service och tjanster - oavsett tid, plats eller verksamhet. En modern digital arbetsplats
med anvindarvanlig och somlosa funktioner bidrar till en god digital arbetsmiljé samt
bidrar till en attraktiv arbetsgivare.

Med inférandet foljer dock ett krav pa att anvinda molntjansterna enligt kommunens
beslutade riktlinjer och anvisningar f6r informationssakerhet for att sakerstilla

medarbetares och invanares integritet och att noga och fortlépande folja
rittsutvecklingen inom omradet.

KOMMUNLEDNINGSKONTORET

Tommy Malm Eva Norberg
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Charlotte Nilsson

Dataskyddsombud

Eskilstuna
kommun

Dataskyddsombudets rekommendationer gallande
M365 Azure

Av beslutsunderlaget f6r Plattform M365 framgar att man vill anvinda plattformen
M365. Det arbete som har gjorts som infor beslutsunderlaget dr dock gjort kring
Azure som ar en grundliggande funktion vid anvandning av M365 och dess
kontorstjdnster. Azure dr en katalogtjinst for lagring av anvindaridentiteter, gruppert,
datorer, skrivare mm. Nista steg dr sedan att koppla pd andra tjanster.

Ett led 1 arbetet har varit att géra en DPIA, dvs en konsekvensbedomning. Den gors
enligt krav i dataskyddsférordningen for att bedoma risker, ta fram atgirder och
bedéma om den tilltinkta behandlingen av personuppgifter lever upp till
dataskyddsférordningen.

Enligt artikel 35 i dataskyddsférordningen ska den personuppgiftsansvarige radfraga
dataskyddsombudet vid genomférande av en konsekvensbedémning avseende
dataskydd. Fordelen med att involvera sitt dataskyddsombud ir att fa stod under
arbetet, fa den bedomd nar den kan anses tillrickligt val genomford. Sa har inte skett
da jag fick den for kinnedom nir den ansags vara klar. Jag har dock dérefter granskat
den och limnat synpunkter och rekommendation om komplettering och fortsatt
arbete innan slutsatser kan dras om risker. DPIA:n var vid tillfillet inte godkand.

I slutrapporten star det att det framgar av DPIA:n att det inte finns ndgra patagliga
risker vad avser behandling av personuppgifter i Azure AD. Jag kan dock konstatera
att arbetet inte har kommit sa langt att den slutsatsen kan dras. Nir jag tog del av
DPIA:n fanns det brister och den behévde dirfér kompletteras och utvecklas. Nagra
av bristerna foljer har:

e DPIA:n var inte skriven si att en utomstdende kan forsta.

e Personuppgifterna var inte korrekt dokumenterade utan skyddsvirdet ar hogre dn
vad som framgir.

e Uppgift om personuppgiftsansvarig ar inte korrekt da det endast 4r nimnder som
kan vara personuppgiftsansvariga i kommunen.

e Risknivin har bedomt utan att erforderliga analyser har gjorts. DPIA:n behover
utvecklas och det har inte gjorts nagon analys av overféringen till tredje land. For
det krivs en s k TIA (Transfer Impact Assessment) f6r vart och ett av de linder
som personuppgifter fors over till. Utéver USA kan det tillkomma linder f6r
support och annat datafléde. Dessa beh6ver identifieras.

Dataskyddsombudets rekommendationer gédllande M365 Azure
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e Beslut har fattats att forhandssamrad inte behovs da risker inte anses héga och att
atgirder vidtagits. For att risk ska kunna bedémas behover adekvata analyser ha
gjorts, vilket inte ér fallet. Tillrackligt med risker har inte tagits upp och darfor
finns inte heller tillrdckliga atgirder redovisade.

e Rattslig grund behover fortydligas.

e Andra sitt att gora behandlingen har inte beskrivits. Alternativ och skillnader
behover beskrivas.

e Hur de registrerade ska informeras behover beskrivas.

e Extra skyddsatgirder tas fram vid en TTA. Tillrickliga skyddsatgirder dr inte
mojligt att tillimpa pga globalt uppsatta system och support i tredjelinder dir
personuppgifter gors tillgingliga i klartext.

e Viktiga risker saknas i riskdokumentationen.

Enligt det inriktningsbeslut som togs 1 KF hosten 2021 sa framgar det bl a att
Eskilstuna kommun 1 forsta hand ska anvinda inomeuropeiska montjanster for
informationslagring, om alternativ inte finns sd ska inte information 6ver skyddsniva 0
och 1 lagras i molntjinster som lyder under lagstiftning fran tredjeland samt att
personuppgifter inte far vara kinsliga eller extra skyddsvirda.

Om beslut tas enligt beslutsunderlaget bryter det mot det beslut som togs i KF hosten
2021 da alla personuppgifter som ror barn, dvs personer under 18 ar, klassas som
extra skyddsvarda. Om det framgar att elever gar i férskoleklass, vilket jag inte har fatt
bekriftat, sa klassas de som kinsliga personuppgifter.

Jag vill dven patala det olimpliga i att anvinda den tilltinkta leverantoren for att gora
analyser och ta fram underlag samt rekommendationer infor beslut, vilket har varit
fallet hir.

EU-kommissionen arbetar pa ett beslut om adekvat skyddsniva f6r 6verforing av
personuppgifter till USA. Europaparlamentet har nu i maj publicerat en resolution dar
de uppmanar kommissionen att sikerstalla att det blir ett ramverk som haller f6r
provning da de fortfarande ser brister. Det dr ddrmed oklart nir ett beslut om adekvat
skyddsniva gillande USA kan finnas pa plats.

Slutsats och rekommendation

Da DPIA inte ér tillrackligt genomarbetad, viktiga risker inte hanterats och det inte har
gjorts nagon analys av 6verforingen till tredje land, samt att man inte har undersokt
om andra tredjelinder 4n USA ir aktuella f6r tjansten kan inte adekvat riskbedomning
och dokumentation anses finnas for Azure.

Det framgiar inte av underlaget vilka eller hur manga tjanster som kommer att
tillkomma vid ett inférande av MS365. Varje tjanst kriver sitt analysarbete da de skiljer
sig at vad giller behandling av personuppgifter och dndamal. Gjord analys och
riskbedémning giller inte dessa. Omfattningen av vad ett beslut om inférande av
Azure/M365 leder till 4r darfor okant. Det kommer dock att leda till ett omfattande
dataskyddsarbete.

Dataskyddsombudets rekommendationer gédllande M365 Azure
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Det bryter mot inriktningsbeslutet i KF da informationens skyddsvarde dr hogre dn
vad som beslutats och adekvata analyser inte har gjorts.

Da M365 dnnu inte lever upp till dataskyddsférordningen hjilper det inte om riskerna
eventuellt skulle visa sig vara laga eftersom dataskyddsférordningen ér en lag och som
sadan behover efterlevas. Europeiska Dataskyddsstyrelsen, EDPB, patalar vikten av
efterlevnad i sin rapport om den samordnade action som EU:s tillsynsmyndigheter
gjorde 2022 vad giller offentliga organisationers anvindning av molntjanster “2022
Coordinated Enforcement Action Use of cloud-based services by the public sector”,
dar de skriver féljande:

“The EDPB therefore underlines the need for public bodies to act in full compliance
with the GDPR when using cloud-based products or services.”

Min rekommendation 4ar darfor:

e att ett adekvat arbete med objektiva analyser i form av DPIA och TIA utf6rs sa att
adekvat dokumentation och atgirder tas fram

e att det fortydligas vilka tjdnster som tillkommer och omfattningen av dessa
e att dataskyddsférordningen efterlevs

Dataskyddsombudets rekommendationer gédllande M365 Azure
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Tjansteskrivelse - bemo6tande av Dataskyddsombudets (DSO) kommentarer
avseende foljande dokument;

- Slutrapport — Azure AD (beslutsunderlag)
- Genomford DPIA inklusive dess bilaga Azure AD

Beslutsunderlagets framsta syfte dr att “fastsla” hur Eskilstuna kommun, KLK som ansvarig for det
kommunévergripande IT & Digitaliseringstjéinsterna, bér stélla sig till en implementering och anvdndning av
plattformen M365 - kontorsstédsplattform och tillika molntjdnsten Microsoft M365, ddr Azure AD dr den
absolut grundldggande férutsdttningen fér anvindandet av plattformens tjdnster.

Inkomna kommentarer fran DSO 6verensstammer i stora drag med tidigare synpunkter avgivna fran DSO 6ver
andra liknande genomforda konsekvensbeddmningar i kommunen. Det finns darfér ingen anledning att i detta
skede bemoéta kommentarerna i detalj.

Det som i stora drag framhalls fran DSO &r att det ar olagligt da tillracklig skyddsniva for registrerades
personuppgifter inte ar for handen enligt DSO. Vidare framhalls att materialet ar ofullstandigt | sina stycken och
behéver kompletteras.

| foreliggande slutrapport med dess bilaga, DPIA, ar det utférligt beskrivet de juridiska 6verviaganden som
behover genomféras i ett fall som detta, vilket ocksa omfattar den Europeiska Dataskyddsstyrelsen
rekommendationer i denna fraga avseende tredjelandsoverféring.

Vad avser kommentarer kring “skyddsvarda uppgifter”, elever/barn <18 ar, sa hanteras dessa personuppgifter
redan av kommunen i implementerade l6sningar, exempelvis Intune. Fragan far darfor anses belyst och
avgjord.

Av den genomforda DPI: an framgar att de personuppgifts risker som ett implementerade av Azure AD skulle
utgdra ar av acceptabel niva for de registrerade. Riskanalysen dr genomford med deltagare fran Eskilstuna
kommuns verksamheter och utgor deras beddmningar av risker.

Av slutrapportens Executive Summary ska det sarskilt framhallas att i forevarande fall bor Eskilstuna kommun
utifran en proportionerlig helhetsbedémning och med accepterande av ett visst matt av risk genomféra en
implementering av Azure AD, utgérande en forutsattning for plattformen M365 som sadan.

Materialet bedoms utgora ett tillrdckligt underlag for att Eskilstuna kommun ska kunna fatta ett beslut i
foreliggande fragestallning.

Vart att ocksa framhallas ar att félja den pagaende rattsutvecklingen i den juridiska fragan dar sa sent som den
8 maj 2023 EU-kommissionaren for konkurrens och den digitala agendan uttalade att ett nytt Data Protection
Framework (DPF) mellan EU och USA, ar nara forestaende. Utmaningar kopplade till tredjelands 6verforingar
till USA torde déarefter vara l0sta.

Vidare uppmanas Eskilstuna kommuns namnder, sdsom varande ansvariga for sina respektive
personuppgiftsbehandlingar, genomfora erforderliga DPI: or for nya tjdnster.

Page 1 of 1

Sensitivity: Confidential



Plattform M365

Eskilstuna kommun

DPIA-Konsekvensbedomning avseende
dataskydd

Plattform M365

Sensitivity: Internal



2(130)

Innehallsforteckning

1 Overgripande INfOrMALION ......cuueuueeueureeeererreerersesseesessessessesstssesetssese ettt ssessessessessesssssesssssessans 3
2 SAMMANFATENING .cuiuiririiicrereieiiteeeretet ettt s st s st s s st senns 4
3 Om konsekvensbedOmNINg.........couvieiviiiiiiiiiiiiiiiiii e 5
4 TrOSKEIANalYs ...ccviiiiiiiiiicccc e 7
5 Konsekvensbedomning avseende dataskydd och férhandssamrad ..........cccoccueuvivincccucucnnnnnnee. 11
5.1  Systematisk beskrivning av behandlingen och dess syften ..o, 11
5.2 Behovet av och proportionaliteten hos behandlingen..........cooccuiiviviiininiinniniininee. 14
5.2.1 INIEdNING w.oviiiiciii s 14
5.2.2 Uppfyllande av grundlaggande principer........cciccniiiininiiccnicccesnens 14
5.2.3  Bedomning av dtgarder som starker den registrerades rattigheter.........cocevvcueuncnee. 16
5.2.4 SAMMANTALINING ..ot 17

5.3 Bedomning av risker for registrerades rattigheter och friheter ........cccoeuvivuiiviciiinnnnnnnes 17
5.3.1 INIEANING w.oviiiiiii e 17
5.3.2 RisKAOKUMENTALION «..uuuiuiniiiiiiiiiiciciicicicieeeeecectetts sttt sene 18
5.3.3 Kvarstaende hOga risKer ..., 20

5.4 Medverkan fran berorda parter ... 21

6  Slutlig, sammantagen bedOmMNINgG ........cococveiuiuiiiininiciniicer s 22
Bilaga A Refererade artiklar och skal i dataskyddsforordningen ...........cecccuviviviviccnnininininccncnnnnes 24
Bilaga B Minimikrav for konsekvensbedOmning...........ccccvviiviiviininininincccniccccccccnees 27
Bilaga C Bedomning av allvarsgrad och sannolikhetsniva ..., 29
Bilaga D FOrhandssamrad.........ccccccciiiininininininininiiiicciccccccceissssssesssesesesessse e sesesenens 30

Sensitivity: Internal



3(30)

1 Overgripande information

Hir uppges uppgifter om detta dokument, personuppgiftsbehandlingens identitet, ansvariga for
behandlingen och medverkande vid utformningen av behandlingen.

Personuppgiftsbehandlingens identitet

Ange bendmning av personuppgifisbehandling, ett unikt id for att identifiera personuppgifisbehandlingen samt

eventuell version.

Plattformen M365 (Azure AD personuppgifter)

Personuppgiftsansvarig(a) for personuppgiftsbehandlingen

Ange information om personuppgifisansvarig eller gemensamt personuppgiftsansvariga.

Kommunstyrelsen, Eskilstuna kommun
Foretradare for kommunen Niklas Narvell, IT-chef

Verksamhet(erna) dir behandlingen utférs

Ange den verksambet ddr bebandlingen utfirs, exempelvis enbet, verksambetsomride.

Eskilstuna kommuns IT avdelning och Microsoft

Medverkande

Ansvarig

Person/roll (inkl. kontaktuppgifter) med mandat att for per-
sonuppgiftsansvarigs rikning overviga, besluta och 1 fore-
kommande fall faststilla konsekvensbedomning enligt arti-
kel 35. Informationsdgare eller annan roll. Se delegations-
ordning (verkstillighet).

Andra medverkande

T.ex. processansvarig, verksambetsutvecklare, IT-strateg, in-
formationssikerbetsspecialist, IT-sakerbetsspecialist och per-
sonuppgifisbitriden.

Dataskyddsombud (*) (Obligatorisk)

Inkl. kontaktuppgifter. Dataskyddsombudet, om sidant dr
utsett, ska alltid ridfrdgas vid konsekvensbedomning (se av-
snitt 7.1).

Registrerades medverkan (Obligatorisk information)
Enligt artikel 35.9 ska synpunkter inhdmtas frin de registre-
rade eller deras foretrddare ndr det dr limpligt. Om registre-
rade inte tillfragas ska en motivering ges till beslutet (se av-
snitt 5.4).

Sensitivity: Internal

IT-chef Niklas Narvell

Dataskyddssamordnare Robert Mar-
cinkiewicz,

Forvaltningsjurist SF. Rafaela Svéd,
IT-sakerhetssamordnare

Carolina Bengtsson, SEF,
Informationssiakerhetssamordnare
Rimona Hussni, VOF

Charlotte Nilsson (DSO), SEF, ej kallats
till DPIA-workshop.

Synpunkter har inte inhimtats fran de re-
gistrerade. Representanter fran de olika
verksamheterna inom kommunen har
medverkat vid DPIA-workshop av denna
DPIA. Vidare har HR inkluderats 1 styr-

gruppen.



2 Sammanfattning

Sammanfattning av konsekvensbedomningen

Fylls i sist, mycket kan hamtas fran avsnitt 6.

4(30)

De forekommande personuppgifterna genererar en viss risk, se nedan. Risken bedéms vara av

sadan art att den registrerades rattigheter inte torde aventyras.

Respektive personuppgiftsansvarig ska genomfora en egen DPIA. Denna DPIA avser Azure AD.

Sammanstillning av beslut under konsekvensbedémningens gang

Beslut om konsekvensbedomning

Om konsekvensbedomning genom-
forts, ar riskniva sankt till acceptabel
niva?

Dataskyddsombudet har radfragats

Dataskyddsombudets rekommendat-
ioner godtogs (om nej, motivera)

Beslut om forhandssamrad

Har forhandssamrad genomforts och
risker sankt till acceptabel niva?

Ga vidare med personuppgiftsbe-
handlingen

Sensitivity: Internal

JA
O NEJ
JA
O NEJ

JA
O NEJ

JA
O NEJ

OJA
NEJ

OJA
NEJ

JA
O NEJ

Kommentar/motivering

Ja, genom tekniska samt organisatoriska
skyddsatgarder.

Kommentar/motivering
Dataskyddsombudet har mottagit konse-
kvensbedomningen den 3 maj 2023.
Kommentar/motivering
Dataskyddsombudet (DSO) har mottagit
konsekvensbedomningen. DSO har moj-
lighet att granska konsekvensbedom-
ningen. Eventuellt yttrande eller frage-
stallningar avseende denna konsekvensbe-
démning ska besvaras av personuppgifts-
ansvarig.

Kommentar/motivering

Behandlingen leder inte till en hog risk
for de registrerades fri- och rattigheter.
Risker kan begrinsas tillrackligt genom
tekniska och organisatoriska sakerhetsat-
garder med tanke pa tillganglig teknik
och kostnader.

Kommentar/motivering

Ej aktuellt, forhandssamrad har ej genom-
forts.

Se ovan rubrik "Beslut om férhandssam-
rad”



5(30)

3 Om konsekvensbedomning

Enligt artikel 35.1 i dataskyddsforordningen ar den personuppgiftsansvarige skyldig att infor en
ny personuppgiftsbehandling utfora en konsekvensbedomning om en behandling sannolikt leder
till en hog risk for fysiska personer rattigheter och friheter. En konsekvensbedomning kan ocksa
behova goras om risken for en pagaende personuppgiftsbehandling dndras.

En konsekvensbedomning ar en process for att beskriva personuppgiftsbehandlingen, bedéma om
den ir nodvandig och proportionell och for att hantera risker for fysiska personers rittigheter och
friheter som uppkommer genom behandlingen, genom att bedoma dessa risker och bestimma
vilka atgirder som ska vidtas. Genom en konsekvensbedomning kan man som personuppgiftsan-
svarig visa for de registrerade att man uppfyller de krav som stills i dataskyddsforordningen, bland
annat det grundliggande ansvaret vad giller efterlevnad av férordningen som ligger pa den per-
sonuppgiftsansvarige enligt artikel 24.1" i dataskyddsforordningen.

I artikel 35 hanvisas till en sannolikt hog risk ”for enskildas rattigheter och friheter”. Hanvis-
ningen till de registrerades “rattigheter och friheter” avser i forsta hand dataskydd och integritet,
men kan aven omfatta andra grundlaggande rattigheter sdsom yttrandefrihet, tankefrihet, fri ror-
lighet, forbud mot diskriminering, ritt till frihet, samvete och religion.

Konsekvenser for den registrerade kan orsakas bade med avseende pad utférandet av behandlingen,
men aven pd behandlingens karakear. I skil 75 i dataskyddsférordningen beskrivs behandlingar
som kan medfora risker och olika typer av konsekvenser for fysiska personers rattigheter och fri-
heter. Skador som kan uppkomma kan vara fysiska, materiella eller immateriella och kan exem-
pelvis leda till diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, skadat anseende,
forlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt, obehorigt
havande av pseudonymisering eller annan betydande ekonomisk eller social nackdel, om registre-
rade kan berovas sina rittigheter och friheter eller hindras att utéva kontroll 6ver sina personupp-
gifter.

Det finns olika metoder for att genomfora en konsekvensbedomning, men i artikel 35.7° stadgas
fyra grundlaggande krav i dataskyddsforordningen pa vad en konsekvensbedomning ska inne-

halla.

En systematisk beskrivning av den planerade behandlingen och behandlingens syfte.

2. En bedémning av behovet av och proportionaliteten hos behandlingen i forhéllande till
syftena.

3. En bedomning av riskerna for de registrerades rattigheter och friheter.

4. De dtgarder som planeras for att hantera riskerna och for att visa att dataskyddsforord-

ningen efterlevs.

' T artikel 24.1 stadgas att ”’[m]ed beaktande av behandlingens art, omfattning, ssmmanhang och dndamal samt ris-
kerna, av varierande sannolikhetsgrad och allvar, f6r fysiska personers rittigheter och friheter ska den personupp-
giftsansvarige genomfora limpliga tekniska och organisatoriska dtgirder for att sikerstilla och kunna visa att behand-
lingen utf6rs i enlighet med denna f6rordning. Dessa atgirder ska ses 6ver och uppdateras vid behov”.

2 Se bilaga A.

3 Se ocksd skil 84 och 90 i dataskyddsférordningen.

Sensitivity: Internal



6( 30)

Som komplement till dataskyddsférordningens minimikrav har Artikel 29-gruppen? tagit fram
kriterier for konsekvensbedomning i dokumentet Riktlinjer om konsekvensbedomning avseende
dataskydd och faststallande av huruvida behandlingen ”sannolikt leder till en hog risk” i den me-
ning som avses i forordning 2016/679, antagna den 4 april 2017.° Dessa kriterier klargor de grund-
laggande kraven i forordningen, men erbjuder tillrickligt utrymme for olika genomforandefor-
mer. Kriterierna kan anvandas for att visa att en viss metod for konsekvensbeddmning uppfyller
de krav som stills i forordningen.

Det finns situationer nar en konsekvensbedomning inte behover goras. Det giller dels om det re-
dan har gjorts en konsekvensbedomning for en behandling som ar mycket lik den planerade be-
handlingen. Dé kan resultatet fran den tidigare konsekvensbedomningen kan anvandas. En konse-
kvensbeddmning behover inte heller genomforas om den planerade personuppgiftsbehandlingen
inte sannolikt leder till en hog risk for enskildas fri- och rittigheter eller om det géller behand-
lingar som har kontrollerats av en tillsynsmyndighet eller ett dataskyddsombud i enlighet med ar-
tikel 20 i direktiv 95/46/EG (dataskyddsdirektivet, det vill sdga fore dataskyddsférordningens
ikrafttradande) och vars genomforande inte har andrats sedan foregaende kontroll.

4 Artikel 29-gruppen dr den oberoende europeiska arbetsgruppen som behandlade fragor om integritetsskydd och
skydd av personuppgifter fram till den 25 maj 2018 (inférande av den allmidnna dataskyddsférordningen). Artikel 29-
gruppen har ersatts av Europeiska dataskyddsstyrelsen (European Data Protection Board, férkortad EDPB).

> Kriterierna aterfinns i bilaga B.

Sensitivity: Internal
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4 Troskelanalys

Som framgitt ovan ska den personuppgiftsansvarige enligt artikel 35.1 i dataskyddsforordningen
infor en ny personuppgiftsbehandling (eller vid férandringar av risker avseende en pigiende be-
handling) utfora en konsekvensbedomning om behandlingen sannolikt leder till en hog risk for
fysiska personer rattigheter och friheter. Om en behandling inte sannolikt leder till en hog risk for
enskildas fri- och rattigheter, behover en konsekvensbedomning inte goras. For att ta reda pd om

den nya behandlingen medfor en sddan risk genomfors en si kallad troskelanalys.

Troskelanalysen bestdr av nio kriterier, framtagna av Integritetsskyddsmyndigheten (IMY) med
stdd av Artikel 29-gruppens riktlinjer®. Kriterierna pekar péa nir en konsekvensbedomning maste
genomforas innan personuppgiftsbehandlingen paborjas.”

Om den planerade behandlingen uppfyller minst tvd av de nio kriterierna ska generellt sett en
konsekvensbedomning genomforas. Aven ett (1) kriterium kan tyda pi att en konsekvensbedom-
ning behover genomforas, beroende paé riskerna for de registrerades fri- och rattigheter avseende
personuppgifternas behandling. En konsekvensbedomning kan saledes komma att behdva genom-
foras aven om endast ett av kriterierna ar uppfyllt.®

En behandling kan omvant uppfylla tva eller fler kriterier, men den personuppgiftsansvarige kan
anda gora bedomningen att den ”sannolikt inte leder till en hog risk”. I sddana situationer bor den
personuppgiftsansvarige motivera och dokumentera anledningarna till att en konsekvensbedom-
ning inte utfors, och inkludera/registrera dataskyddsombudets synpunkter.’ Vid tveksamhet om
konsekvensbedomning ska genomforas eller inte ar reckommendationen fran IMY att man genom-
for en konsekvensbedomning.

Nedan presenteras den troskelanalys som genomforts inom ramarna for plattformen M365

Overgripande information

Personuppgiftsansvarig Kommunstyrelsen, Eskilstuna kommun
Kontaktuppgifter KLK Eskilstuna kommun, 631 86 Eskilstuna
Foretradare IT-chef Niklas Narvell

Dataskyddsombud Charlotte Nilsson, ej narvarande

¢ Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida be-
handlingen ”sannolikt leder till en hég risk” i den mening som avses i férordning 2016/679, Antagna den 4 april
2017.

7 Forteckning enligt artikel 35.4 i Dataskyddsférordningen, dnr DI-2018-13200, 2019-01-16. https:

het/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekv ensbedommng ska-

goras/
8 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida be-

handlingen ”sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, Antagna den 4 april
2017,s.12.
9 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida be-
handlingen ”sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, Antagna den 4 april
2017, s. 13.
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https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/

Andamail med behandlingen

Kategorier av registrerade

Kategorier av personuppgifter

Mottagare

Grund f6r tredjelandsoverfo-

ring

Gallringsrutin

Behandlingen utvarderar eller
poangsitter manniskor, till ex-
empel ett foretag som erbjuder
genetiska tester till konsumen-
ter for att bedoma och forutse
risker for sjukdomar, ett kre-
ditupplysningsforetag eller ett
foretag som profilerar interne-
tanvandare.

Behandlar personuppgifter i
syfte att fatta automatiserade
beslut som har rittsliga foljder
eller liknande betygande folj-

der for den registrerade.

Systematiskt overvakar manni-
skor, till exempel genom kame-
raovervakning av en allman
plats eller genom att samla in
personuppgifter fran interne-
tanvandning i offentliga mil-
joer.

Sensitivity: Internal

Troskelanalys [namn pa behandling]

Uppgift om: Behandling X Behandling Y

Tillhandahalla ett verktyg for att
genomfora den kommunala stra-
tegin kring den digitala arbets-
platsen. Syftet med Azure AD ar
att hantera och organisera anvan-
dare.

Detta omfattar ocksd kostnadsa-

spekter och behov samt beak-
tande av de samlade legala per-
spektivet for en kommun
Anstallda, elever, konsulter,
leverantorer

Fornamn, efternamn, visnings-
namn, e-post, telefon nummer,
grupp, titel

IT-avdelningen, Eskilstuna kom-

mun & Microsoft (uppgifterna
laggs i Azure AD:et)

Tredjelandsoverforing Ja

Standardavtalsklausuler (SCC),

organisatoriska och tekniska at-

garder
Pagaende arbete

Kriterier

OJA OJA

X NEJ L1 NEJ
Kommentar: Kommentar:
OJA OJA

NEJ L1 NEJ
Kommentar: Kommentar:
OJA OJA

X NEJ L1 NEJ
Kommentar: Uppgifterna som Kommentar:

behandlas i Azure AD innebir
inte systematiskt 6vervakning.



Behandlar kinsliga personupp-
gifter enligt artikel 9 eller upp-
gifter som ir av mycket person-
lig karaktir, till exempel ett
sjukhus som lagrar patientjour-
naler, ett foretag som samlar in
lokaliseringsuppgifter eller en
bank som hanterar finansiella
uppgifter.

Behandlar personuppgifter i
stor omfattning.

Kombinerar uppgifter fran tva
eller flera behandlingar pa ett

satt som avviker fran vad de re-
gistrerade rimligen kunnat for-

vinta sig, till exempel nar man

samkor register.

Behandlar personuppgifter om
personer som av nagot skl be-
finner sig i ett underlige eller i
beroendestillning och darfor
ar sarbara, till exempel barn,
anstallda, asylsokande, aldre
och patienter.

Anvinder ny teknik eller nya
organisatoriska losningar, till
exempel en sakernas internet-
applikation (Internet of
Things, IoT).

Behandlar personuppgifter i
syfte att hindra registrerade
fran att fa tillgang till en tjanst
eller inga ett avtal, till exempel
ndr en bank granskar sina kun-
der mot en databas for kredit-
upplysning for att besluta om

de ska erbjudas lan.

OJA
NEJ

Kommentar: Se avsnitt 5.1 avse-
ende attribut i AD.

JA
O NEJ

Kommentar:
X JA
LI NEJ

Kommentar:

Flodet finns beskrivet i bilaga 1
”Skapa AD-konto”

JA

O NEJ

Kommentar: Anstallda och
elever

X JA

O NEJ

Kommentar:

OJA
NEJ

Kommentar:

Ovriga faktorer! OJA

9(30)

OJA
O NEJ

Kommentar:

OJA
[J NEJ

2l

Kommentar:’
OJA

[ NEJ
Kommentar:
O JA

[ NEJ

Kommentar:

OJA
[ NEJ

Kommentar:

OJA
O NEJ

Kommentar:

OJA

10 Exempel pé 6vriga faktorer som kan paverka bedémningen av om en konsekvensbedémning ska goras dr om
- tjinsteleverantéren omfattas av extraterritoriell lagstiftning oavsett var denne bedriver sin verksamhet i virl-

den,

- det férekommer tredjelandséverforing,

- behandlingen innefattar komplexa molntjinstavtal,

- leverantdren anlitar ett flertal samarbetspartners med vilka denne delar registrerades uppgifter avseende
olika dndamal, sisom marknadsforing, support, fels6kning, forskning m.m.,

- det férekommer en stor mangd personuppgiftsbitriden och underbitriden i Sverige och utomlands, eller

Sensitivity: Internal
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NE] O NEJ
Kommentar: Kommentar:

X Konsekvensbedomning ska genomforas.
Beslut s c =
O Konsekvensbedomning ska ej genomforas.

Motivering till beslut Mer édn tvé kriterier i troskelanalysen har besvarats med Ja

- detir stor férekomst av kakor (cookies) i leverantrens applikationer och websida som har andra funkt-
ioner dn att bara vara nédvindiga for tjdnstens funktionalitet, t.ex. marknadsforing och analys.

Sensitivity: Internal
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5 Konsekvensbedomning avseende dataskydd och forhands-
samrad

5.1 Systematisk beskrivning av behandlingen och dess syften
Konsekvensbedomningen ska enligt artikel 35.7 a till att borja med innehélla en systematisk be-
skrivning av den planerade behandlingen och behandlingens syften. Beskrivningen anses tillrack-
ligt omfattande for att kunna sigas uppfylla kraven i dataskyddsférordningen, om féljande krite-
rier beaktas.

- Behandlingens art, omfattning, ssmmanhang och dndamal beaktas (skal 90).

- Registrering av personuppgifter, mottagare och den period under vilken personuppgif-
terna kommer att lagras.

- En funktionell beskrivning av behandlingen tillhandahalls.

- De tillgingar som ar nodvindiga for personuppgifterna (maskinvara, programvara, nat-
verk, personer, papper eller spridningskanaler f6r papper) ar identifierade.

- Efterlevnad av godkinda uppférandekoder beaktas (artikel 35.8)."

I det har avsnittet finns olika punkter samlade i olika tabeller, som underlag for att ge en beskriv-
ning som beaktar kriterierna ovan. Uppge beskrivningar pa tillrackligt detaljerad niva for att
kunna uppticka om det finns brister i dataskyddet som kan ge upphov till hindelser som riskerar
de registrerade rattigheter och friheter. Redan befintliga beskrivningar kan anviandas, men se till
att rate version ar kopplad till konsekvensbedomningsdokumentationen.

Beskrivning av behandling

I nedanstdende tabell anges olika punkter med fokus pa de tva forsta kriterierna i punktlistan
ovan, det vill siga behandlingens art, omfattning, ssmmanhang och andamal samt registrering av
personuppgifter, mottagare och den period under vilken personuppgifterna kommer lagras.

Uppgifter som ska finnas i registerforteckning enligt artikel 30 dr markerade med (*).

Beskrivning av behandling

Benamning pa behandling Plattformen M365 (Azure AD personuppgifter)
Personuppgiftsansvarig eller gemensamt per- Kommunstyrelsen, Eskilstuna kommun
sonuppgiftsansvariga (*)

Dataskyddsombud (*) Charlotte Nilsson, ej kallad till Workshop-DPIA
Andamal (*) Tillhandahalla ett verktyg for att genomfdra den

kommunala strategin kring den digitala arbetsplat-
sen. Detta omfattar ocksa kostnadsaspekter och be-
hov samt beaktande av de samlade legala perspekti-
vet for en kommun

Kategorier av registrerade (*) Anstallda, elever, konsulter,
leverantorer

1 Se Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida be-
handlingen ”sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, Antagna den 4 april
2017, Bilaga 2.

Sensitivity: Internal



Kategorier av personuppgifter (*)

Behandlas kansliga personuppgifter? (¥, del av
kategorier av personuppgifter)

Behandlas personuppgifter som faller utanfor
kategorierna for kinsliga personuppgifter, men
som kan vara sarskilt skyddsvirda eller har hogt
integritetsvirde for den registrerade?
Mottagare/Kategorier av mottagare (*) inbegri-
pet mottagare i tredjelinder

Sker 6verforingar till tredjelander?

Om ja, vilket tredje land? (*)

Vilken overforingsmekanism anvinds?

Ar en Transfer Impact Assessment (TIA) planerad
att genomforas?

Vilka sakerhetsatgarder? (*)

Tidsfrister/Lagringstid/Behandlingstid (*)

Om mdjligt, allman beskrivning av de tekniska
och organisatoriska sikerhetsatgirder enligt ar-
tikel 32.1 (%)

Omfattning.

T.ex. antal registrerade, mangden uppgifter, antal kate-
gorier av uppgifter, varaktighet, geografisk omfattning.
Varifran kommer uppgifterna?

Frin registrerad/ndgon annanstans?

Annan information om behandlingen.

Funktionell beskrivning av behandlingen

12( 30)

Fornamn, efternamn, visningsnamn, e-post, telefon
nummer, grupp, titel — se bilaga 1, tjansteanteck-
ning

Attribut finns i lokalt AD/Azure AD som bestér
Skola-Klass. Av attribut kan det dé framgd att en
elev studerar i grundsarskola (namn pa skolan kan
indikera detta).

Nej

Eskilstunas IT & Digitalisering och Microsoft

Ja, till USA.

Overforingsmekanism — SCC (Microsofts OST inkl
DPA)

Skyddsatgarder — artikel 32. Det rattsliga laget har
beskrivits i *Slutrapport — Eskilstuna kommun: be-
slutsunderlag Azure AD, Plattform M365”.

TIA har ej genomforts. Om en TIA ska genomforas
kommer utredas. Exakt tidsaspekt for detta ar for
nirvarande inte faststéllt.

Pagdende arbete inkl process
Multifaktorsautentisering pd administratorskon-
ton, automatiserade processer for synk av konton.
Dokumenterade rutiner for radering av konton.

Behorighetsstyrning f6r administration av konton.

Ca 10 000 anstallda, elever ca 20 000, leverantorer
och konsulter (inga kinda uppgifter)

I en onboarding i Personec (HR personalsystem),
samt i skoladministrativ plattform. Se bilaga 1
”Skapa AD-konto”

Eskilstuna kommun har genom att endast anvianda
sig av ett begransat antal personuppgifter i Azure
AD, riskmitigerat sin behandling

Infoga (eller bifoga) en schematisk bild 6ver hur personuppgifterna flédar, som inkluderar externa

mottagare for uppgifterna. Om uppgifter 6verfors till andra linder ska detta framga av bilden.

Se bilaga 2

Den schematiska bilden kompletteras med en mer detaljerad beskrivning av datafloden (mellan

system och aktorer) och viss teknisk information i rutan nedan. Har anges till exempel 6verforing
mellan olika interna och externa aktorer, overforing mellan olika rattssystem (tredje land), logiska

Sensitivity: Internal
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och tekniska beskrivningar, till exempel information om databaser, tabeller och falt innehéllandes
personuppgifter och hur personuppgifter flodar mellan olika parter och grianssnitt, inkluderat de-
taljer om portar, protokoll, API:er, och kryptering.

Beskrivning av datafléden och viss teknisk information

e Anvindardata skapas i killsystem (Personalsystem/elevregister). Data himtas frin Skatteverket.

e Data himtas till identitetssynkmotor via webservice (krypterat med SSL).

Synkas till AD via identitetssynkmotor.
Synkas fran AD till Azure AD via Azure AD Connect med TLS/SSL.

Den funktionella beskrivning kompletteras i rutan nedan med en beskrivning av process/rutin.
Beskrivningen behovs for att kunna identifiera eventuella risker och dven for att behandlingen ska
utformas pa ett satt som tar hiansyn till skyddet av personuppgifter och risker for de registrerades
rattigheter. Har kan refereras till befintliga modeller om siddana finns. Med f6rdel kan olika delar
av behandlingen beskrivas, dven genom hela livscykeln for uppgifter sisom insamling av person-
uppgifter, olika typer av hantering (till exempel sammanslagning, strukturering, himtning, an-
vandning, andring), 6verforingar, restriktioner (till exempel dtkomst), lagring och radering/gall-

ring.

Beskrivning av process/rutin

AD-kontot inaktiveras (vid ex. avslut av anstallning) vilket leder till att synkning till Azure AD inte sker. I
Azure ligger det sedan i en "papperskorg” i 30 dagar innan det raderas. I AD ligger det inaktivt i 90 dagar

innan det tas bort helt. Det som finns kvar efter 90 dagar (i AD) ar anvindarnamn och epostadress kopp-

lat till personnummer sa att en person kan fa tillbaka dessa om de borjar pd kommunen igen.

Identifiera de tillgangar som behovs for att kunna genomfora behandlingen

I den har delen identifieras de tillgingar som ar nédvindiga for personuppgifterna, det vill siga
det fjarde kriteriet i punktlistan ovan. Detta avser maskinvara, programvara, nitverk, personer,
papper eller spridningskanaler for papper. Till exempel ska det hir framkomma om e-post an-
vands for att informera den registrerade i nagot arende. Observera att dven personer som ar nod-
vandiga for personuppgifterna ska identifieras, vilket innebir att roller och funktioner inom orga-
nisationen som behovs for att genomfora behandlingen ocksa omfattas av detta kriterium.

Identifiera de tillgingar som behdvs for att kunna genomfora behandlingen
Azure AD

Efterlevnad av godkinda uppférandekoder
Hir redogors for om det finns en uppforandekod (omradesspecifika bestimmelser kring person-
uppgiftsbehandlingar). Om ja, vilken? Om uppfoérandekod finns ska de tas i beaktande.

Uppforandekod
Nej: Microsoft har inga godkinda uppforandekoder utifrin artikel 40, 42 samt 43 GDPR.

Sensitivity: Internal
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5.2 Behovet av och proportionaliteten hos behandlingen

5.2.1 Inledning

Utover en systematisk beskrivning av den planerade behandlingen och dess syften ska konsekvens-
bedomningen ocksa enligt artikel 35.7 b i dataskyddsforordningen innehélla en beddmning av be-
hovet av och proportionaliteten hos behandlingen i forhillande till syftena. Detta omfattar en be-
domning av hur de grundlaggande dataskyddsprinciperna i artikel 5 i dataskyddsférordningen
uppfylls, ndrmare bestimt principerna om

- Laglighet

- Andamail

- Uppgiftsminimering

- Lagringsminimering'

Kravet pa en bedomning av behovet av och proportionaliteten hos behandlingen omfattar ocksd
en bedémning av dtgirder som stirker den registrerades rittigheter. Atgirderna kan vara organisa-
toriska, som framtagande av en rutin f6r handlaggning och att utse ansvariga, och tekniska, till ex-
empel att alla personuppgifter i ett system gar att utsoka. For att atgirderna ska kunna anses vara
effektiva ska de utgd fran behandlingen och dess dandamal.

5.2.2 Uppfyllande av grundliggande principer

Laglighet

Rittslig grund for behandlingen (artikel 6) Myndighetsutovning, Allmdnt intresse, Avtal
Ange rittslig grund och motivera valet

Rittslig grund for att behandla kinsliga person- | N/A

uppgifter (artikel 9)

Ange rdttslig grund och motivera valet

Andamal

Andamalet med behandlingen Tillhandahalla ett verktyg f6r att genomfora den

kommunala strategin kring den digitala arbetsplat-
sen. Detta omfattar ocksa kostnadsaspekter och be-
hov samt beaktande av de samlade legala perspekti-
vet for en kommun

Finns andra sitt dn den planerade behandlingen | Nej, inte ett 1:1 férhéllande med motsvarande

for att uppna dndamalet? funktionalitet
Nodvindighet
Om den rattsliga grunden ir samtycke: N/A

12 Principerna som stadgas i artikel 5.1 a-f i dataskyddsférordningen dr principen om laglighet, kotrekthet och 6ppen-
het, principen om dndamalsbegrinsning, principen om uppgiftsminimering, principen om riktighet, principen om
lagringsminimering och principen om integritet och konfidentialitet. I denna mall har endast de principer tagits med
som anges i kriterierna for en tillrickligt omfattande konsekvensbedémning i Artikel 29-gruppens riktlinjer. (Se Arti-
kel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida behandlingen
”sannolikt leder tll en hog risk” i den mening som avses i foérordning 2016/679, Antagna den 4 april 2017, Bilaga 2.)

Sensitivity: Internal
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- Beskriv/motivera varfor detta satt att uppna
andamalet har valts, snarare dn nagot av de
andra sitt som angetts ovan?

Om den rittsliga grunden ir annan in sam-
tycke:

- Ar behandlingen nddvindig for att uppna in-
damalet? Motivera

- Beskriv/motivera varfor detta satt att uppna
indamalet har valts, snarare in nagot av de
andra sitt som angetts ovan?

Tillhandahalla ett verktyg for att genomfora den

kommunala strategin kring den digitala arbetsplat-
sen. Detta omfattar ocksa kostnadsaspekter och be-
hov samt beaktande av de samlade legala perspekti-

vet for en kommun

Hur motverkas dndamalsglidning?

Har ni identifierat alla indamal f6r behand-
lingen?

Ar alla indamal forenliga med det ursprungliga
andamalet?

Finns det risk for att personuppgifter kommer
att bli ateranvinda for andra dndamal (gradvis,
”obemarkt”)?

Hur begrinsa till enbart det definierade anda-
malet?

Uppgiftsminimering

Ja, savitt kant
Ja, savitt kant

Nej mot bakgrund av vad som framkommit ar

detta redan reglerat

Systemkrav — Azure AD uppgifter har redan be-

gransats, policys

Redogor for bdde tekniska och organisatoriska dtgdrder som sikerstiller att personuppgifterna dr adekvata, rele-
vanta och inte for omfattande i forhallande till det specificerade dndamdlet.

Ar de kategorier av personuppgifter som be-
handlas tillrackliga for andamalet?

Behandlas fler kategorier av personuppgifter in
nodvandigt for indamalet?

Finns det tydliga instruktioner for vad som ar
obligatorisk information och frivillig informat-
ion i exempelvis blanketter?

Finns kunskap om hur undvika identifiering
(om nodvandigt) vid statistiska andamal?

Lagringsminimering

Ja, savitt kint
Nej

Savitt kant ar Azure AD:et uppsatt enligt
instruktioner.

Se bilaga 1

N/A

Finns det lagstadgad gallring f6r uppgifterna?
Om ja, foljs den?

Hur linge behover uppgifter lagras?
Ange for respektive dndamadl

Kan det sarskiljas olika lagringstid for olika de-
lar av uppgifterna?

Sensitivity: Internal

Séavitt kant finns ingen lagstadgad gallringsre-
gel for Azure AD uppgifter.

S lange som uppgifter om den registrerade
behovs (kopplat till Personec och HR s ruti-
ner)

Elevdata — sd lange eleven har sin skolplikt en-
ligt Skollagen

Inte av de aktuella Ad uppgifterna
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Om uppgifterna inte kan raderas just nu, kan | Ja det kan de, de kan flyttas till ett "mellanla-
atkomsten till dem stoppas? ger” — non accessable

Finns det automatisk radering/gallring avupp- | Efter mellanlagring + 90 dagar
gifter?

5.2.3 Bedomning av dtgirder som stirker den registrerades rattigheter

Information till den registrerade

Beskriv hur information om personuppgifisbehandlingen utformats och kommer att limnas till den registrerade.
Artikel 12 - Klar och tydlig information och Onboarding/HR rutiner

kommunikation samt klara och tydliga villkor

for utovandet av den registrerades rittigheter

Artikel 13 - Information nir registrerad sjalv Se ovan

lamnat uppgifterna

Artikel 14 - Information nir uppgifterna inte Alla uppgifter himtas frin system, se bilaga 1 ”
erhallits fran den registrerade Skapa AD-konto”

Ritt till tillgang och till dataportabilitet

Ange hur den registrerades ritt till tillgang och dataportabilitet sikerstdlls.
Artikel 15 - Riitt till tillging N/A

Artikel 20 — Ritt till dataportabilitet N/A

Ritt till rattelse och radering
Ange hur den registrerades ritt till rattelse och radering sikerstdlls samt hur det sakerstdlls att personuppgifter
som raderas inte gdr att dterskapa.

Artikel 16 — Ratt till rattelse Rittelse sker i HR personalsystem/Personec och Extens
Artikel 17 - Ritt till radering Se ovan

Artikel 19 - Anmilningsskyldighet till motta- N/A

gare

Ritt att gora invindningar och begrinsning av behandling

Ange hur den registrerades ritt att gora invandningar och rétt till begrinsning av personuppgifisbehandling siker-
stalls.

Artikel 18 — Riitt till begransning av behandling | N/A

Artikel 19 - Anmilningsskyldighet till motta- N/A

gare

Artikel 21 - Ritt att géra invandningar Detta styrs av gillande processer och krav

Forhallandet till personuppgiftsbitriden
Redovisa forballandet till personuppgifisbitriden (PuB-avtal)
Artikel 28 - Personuppgiftsbitriden SCC inkl DPA (Microsoft)

Sensitivity: Internal
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Skyddsatgarder for internationella 6verforingar
Om tredjelandsoverforing forekommer, beskriv dverforingarna och ange vilka overforingsmekanismer som anvints
for éverforingarna samt motivera varfor dessa dr tillimpliga.

Kapitel V SCC, administrativa och tekniska sakerhetsat-

garder, Informationssikerhets anvisning, risk

resonemang
Forhandssamrad®
Forhandsamrid vid behov (registrerade bor i N/A
vissa fall tillfragas vid utformning av behand-
ling)
Ovrigt

Artikel 22 - Ratt till att inte bli foremal for be- | N/A

handlingen enligt artikel 22 Automatiserat indi-

viduellt beslutsfattande, inbegripet profilering

Artikel 34 - Information till den registrerade Onboarding process /paket med information
om en personuppgiftsincident

5.2.4 Sammanfattning

Sammanfattande tabell

I rutan nedan sammanfattas bedomningen om personuppgiftsansvarig uppfyller de grundlag-
gande principerna vid personuppgiftsbehandlingen.

Se till att sammanfatiningen tydligt ger svar pd behovet av och proportionaliteten hos bebandlingen.

De forekommande personuppgifterna genererar en viss risk, se nedan. Risken bedéms vara av
sadan art att den registrerades rattigheter inte torde aventyras.

I rutan nedan sammanfattas bedomningen av planerade atgirder for att starka de registrerades rat-
tigheter

Planeras inom dterkommande rutin arbete, del i kontinuerlig uppf6ljning

5.3 Bedomning av risker for registrerades rattigheter och friheter

5.3.1 Inledning

Milet med en konsekvensbeddmning avseende dataskydd ar att minimera risker for den registre-
rades rattigheter och friheter. For att mojliggora detta ska i samband med konsekvensbedom-
ningen en riskbedomning goras, dir man hanterar risker for krankningar av den registrerades rat-
tigheter och friheter, det vill siga risker som kan resultera i negativa konsekvenser for enskilda in-
divider.

13 Se bilaga D.

Sensitivity: Internal
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Riskbedomningsdelen av en konsekvensbedomning ska innehélla foljande:

- Riskens ursprung (orsak/sarbarhet) (skal 90 i dataskyddsforordningen).

- Identifiering av mojliga konsekvenser for den registrerades rattigheter och friheter vid
handelser, diribland obehorig atkomst, oonskad dndring och forlust av uppgifter.

- Identifiering av hot som kan leda till obehorig dtkomst, o6nskad dndring och forlust av
personuppgifter (personuppgiftsincident).

- Uppskattning av sannolikhetsgrad och konsekvensgrad (skal 90 i dataskyddsforord-
ningen).

- Faststillande av planerade atgarder for att minska eller eliminera dessa risker (artikel 35.7
d i dataskyddsférordningen och skal 90 i dataskyddsférordningen).'

Riskbedomningsdelen av en konsekvensbedomning kan av praktiska skil genomforas samtidigt
som en riskbedémning avseende informationssakerhet. Det ar dock viktigt att vardera och doku-
mentera de risker som tillhor konsekvensbedomningen separat. Detta for att riskbedomningen i
samband med konsekvensbeddmningen endast ska fokusera pa risker f6r den registrerade och inte
organisationen, eftersom det bara ar den registrerades perspektiv som ar av relevans i en konse-

kvensbedomning.

Hinvisa till aktuellt riskbedomningsdokument (diarienummer eller motsvarande bestindigt refe-
rensnummer) eller bifoga riskerna och de riskreducerande atgirderna i sin helhet till detta doku-
ment. Se bilaga C till st6d vid genomférande.

5.3.2 Riskdokumentation
Identifiering av atgirder for att hantera riskerna
Identifiera tekniska och organisatoriska atgarder for att eliminera eller minska allvarsgrad av kon-

sekvenserna och sannolikheten for riskerna.

14 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida be-
handlingen ”sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, Antagna den 4 april
2017, Bilaga 2.

Sensitivity: Internal
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_ e e Skt “

R2

R3

R4

R5

R&

R7

R8

R9

Sensitivity: Internal

f&rnamn, efternamn,

\nsnlngsnamn , e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

férnamn, efternamn,

“visningsnamn”, e-post, titel,

tfn nr, grupp

DPIA Eskilstuna kommun

Obehérig dtkomsttill data

Férlust av data

Obnskad dndring av data

Otillaten spridning av data

Ingen atkomst till data

Otillrackligt tekniskt/fysiskt skydd aw
data

Otilldtet upprattande av register

Felanvindning av data

Ofullsténdig, felaktig, ej uppdaterad
data

Amerikanska myndigheter dtkomst
till data begér ut uppgifter av
Microsoft (MS)

MS far en betydande stérning vilken
medfér att Eskilstunas data gar
forlorad

MS éndrar i Eskilstunas data utan
att kommunen givit instruktioner
om det

MS publicerar/

anvinder uppgifterna fér andra
andamal an vad som framgér av
DPA/PuB

Systemtekniskt fel kan férekomma

Otillrickligt tekniskt skydd —egen
atkomst, teknisk férmaga ar stor,
M365 anvénder state of the Art —
kommunden kanske inte har alla
formagor

Amerikanska myndigheter upprittar
ett register

MS anvénder IP addresser och
annan data pa annat sitt 4n vad
som stipuleras | DPA

Systemtekniska fel som PuA gér
genomfors eller implemeteras inte

Maximal
Signifikant
Begransad
1)
®
Férsumbar ) @ @

Forsumbar

Mattlig Betydande

K

Mycket allvarlig

Férsumbar/Begrinsad

Férsumbar

Férsumbar

Férsumbar

Férsumbar

Férsumbar

Férsumbar

Férsumbar

Férsumbar

Méttlig

Férsumbar

Farsumbar

Betydande

Farsumbar

Férsumbar

Betydande

Mattlig

Méttlig
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Risker Riskvarde (SxK)

* R1I-15x2=3
= R1- Obehdrig dtkomst till data
» R2—- 1x1=1
* R2— Forlust av data
= R3I—- 1x1=1
= R3 - Oodnskad dndring av data
* R4 - 1x3=3

= R4— Otillat idni dat
Hlaten sprianing av data . RS— 1)(1:1

* R5-— Ingen atkomst till data . RG6- 1x1=1
* R6— Otillrackligt « R7- 1x3=3
tekniskt/fysiskt skydd av data
+ RB- 1x2=2
» R7— Otilldtet upprattande av
register * R9- 1x2=2

* R8- Felanvdndning av data

= R9- Ofullsténdig, felaktig, ej
uppdaterad data

Planerade dtgirder

Planerade atgirder Ev. fler kolumner med info om t.ex.
ansvarig for atgird eller handlings-

plan

Pagiende arbete avseende gallringsrutiner,
processer

Eventuellt bor kommunen genomfora en trans-
fer Impact Assessment (TIA) for Azure AD upp-
gifterna

Folja den rattsliga utvecklingen avseende tredje-
lands overforingar och bedoma eventuella atgar-
der att vidta.

5.3.3 Kvarstaende hoga risker
Dokumentera de risker frin riskbeddmningsdelen av konsekvensbeddmningen som ar fortsatt
hoga efter att riskreducerande dtgarder har vidtagits.

Riskscenario Riskreducerande it- | Riskvarde efter at- Kommentar

(hot, aktor och konse- garder garder

kvenser)

Se ovanstdende riska-
nalys. Néagra kvarsta-
ende hoga risker har

Sensitivity: Internal
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inte bedomts finnas i

analysen

5.4 Medverkan fran berorda parter
Enligt Artikel 29-gruppens riktlinjer omfattar minimikraven for innehallet i en konsekvensbe-
domning medverkan frin berorda parter enligt f6ljande.

e Raédfragan av dataskyddsombudet (artikel 35.2).
e Nir sd ar lampligt, inhdmtning av synpunkter frin de registrerade eller deras foretradare
(artikel 35.9).

Om krav pa en konsekvensbedomning foreligger, det vill siga om det sannolikt foreligger en hog
risk for den registrerades rattigheter och friheter, ska dataskyddsombud enligt artikel 35.2 i data-
skyddsforordningen radfragas om konsekvensbedomningen, vilket ska dokumenteras i denna
ruta. Rutan fir endast fyllas i av dataskyddsombudet.

Dataskyddsombudets bedomning och rekommendationer
Se skrivelse fran DSO

Enligt artikel 35.9 i dataskyddsforordningen ska synpunkter inhdamtas fran de registrerade eller de-
ras foretradare nar det ar lampligt. Detta dokumenteras i nedanstiende ruta.

Inhimtning av synpunkter frin de registrerade eller deras foretradare

Har ni radgjort med registrerade eller deras f6- JA

retradare? O NEJ

Om ja: Redogor for dessa synpunkter. Representanter har deltagit i denna DPIA, se ovan.
HR har aven inkluderats i styrgruppen.

Om nej: Motivera varfoér ni bedomer att det inte

ar lampligt att inhamta eller folja synpunkter

fran de registrerade.

Sensitivity: Internal
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6 Slutlig, ssmmantagen bedomning

De som genomfort konsekvensbedomningen ska har skriva en sammantagen bedomning med re-

kommendationer.

Sammantagen bedomning och rekommendationer

De forekommande personuppgifterna genererar en viss risk, se ovanstdende analys. Risken be-

doms vara av sadan art att den registrerades rattigheter inte torde aventyras.

En rekommendation ar att implementera och tillhandahélla en anvindning av Plattformen

M365 med de noterade personuppgifterna i Azure AD f6r kommande tjanster i M365.

Det ska noteras att respektive forvaltning inom kommunen mdste sjilva ta stillning till hur de

onskar anvinda plattformen och darmed vilken information som ska laggas i verktyget utifrin

sin informationsklassificering samt att de dessférinnan genomfor en DPIA.

Dataskyddsombudets rekommendationer
godtogs (om nej, motivera)

OJA K tar/motiveri
Dataskyddsombudet har radfragats J omme;? armotvering
O NEJ Se avsnitt 2
OJA Kommentar/motivering
O NEJ Delar av de synpunkter som DSO har fram-

fort har korrigerats i DPIA: n.

DSO pitalar i sina rekommendationer vikten
av att de registrerade behdver fa information
om vad det innebar. Vid overgang till M365
ska samtliga medarbetare fa savil information
om registrering och aven utbildning i anvan-
dande av M365.

Kommunledningskontoret delar DSO: s syn-
punkter om att varje nimnd ska genomf6ra
nya DPIA for att bedoma de risker som finns
inom respektive nimnd f6r anvindning av de
olika tjansterna inom M36S.

Kommunledningskontoret delar diremot inte
DSO: s invindning att inférande av M365
kommer innebdira hantering av personuppgif-
ter av barn. Daremot kan anvindandet av
Azure f6r Microsoftprodukter inom skolan in-
nebira risker for hantering av kinsliga person-
uppgifter. Dir ser kommunledningskontoret
att skolnaimnderna behéver se 6ver informat-

ionshanteringen.

DSO pitalar om en olimplighet att nyttja den
tilltdnkta leverantoren f6r rekommendat-
ioner. Detta ir felaktigt dd det ar Eskilstuna

Sensitivity: Internal
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kommuns ramavtalade licenspartner Atea
vilka nyttjats f6r att erhalla en opartisk analys

och rekommendationer.

OJA K tar/motiveri
Beslut om forhandssamrad ) ORI TRoRVeTI g
O NEJ
Ga vidare med personuppgiftsbehand- OJA Kommentar/motivering
lingen O NEJ

Sensitivity: Internal
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Bilaga A Refererade artiklar och skal i dataskyddsforordningen

Artikel 5 i dataskyddsfoérordningen - Principer for behandling av personuppgifter

1.

Vid behandling av personuppgifter ska foljande galla:

a)

b)

Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sitt i forhallande till den regi-
strerade (laglighet, korrekthet och oppenbet).

De ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal och inte senare
behandlas pa ett sitt som ar oforenligt med dessa andamal. Ytterligare behandling for ar-
kivindamadl av allmant intresse, vetenskapliga eller historiska forskningsindamal eller stat-
istiska andamal i enlighet med artikel 89.1 ska inte anses vara oforenlig med de ursprung-
liga andamalen (dndamalsbegrinsning).

De ska vara adekvata, relevanta och inte for omfattande i forhallande till de andamal for
vilka de behandlas (uppgiftsminimering).

De ska vara riktiga och om nodvindigt uppdaterade. Alla rimliga dtgarder maste vidtas for
att sakerstalla att personuppgifter som ar felaktiga i forhallande till de andamal f6r vilka
de behandlas raderas eller rittas utan drojsmal (riktighet).

De far inte f6rvaras i en form som mojliggor identifiering av den registrerade under en
lingre tid dn vad som dr noédvandigt for de andamal for vilka personuppgifterna behand-
las. Personuppgifter far lagras under lingre perioder i den man som personuppgifterna en-
bart behandlas for arkivindamal av allmént intresse, vetenskapliga eller historiska forsk-
ningsindamal eller statistiska andamal i enlighet med artikel 89.1, under forutsattning att
de lampliga tekniska och organisatoriska dtgarder som kravs enligt denna forordning ge-
nomfors for att sikerstilla den registrerades rattigheter och friheter (lagringsminimering).
De ska behandlas pi ett satt som sikerstiller limplig sikerhet for personuppgifterna, inbe-
gripet skydd mot obehorig eller otilliten behandling och mot forlust, forstoring eller
skada genom olyckshindelse, med anvindning av lampliga tekniska eller organisatoriska
tgarder (integritet och konfidentialitet).

Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs (ansvarsskyl-

dighet).

Artikel 6.1 i dataskyddsforordningen - Laglig behandling av personuppgifter

1.

Sensitivity: Internal

Behandling ar endast laglig om och i den méan som atminstone ett av f6ljande villkor ar upp-

fylle:

a)

b)

Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett
eller flera specifika andamal.

Behandlingen dr nodvindig for att fullgora ett avtal i vilket den registrerade ar part eller
for att vidta atgirder pd begaran av den registrerade innan ett sidant avtal ingds. c) Be-
handlingen ar nodvandig for att fullgora en rateslig forpliktelse som dvilar den personupp-
giftsansvarige.

Behandlingen ir nodvandig for att skydda intressen som ar av grundlaggande betydelse
for den registrerade eller for en annan fysisk person.

Behandlingen ar nodvandig for att utfora en uppgift av allmént intresse eller som ett led 1
den personuppgiftsansvariges myndighetsutévning.
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e) Behandlingen ar nodvandig for andamal som rér den personuppgiftsansvariges eller en
tredje parts berittigade intressen, om inte den registrerades intressen eller grundlaggande
rattigheter och friheter viger tyngre och kraver skydd av personuppgifter, sirskilt nir den
registrerade ar ett barn.

Led f1i forsta stycket ska inte gilla for behandling som utfors av offentliga myndigheter nar de

fullgor sina uppgifter.

Skal 4 i dataskyddsforordningen

Behandlingen av personuppgifter bor utformas sé att den tjanar manniskor. Rétten till skydd av
personuppgifter ar inte en absolut rittighet; den maéste forstas utifrdn sin uppgift i samhillet och
vagas mot andra grundlaggande rattigheter i enlighet med proportionalitetsprincipen. Denna for-
ordning respekterar alla grundlaggande rattigheter och iakttar de friheter och principer som er-
kinns i stadgan, sasom de faststallts i fordragen, sarskilt skydd for privat- och familjeliv, bostad
och kommunikationer, skydd av personuppgifter, tankefrihet, samvetsfrihet och religionsfrihet,
yttrande- och informationsfrihet, naringsfrihet, ratten till ett effektivt rittsmedel och en opartisk
domstol samt kulturell, religiés och spriklig mangfald.

Skal 75 i dataskyddsforordningen

Risken for fysiska personers rattigheter och friheter, av varierande sannolikhetsgrad och allvar,
kan uppkomma till £6ljd av personuppgiftsbehandling som skulle kunna medfora fysiska, materi-
ella eller immateriella skador, i synnerhet om behandlingen kan leda till diskriminering, identi-
tetsstold eller bedrigeri, ekonomisk forlust, skadat anseende, forlust av konfidentialitet nir det
giller personuppgifter som omfattas av tystnadsplikt, obehorigt hivande av pseudonymisering el-
ler annan betydande ekonomisk eller social nackdel, om registrerade kan berévas sina rattigheter
och friheter eller hindras att utova kontroll 6ver sina personuppgifter, om personuppgifter be-
handlas som avslojar ras eller etniskt ursprung, politiska asikter, religion eller overtygelse eller
medlemskap i fackforening, om genetiska uppgifter, uppgifter om hilsa eller sexualliv eller fal-
lande domar i brottmal samt overtradelser eller dirmed sammanhingande sikerhetsitgarder be-
handlas, om personliga aspekter bedoms, framfor allt analyser eller forutsigelser betraffande sa-
dant som ror arbetsprestationer, ekonomisk stallning, hilsa, personliga preferenser eller intressen,
tillforlitlighet eller beteende, vistelseort eller forflyttningar, i syfte att skapa eller anvinda person-
liga profiler, om det sker behandling av personuppgifter rorande sérbara fysiska personer, framfor
allt barn, eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort antal
registrerade.

Skal 84 i dataskyddsforordningen

I syfte att sOrja for battre efterlevnad av denna foérordning nir behandlingen sannolikt kan inne-
bara en hog risk for fysiska personers rittigheter och friheter, bor den personuppgiftsansvarige
vara ansvarig for att en konsekvensbeddmning utfors avseende dataskydd for att bedoma framfor
allt riskens ursprung, art, sirdrag och allvar. Resultatet av denna bedomning bor beaktas vid fast-
stallandet av de lampliga dtgarder som ska vidtas for att visa att behandlingen av personuppgifter
ar forenlig med denna forordning. I de fall en konsekvensbedomning avseende dataskydd ger vid
handen att uppgiftsbehandlingen medfor en hog risk, som den personuppgiftsansvarige inte kan
begriansa genom lampliga dtgiarder med avseende pa tillganglig teknik och genomférandekostna-
der, bor ett samrad med tillsynsmyndigheten ske fore behandlingen.

Sensitivity: Internal
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Skil 90 i dataskyddsférordningen

I sidana fall bor den personuppgiftsansvarige fére behandlingen, med beaktande av behandling-
ens art, omfattning, ssmmanhang och dandamal samt upphovet till risken, gora en konsekvensbe-
domning avseende dataskydd i syfte att beddma den hoga riskens specifika sannolikhetsgrad och
allvar. Konsekvensbedémningen bor frimst innefatta de planerade atgarder, skyddsatgirder och

mekanismer som ska minska denna risk, sakerstalla personuppgiftskyddet och visa att denna for-
ordning efterlevs.

Sensitivity: Internal
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Bilaga B Minimikrav for konsekvensbedomning

Artikel 35.7 i dataskyddsférordningen
Bedomningen ska innehalla atminstone

a) en systematisk beskrivning av den planerade behandlingen och behandlingens syften, in-
begripet, nar det ar lampligt, den personuppgiftsansvariges berattigade intresse,

b) en bedomning av behovet av och proportionaliteten hos behandlingen i forhillande till
syftena,

c) en bedomning av de risker for de registrerades rattigheter och friheter som avses i punkt 1,
och

d) de dtgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder, sikerhetsat-
girder och rutiner for att sakerstilla skyddet av personuppgifterna och for att visa att
denna forordning efterlevs, med hansyn till de registrerades och andra berorda personers
rattigheter och berattigade intressen.

Artikel 29-gruppens riktlinjer"

Arbetsgruppen foreslar foljande kriterier som kan anvindas av personuppgiftsansvariga for att be-
doma huruvida en konsekvensbedomning, eller en metod for att utfora en konsekvensbedom-
ning, ar tillrackligt omfattande for att iaktta forordningen:

e En systematisk beskrivning av behandlingen tillhandahills (artikel 35.7 a):
o Behandlingens art, omfattning, sammanhang och andamal beaktas (skal 90).

o Registrering av personuppgifter, mottagare och den period under vilken personupp-
gifterna kommer att lagras.
o En funktionell beskrivning av behandlingen tillhandahalls.
o De tillgdngar som ar noédvindiga for personuppgifterna (maskinvara, programvara,
natverk, personer, papper eller spridningskanaler for papper) ar identifierade.
o Efterlevnad av godkidnda uppférandekoder beaktas (artikel 35.8).
e En bedomning av behovet av och proportionaliteten hos behandlingen (artikel 35.7 b):
o De planerade dtgarderna for att visa att forordningen efterlevs har faststéllts (arti-
kel 35.7 d och skil 90), med beaktande av foljande:
= Atgirder som bidrar till att behandlingen ir proportionell och nédvindig
pa grundval av
e sarskilda, uttryckligt angivna och berittigade dandamal (artikel 5.1
b),
e laglig behandling (artikel 6),
e adekvata, relevanta och inte for omfattande uppgifter (artikel 5.1
c),
e begrinsad lagringstid (artikel 5.1 e).
= Atgirder som stirker de registrerades rittigheter:

15 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida be-
handlingen ”sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, Antagna den 4 april
2017, bilaga 2.

Sensitivity: Internal
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e Information till den registrerade (artiklarna 12, 13 och 14).
e Ratt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
e Ratt till rattelse och radering (artiklarna 16, 17 och 19).
e Ritt att gora invandningar och till begrinsning av behandling (ar-
tiklarna 18, 19 och 21).
e Forhallandet till personuppgiftsbitraden (artikel 28).
e Skyddsitgarder for internationella 6verforingar (kapitel V).
e Forhandssamrad (artikel 36).
Hantering av risker for de registrerades rattigheter och friheter (artikel 35.7 c):

o Uppskattning av riskens ursprung, art, sirdrag och allvar (se skal 84) eller, mer spe-
cifike, for varje risk (obehorig dtkomst, oonskad andring och att uppgifter forsvin-
ner) ur de registrerades perspektiv:

* Beaktande av riskens ursprung (skal 90).

» Identifiering av mojliga konsekvenser for de registrerades rattigheter och
friheter vid handelser, daribland obehorig atkomst, oonskad andring och
forlust av uppgifter.

* Identifiering av hot som kan leda till obehorig dtkomst, odnskad andring
och forlust av uppgifter.

= Uppskattning av sannolikhetsgrad och allvar (skal 90).

o Faststillande av planerade atgarder for att hantera dessa risker (artikel 35.7 d och
skal 90).

Medverkan frin berorda parter:

o Radfrigan av dataskyddsombudet (artikel 35.2).

o Nar sa ar lampligt, inhamtning av synpunkter fran de registrerade eller deras fore-
tradare (artikel 35.9).”
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Bilaga C Bedomning av allvarsgrad och sannolikhetsniva

Bedomning av allvarsgrad och sannolikhetsniva - utgd frin férutbestimda bedomningskriterier.

Med GDPR och EDPB:s riktlinjer som grund, och metod for risk- och konsekvensbedomning
inom informationssikerhet som inspiration ges hir ett forslag pa nivder for bedomning av allvars-
grader for konsekvenser for en behandling, och sannolikhetsniva for att hot/handelse ska ske som
ligger till grund for konsekvensen.

Bestam forst bedomningsnivéer for allvarsgrad och sannolikhet (jmf med Informationssikerhet.se

- Stod for systematiskt arbete med informationssakerhet 1 organisationer (informationssaker-

het.se)), till exempel:
Allvarsgrad/Bedom- | Beskrivning Sannolikhets-
ning av konsekvens (generell, behover | nivd
om den sker beddmas med avse- | Sannolikhet att
(inom parantes ende pi olika rit- hot/handelse
IMY:s nivéer vid per- | tigheter och fri- som medfor
sonuppgiftsinci- heter) risk sker
dentsanmalan)
1 Forsumbar Forsumbar skada 1 Forsumbar
(Obetydlig) eller krinkning for

de registrerade

2 Mattlig Mittlig skada eller | 2 Begransad
(Begransad) krinkning for de

registrerade.
3 Betydande Betydande skada 3 Signifikant
(Betydande) eller krinkning for

de registrerade

4 Mycket allvarlig Mycket allvarlig 4 Maximal
(Mycket allvarlig) skada eller krank-
ning for de regi-

strerade

Sensitivity: Internal


https://www.informationssakerhet.se/metodstodet/analysera/
https://www.informationssakerhet.se/metodstodet/analysera/
https://www.informationssakerhet.se/metodstodet/analysera/
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Bilaga D Forhandssamrad

Om personuppgiftsansvarig inte kan genomfora atgarder som kan minska risken for de registrera-
des rattigheter for behandlingen, och dnda vill paborja behandlingen eller genomfora andring av
behandling som ger hogre risk, kan ett forhandssamrad begiras med IMY.

Innan begiran av forhandssamrad ska

e En gedigen konsekvensbedomning genomforas och dokumenteras.
e Kvarstdende risker redogoras.

e Beskrivning ske for varfor riskerna inte kunnat dtgardas.

Se Forhandssamrad - Integritetsskyddsmyndigheten (imy.se)

Dar finns bland annat en blankett for begiran av férhandssamrad. Dokumentationen av konse-
kvensbedomning ska skickas med till IMY som bilaga.

Sensitivity: Internal


https://www.imy.se/lagar--regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forhandssamrad/
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Sammanfattning

Eskilstuna kommun behodver utreda vilken samarbetsplattform som kan medverka till
kommunens 6nskan om 6kat samarbete via digitala plattformar som kan stodja; chatt,
videokonferens och dokumentdelning. | dagsldget ar det MS Teams som géller for de dokument
och den dokumentation som ar av sdkerhetsklass 0 och 1.

Arbetet bygger p3, intervjuer, analyser och erfarenheter som tar stéd fran var egen verksamhet
men ocksa externa parter. Utredningen visar att det finns alternativ till en digital
samarbetsplattform som bygger pa inom-europeiska l6sningar och tillgodoser vara
grundldaggande behov ur ett produktperspektiv men medfor konsekvenser ur ett
funktionsperspektiv. Utifran kravspecifikationen har tva I6sningsforslag beaktats.

Att byta digital samarbetsplattform som eventuellt tar stod fran flera olika [6sningar leder till
konsekvenser vad avser kostnad, digital mognad, kompabilitet, kvalité, kommunikation och
samarbete utanfor var egen verksamhet.

Att byta ut etablerade I6sningar ar forenat med 6kade kostnader da flera systemldsningar
behover kombineras. Behovet av Microsofts andra produkter kommer kvarsta oberoende till
den digitala samarbetsplattformen, delvis beroende pa nuvarande avtalstid.

Offentliga verksamheter som gjort forflyttningen vittnar om att det saknas lampliga
helhetslosningar som lever upp till funktionella krav och att man i stéllet behéver titta pa
hybridldsningar.

En digital samarbetsplattform som eventuellt bygger pa flera olika system medfor en ”rérig”
digital verktygslada. Tydligare uttryckt innebar det fler verktyg som ska komplettera ett
fullstandigt system. En konsekvens som kan bidra till simre anvandarvanlighet och minskad
nytta och pa sa vis minska den digitala mognaden.

Nar var organisations digitala mognad 6kar, sa 6kar ocksa behovet av tillganglighet pa vilken
klient som helst (dator, mobil, platta etc). Funktionerna i det tilltdnkta systemet ska vara enkla
och enhetliga for att mota upp medarbetares och verksamheternas behov. Det bor darfor
stallas hoga krav pa anvandarvanlighet med s6mldsa funktioner om plattformen bygger pa fler
samarbetslosningar. Utrymmet for storningar och otillgénglighet i en sadan tjanst ar litet vilket
stéller 6kade krav pa kontinuitetsplaner.

Slutligen saknas erfarenhet fran IT-branschen vad avser omstéllning och implementering for ett
sadant arbete. Det saknas dven erfarenhet av att stalla om vilket kommer att medfora nya
kompetensbehov inom den egna organisationen; fran IT dnda ut till anvandare och
verksamheten. Kostnader kommer dven att 6ka kring omstallning och utbildning.

eSam skriver i sin rapport avseende arbetet Digital plattform for offentlig sektor:
Konsekvensanalysen visar att det finns stora utmaningar infér ett fortsatt arbete. Det krdvs
bdde tid och resurser och dven ett férdndrat synsdtt som tar héjd fér behovet av ett
helhetsperspektiv for hela offentlig sektor”
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Bakgrund

Eskilstuna kommun behdver utreda vilken samarbetsplattform som kan medverka till
kommunens 6nskan om 6kat samarbete via digitala plattformar som kan stddja; chatt,
videokonferens och dokumentdelning. | dagslaget ar det MS Teams som géller fér de
dokument och den dokumentation som ar av sakerhetsklass 0 och 1.

Beslut om att anvdnda MS Teams stracker sig till 2022-12-31 samt licensieringt o m
2023-03-31.

Kommunfullmaktige har i oktober 2021 fattat ett beslut om att i férsta hand anvanda
inomeuropeiska molntjanster. Detta kan paverka de majligheter som finns for att hitta
lamplig plattform eller separata alternativ

Syfte

Utredningen har som syfte att stodja framtida beslutsfattningar om I6sningar som i sig
sjalva eller tillsammans med andra I6sningar kan utgdra en digital
sammarbetsplattform for Eskilstuna kommun och de krav som stélls pa vara
verksamheter.

Med begreppet digital sammarbetsplattform avses ett eller flera verktyg dar foljande
funktioner ska/b6r finnas med:

e Videokonferens

e Chat

e Dokumenthantering/lagring
e Event/stormodten

Metod och nuldgesanalys

En nuldgesanalys och kartlaggning av grundlaggande funktionalitet i nuvarande
samarbetsplattform i Microsoft Teams har tagits fram genom intervjuer av nyckelroller
inom den egna organisationen, andra offentliga aktérer, samt analys av arbetet digital
samarbetsplattform for offentlig sektor, dSam.

e |T-arkitekter inom kommunen (3).
e Intervju med leverantérsrepresentant
e Intervju med projektledare dSam

FOr att na en slutsats har vi identifierat vilka funktioner som nyttjas i dag (Microsoft
Teams) och som behéver ersattas vid forandring.
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(Utover skallkraven finns ocksa andra funktioner som till exempel Kanban-tavla, ett
satt att planera och visualisera arbetsfléden, digital whiteboard och kalendersynk som
forloras vid en eventuell forandring).

Losningsalternativ

| utredningen har vi valt att titta ndrmre pa system som i sig sjalva eller med hjalp av
andra kan utgoéra grunden for en framtida digital plattform. Systemen i utredningen
valdes pa grund av att de testats eller redan anvands av andra aktorer inom offentlig
verksamhet och kan utvarderas efter reella erfarenheter.

Chat | Video | Storméten | Lagring | Kalender | Ord/Kalkyl | Kostnad i SEK / ar
MS Teams X X X X X X 15 634 200*
Nextcloud X X X X X 23 940 000
Webex X X 15 960 000
Jitsi Meet X Uppgift saknas
Rocket Chat X Uppgift saknas
Screen 9 X Uppgift saknas

*Teams ingdr i Microsoft licensen och dr inget tilldgg. Ddrfér férdndras ej kostnaden
om man fortsdtter att nyttja Microsofts for évrigt, t ex Office-paketet.

Till ovanstaende prisbilder tillkommer utbildningsinsatser i den totala kostnaden
oavsett produkt. Schablonutrdkning: 2 timmar per anstalld = 600 x 13 300 = 7 980 000

Kostnadsforslag

MS Teams Nextcloud Webex
Licenser, antal och kostnad Licenser och kostnad Licenser och kostnad
E3 — 2300 st — 4050 kr / ar 13 300 st — 1800 kr / ar 13 300 st — 1200 kr / ar

F3 —6100 st — 660 kr / ar

A3 —4900 st — 460 kr / ar

Totalt 15 634 200 SEK / ar Totalt 23 940 000 SEK / ar Totalt 15 960 000 SEK / ar
Jitsi meet Rocket chat Screen 9

Licenser och kostnad Licenser och kostnad Licenser och kostnad
Uppgifter saknas* Uppgifter saknas* Uppgifter saknas*

* | kalkylerna finns det I6sningar som saknar uppgifter om kostnad vilket beror pa att
vi inte kunnat erhdlla kostnadsférslag fran licenspartner eller att verksamheter som
fatt offert valt att inte offentliggéra den.
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Losningsforslag

Alternativ 1 — Nextcloud, helhetsldsning
Referens: Utredning av digital samarbetsplattform dSam. https://esamverkan.se

Nextcloud &r en 16sning med 6ppen kallkod fran ett tyskt foretag (Nextcloud GmbH)
som star bakom och erbjuder support och underhall. Ett antal svenska partners finns
pa marknaden. Nextcloud erbjuder inte sjalva molntjanster utan forlitar sig pa
partners. Det finns svenska och europeiska leverantérer som erbjuder 16sningen som
molntjanst och l6sningen finns dven fér egen IT-drift.

Nextcloud Hub erbjuder funktionalitet som liknar det Microsoft 365, Google
Workspace.

Losningen ar anpassningsbar och det gar att valja att tillgdngliggora en bred flora av
funktionalitet med hjalp av de 100-tal appar som finns tillgdngliga. Vanligast
forekommande appar ar bestandig chatt med stod for gruppchatt och personlig chatt,
motes och videokonferenstjanst, e-post, kalender, fil- och dokumenthantering,
dokumentredigerare for webb som ger stod for samtidig redigering, “tasks”/kanban,
kalender och Whiteboard.

Erfarenheter

Enligt intervju med projektledare for dSam (Se bilaga) har man enligt erfarenheter fran
Skatteverket gjort bedomning att Nextcloud inte lever upp till de krav man stéller pa
plattformen som helhetslosning. Nextcloud erbjuder funktioner som videométen och
chat sa tycker man att det ar otillrackligt. Det galler specifikt funktioner sa som
videomdten och gruppchat. Utifran de erfarenheterna har man fran Skatteverket tagit
beslut att ga vidare med en hybridldsning, se I6sningsalternativ 2 nedan.

Alternativ 2 — Nextcloud, hybridlésning
Referens: Utredning av digital samarbetsplattform dSam. https://esamverkan.se

Hybridlésning med Nextcloud som grundplattform och komplimenterande
samarbetslosningar till de funktioner som ej lever upp till verksamhetens krav. Enligt
intervju med projektledare fér dSam (Se bilaga) finns det brister inom de tjanster
Nextcloud erbjuder och som i stallet ersatts av andra |6sningar som komplement.

Chat — Rocket chat
Referens: Utredning av digital samarbetsplattform dSam. https.//esamverkan.se

Rocket.Chat ar en programvara med 6ppen kallkod for fasta chattrum med stod for
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gruppchatt, personlig chatt och videomdéten. Rocket.Chat (samtal) anvander lJitsi
(koppling till mobil) eller BigBlueButton (virtuella klassrum/grupper for moéten,
dokument och chatt) som I6sning for videomaoten. Det finns stod for att hantera filer
kopplade till chattarna. Rocket.Chat har 6ppna programmeringsgranssnitt (APl:er) for
utokad funktionalitet och integration med andra system. Exempelvis gar det att koppla
ihop Rocket.Chat med andra I6sningar via Matterbridge (satt att synka flera system
med varandra samtidigt).

Videokonferens - Jitsi meet
Referens: Utredning av digital samarbetsplattform dSam. https.//esamverkan.se

Jitsi ar vanligt forekommande i de analyserade I6sningarna, bade som paketerad tjanst
och som integrerad videomotesfunktion i t.ex. helhetslosningar. Jitsi &r baserad pa
oppen killkod med ett foretag baserat i USA (8x8) som erbjuder support, underhall
och molntjanster. Flera bolag erbjuder kommersiell support inklusive Element
(krypterade mobila |6sningar end to end). Flera europeiska och svenska leverantorer
erbjuder Jitsi som tjanst. Losningen finns dven for drift i egen IT-miljo.

Jitsi har funktioner for att halla sma till medelstora videométen och fungerar i de flesta
moderna webbldsare. Exempelvis finns funktionalitet som chatt under moétet,
skdarmdelning, egen bakgrundsbild eller suddig bakgrund, majlighet att spela in motet,
dela ljud och videofilmer, streaming och totalstrackskryptering (end to end).

Stormoten — Screen 9
Referens: Utredning av digital samarbetsplattform dSam. https://esamverkan.se

Screen 9 ar ett svenskt foretag som fokuserar pa att leverera en videoplattform med
tjanster kring distribution av live och on-demand video. Tjansten kan kopas pa flera
satt. Screen 9 erbjuds som molntjanst, hybrid och drift i eget datacenter.

Konsekvensanalys

e Fordelen med inom-europeiska l6sningar ar att de dr kompatibla med gallande EU-
lagstiftning. Eskilstuna kommun slipper ldgga ned tid och resurser pa att
avtalsmassigt skydda informationen fran en leverantér dar det finns radslor om
olovlig spridning och behandling av informationen. Det kan vara bade
tidskravande och dyrt att standigt konstruera olika skydd for att kunna nyttja
tjansten.

e Aven om vi upphandlar en tjanst idag som &r inom-europeiskt dgd s& dr det ingen
garanti for att for att det inte kan bli uppkopt av en storre global aktor utanfér EU.
Exempel ar Skype och Candy Crush som bada tidigare var svenska féretag men
numera ingar/ags av Microsoft.

e Att samarbeta och kommunicera med organisationer utanfor kommunen ar en
viktig del i var verksamhet. Det &r darfor viktigt att vi stéller hoga krav pa en
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etablerad digital samarbetsplattform sa att vi enkelt kan uppratthalla god
kommunikation. En forflyttning till en miljé som saknar integrationer med
etablerade l6sningar kan fa negativa konsekvenser géallande var kommunikation
med externa samarbetspartners.

Att byta ut etablerade l6sningar ar forenat med kostnader, i vart fall minst dubbelt
sa hoga. Behovet av Microsofts produkter kvarstar oberoende till digital
samarbetsplattform. Andra utmaningar ar kompetensfoérsorjning och
forandringsledning. Aven implementeringsarbetet kommer att kréva sarskild
kompetens vilket medfor risk for hégre resurskostnader.

Pa grund av corona-pandemin har det funnits ett stort behov av distansarbete och
kravet pa en digital arbetsplats 6kat. Microsoft Teams har blivit ett erkant och
etablerat verktyg i kommunens digitala verktygslada. Enkla och anvandarvanliga
funktioner &r ndgot som verksamheten efterfragar och kravet pa somlésa
integrationer blir av allt storre vikt.

Att flytta fran en etablerad digital samarbetsplattform till en hybridlosning innebar
att man behover lara sig fler system an ett. Implementeringsarbetet kommer
krdva stora forandringar for kommunens samtliga verksamheter och resan
omfattar bade teknik och kultur. Risken for en “rorig” digital verktygslada okar
vilket sannolikt medfér ett minskat anvandande.

Att byta ut en helhetstjanst dkar risken for integrationsproblem och
tillgdnglighetsstorningar vilket kan fa stora konsekvenser for den egna
organisationen. Det behovs stéllas utokade krav pa kontinuitetsplaner da en
samarbetsplattform som dagligen anvands for intern och extern kommunikation
blir en viktig verksamhetsfunktion. Utrymmet for storningar eller otillgénglighet i
en sadan funktion behdver hallas ner.

| takt med att vi utdkar funktioner i den digitala verktygsladan och allt fler
I6sningar levereras som tjanst, okar tillgangligheten pa vilken klient som helst.
Krav pa system som fungerar somlést over olika klienter blir av allt storre vikt. En
digital samarbetsplattform som kombineras av olika tjanster ar ocksa beroende av
systemintegrationer vilket medfor en 6kad risk for kompabilitetsproblem.
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