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Forslag till beslut

Arsrapport 2021 avseende dataskydd, fér kommunstyrelsen och kommunen
som helhet, godkinns.

Sammanfattning

Dataskyddsombudets arsrapport 2021 ir en sammanfattande rapport for dataskydd
inom vissa utvalda omraden inom dataskyddet for hela Eskilstuna Kommun.
Rapportens innehall inkluderar vissa av dataskyddsombudets fokusomraden for ar
2021 men aven annat.

Kommunstyrelsens beslut bestar av tva delar, da rapporten fran kommunens
datasskyddsombud (DSO) omfattar:

- Kommunstyrelsen som egen myndighet och nimnd utifran det ansvar
som dataskyddsforordningen reglerar.

- Eskilstuna kommun som helhet och som ir ett underlag for
kommunstyrelsens uppsiktsplikt. Dessa rekommendationer 4r nedan
markerade med ordet “uppsiktsplikt”.

Kommunledningskontorets bedémer att dataskyddsombudets
rekommendationer idr relevanta och ska beaktas och sammanfattas enligt
foéljande:

1. Kontroll av ritten till information (uppsiktsplikt). Rekommenderade
atgirder hanteras av SEF via central DSS-organisation.

2. Kontroll av ritten till tillgang, dvs begiran om registerutdrag.
Rekommenderade atgirder hanteras av Kommunledningskontoret.

3. Kontroll av forekomst av rutiner for de registrerades rittigheter
(uppsiktsplikt). Rekommenderade atgirder hanteras av SEF via central DSS-
organisation.

4. Kontroll av férekomst av beslut som enbart grundas pa automatiserad
behandling. Idag férekommer inte detta, och ingen rekommendation
har givits. Kommunledningskontoret beaktar dataskyddsférordningen i
térekommande fall.
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5. Information och rekommendationer avseende aktuella fragor.
Rekommendationer hanteras av Kommunledningskontoret.

Arendebeskrivning

Nedan presenteras DSO kontroller, resultat och rekommendationer samt KLK:s
kommentarer atgirder och information om ansvarig,

1. Kontroll av ratten till information, Artikel 13 och 14
(uppsiktsplikt)

Kontroll

I detta kontrollmoment har granskning gjorts av féljande som giller information till
registrerade:

¢  Om personal som anstills i kommunen far information enligt
dataskyddsférordningen om hur deras personuppgifter behandlas och hur
informationen ir formulerad.

e Information till 6vriga registrerade. Behandlingar som kriver att information
limnas till den registrerade enligt dessa artiklar och f6r vilka av dessa
behandlingar information limnas. Stickprov av innehall i informationen har
gjorts.

Resultat

Kommunen har information till registrerade pa hemsidan. Denna behéver viss
utveckling. Information till anstiallda om behandling av deras personuppgifter finns
och ir obligatorisk for all nyanstilld personal att ta del av. Denna behover dock
utvecklas genom att géras mer detaljerad for att uppfylla kraven 1
dataskyddsférordningen. Vad giller information till 6vriga registrerade sa finns inom
kommunen en stor variation av behandlingar av personuppgifter for olika andamal.
Det framkom vid stickprov att det férekommer brister bade vad giller om
information limnas och om informationen ar komplett enligt
dataskyddsférordningen.

Rekommendation

DSO rekommenderar att identifierade brister atgardas och att det sidkerstills att
ovrig information som limnas till registrerade uppfyller kraven i
dataskyddsférordningen.

KLK kommentar, dtgirder, tid och ansvar

Under 2021 startades ett KLLK-finansierat uppdrag med mal att vidareutveckla
Eskilstuna kommuns arbete med dataskyddsfragor. Uppdragets syfte var att
genomfora forindringar fOr att skapa en tydligare organisation, 6kad kunskap f6r
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omradet, tydliggérande av roller och ansvar samt forbattrad uppfoljning. I
uppdragets andra fas (dnnu ¢j genomfort) ingar att se 6ver kommunéverskridande
rutiner och information till allméinhet eller medatrbetare inom kommunen. Ansvar
for stod, kunskapsgivning och kontroller vad avser kommunens respektive
namnd/forvaltning (PUA?) ingir i Serviceforvaltningens (SEF) ansvat.

Uppdragets andra fas kommer drivs 1 SEF:s regi, med st6d och uppféljning av KLK.
I den andra fasen kommer DSO:s rekommendationer att omhindertas, dvs:

- Informationen till registrerade som finns pa kommunens webbplats
(eskilstuna.se) samt information till medarbetare om behandling av deras
personuppgifter behéver utvecklas for att uppfylla kraven 1
dataskyddsférordningen.

- I Gvrigt vara ett stod till organisationen i dylika fragor for att skapa en
samstimmig och korrekt information till registrerade.

Fiardigtid: 2022-12-31
Ansvarig: Enhetschef DSS SEF

2. Kontroll av ratten till tillgang, dvs begaran om
registerutdrag, Artikel 15

Kontroll

Kontrollen har omfattat om det finns rutiner och andra dokument eller tjanster for
registerutdrag. Fragor har dven stillts kring antalet begiranden om registerutdrag
och om de besvarats inom tiden eller om f6rlingd tid tillimpats samt vilken
information som limnats om behandlingen.

Resultat

Det finns en kommunoévergripande rutin for registerutdrag (ritten till tillgang) och
en mall f6r svar till registrerad. Viss mindre komplettering behovs. Det finns en
blankett, pa Eskilstuna Kommuns hemsida, som kan skrivas ut och fyllas i av den
registrerade for begiran om registerutdrag. Svar har inte limnats pa alla
fragestillningar.

Rekommendation

Da svar inte inkommit pa alla punkter gar det inte att bedéma om processen
fungerar. Min rekommendation ir dirfor att man sikerstéller att den fungerar.

KLK kommentar, atgirder, tid och ansvar

Hantering av inkommen begiran om registerutdrag ar f6r KLK som forvaltning

L PUA = Personuppgiftsansvarig
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inte dokumenterad 1 nagon egen rutinbeskrivning. KLK anvinder samma
stodmaterial som har tagits fram f6r kommunen i stort. Dock ser vi att rutinerna
behover tydliggdras f6r att kunna hantera begiran effektivt. KLK kommer darfor
att sirskilt ombesorja att en rutinbeskrivning avseende registerforfragan tas fram,
for att sakra processen och for att minska tiden for hantering.

Firdigtid: 2022-08-31
Ansvarig: Administrativ direktér och Kommunstrateg informationssikerhet, KILK

3. Kontroll av forekomst av rutiner for de registrerades
rattigheter (uppsiktsplikt)

Kontroll

Kontrollen har gillt huruvida det finns rutiner for de registrerades rittigheter.

Resultat

Brister finns da vissa rutiner saknas och utveckling beh6vs darfor inom detta
omride.

Rekommendation

DSO rekommenderar att de brister som finns vad giller rutiner f6r de registrerades
rittigheter dtgirdas. Kommunen avgor om rutinerna ska tas fram centralt och gilla
for samtliga nimnder eller om varje nimnd ansvarar for sina. De rutiner som finns
har tagits fram centralt.

KLK kommentar, atgirder, tid och ansvar

I det uppdrag som paborjades 2021 vidareutveckla Eskilstuna kommuns arbete
med dataskyddsfragor ingick i fas 2 att se 6ver kommunoverskridande rutiner.
Arbetet kommer att fortsitta under 2022, som ett uppdrag inom SEF (se
kontroll 1 ovan), och 6ljs upp av KLK.

DSO:s rekommendation kommer att omhandertas i det arbetet, dvs:
e Ta fram rutiner for de registrerades rittigheter.

Firdigtid: 2022-12-31
Ansvarig: Enhetschef DSS SEF

4. Kontroll av forekomst av beslut som enbart grundas
pa automatiserad behandling, Artikel 22
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Kontroll

Kontrollen av automatiserat beslutsfattande omfattade féljande:
*  Om det férekommer automatiserat beslutsfattande inom kommunen
*  Om deti sa fall inkluderar profilering
* Vilka kategorier av personuppgifter som inkluderas
* Vilken information den registrerade far om behandlingen och det
automatiserade beslutsfattandet infér behandlingen.

Resultat

DSO har inte kunnat finna att automatiserat beslutsfattande forekommer 1
kommunen.

Rekommendation

KLK kommentar, dtgirder, tid och ansvar

KLK noterar DSO:s belysande av artikel 22, dvs férekomst rérande automatiserat
beslutsfattande. Om det blir aktuellt med automatiserat beslutsfattande i framtiden
kommer dataskyddsférordningen tas i beaktande, for att skydda den registrerades
rittigheter.

Ansvarig: Processigare I'T

5. Information och rekommendationer som ror aktuella
fragestallningar mm

Information

5.1 Overforing av personuppgifter till tredje land

I normalfallet dr det olagligt att fora 6ver personuppgifter till sa kallat tredje land,
det vill sdga linder utanfér EU och EES. Det krivs att det finns en grund och att
vissa krav uppfylls sd att de registrerade och deras personuppgifter far ett adekvat
skydd. Om skyddet inte kan sikerstillas dr personuppgiftsansvarig skyldig att inte
fora 6ver personuppgifterna. Som 6verforing riknas aven mojlighet till atkomst
fran tredjeland.

5.2 Molnbaserade MS365

MS365 bestir av ett antal molnbaserade tjanster som inkluderar kontorsprogram i
form av ordbehandling och kalkylering, e-post, digitala méten, lagring mm.
Leverantor dr Microsoft som ir ett amerikanskt bolag som dven verkar i stora delar
av virlden inkl i Europa. Eftersom dgandet finns i USA faller bolaget under
amerikansk lagstiftning oavsett var

informationen behandlas fysiskt, dvs aven nir information som tillh6r en svensk
kommun finns i datacentra inom EU/EES. Detta innebir bl a att myndigheter i
USA har ritt att ta del av personuppgifterna med stéd i amerikanska lagar. Det
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finns ocksa lag som gor att myndigheterna kan férbjuda leverantoren att meddela
kommunen om att de limnat 6ver personuppgifterna. Bide kommunen och den
enskilde forlorar dd kontrollen 6ver personuppgifterna.

5.3 Dataskyddsombudets involvering i kommunen

For att dataskyddsforordningen ska efterlevas och de registrerades friheter och
rittigheter ska skyddas dr det viktigt att dataskyddsombudet kontaktas enligt kraven
1 dataskyddsforordningen.

Rekommendation

5.1 Overforing av personuppgifter till tredje land

DSO rekommenderar att nimnden foljer Europeiska Dataskyddstyrelsens modell
och endast paborjar behandlingen om en objektiv analys visar att de registrerades
personuppgifter ges ett adekvat skydd. Det dr limpligt att kontakta
dataskyddsombudet f6r rad.

5.2 Molnbaserade MS365

DSO rekommenderar vidare att Eskilstuna Kommuns nimnder inte gar dver till att
anvinda det molnbaserade MS365 under radande omstindigheter, dvs da det inte
finns nidgon Gverenskommelse mellan EU/EES och USA som skyddar
personuppgifterna, da personuppgifterna kan hamna hos amerikanska myndigheter
och da det inte gar att férhandla avtal samt ge instruktioner for att sikerstélla att de
registrerades personuppgifter skyddas.

5.3 Dataskyddsombudets involvering i kommunen
Slutligen rekommenderar DSO att dataskyddsombudet radfriagas och halls
informerad enligt kraven 1 dataskyddsférordningen.

KLK kommentar

5.1 Overforing av personuppgifter till tredje land

23 oktober 2021 fattade kommunfullmaktige ett inriktningsbeslut rérande
anvindning av molntjanster. Inriktningsbeslutets vilar pa att kommunen i
forsta hand ska anvinda inomeuropeiska molntjanster och om det inte ar
mojligt att information av karaktir 6ppen (0) eller intern (1) ska skyddas med
adekvata skydd. KLK medverkar till beslutet genom att efterleva och bevaka
att kommunfullmaiktiges beslut efterlevs.

Ansvarig: Processigare I'T

5.2 Molnbaserade MS365

I samband med licensfornyelse av MS365 (april 2022) beslutade KILK
Kommunikationsdirektor att frysa allt utvecklingsarbete relaterat till MS365
molntjinster, men att kommunen behiller nuvarande niva under det kommande aret.
Beslutet innebir bla. att kommunen behaller de tjanster som anvinds idag (Teams,
AD Azure och Microsofte In tune) ett ar till. Piloten f6r MS365 som 100 personer
testar ligger kvar. Den nirmaste tiden behéver det sakras att kommunen minimerar
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personuppgifter i de molntjanster som anvinds. Det nirmaste aret kommer

vilket innebir att vi kan ga till helt on-prembaserade tjanster 1 april 2023 och
avveckla samtliga molntjinster om vi bedomer att det ar lampligt.
Ansvarig: Processigare I'T

5.3 Dataskyddsombudets involvering i kommunen

KLK instimmer och verkar for att DSO ska radfrdgas och involveras i fragor
som ror dataskyddsférordningen.

Ansvarig: Kommundirektéren

kommunen att se Gver alternativ till de molntjanstlésningar som vi redan gatt in i,

Finansiering
Arendet har inga finansiella konsekvenser.

Konsekvenser for hallbar utveckling och en effektiv organisation
De féreslagna dtgirderna som redovisas 1 drendet syftar alla till att utveckla och
tortydliga och sikerstilla kommunens hantering av dataskyddsfragor och bidrar
darmed till en effektiv organisation.

Tommy Malm Lena Lundberg
Kommundirektor Administrativ direktor

Beslutet skickas till:
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Serviceforvaltningen

Planeringsenheten

Charlotte Nilsson, Dataskyddsombud

Eskilstuna
kommun

Dataskyddsombudets arsrapport for 2021 avseende
dataskydd i Eskilstuna Kommun

Denna rapport dr en sammanfattande rapport f6r dataskydd inom vissa utvalda
omraden inom dataskyddet for hela Eskilstuna Kommun. Det inkluderar vissa av arets
fokusomriaden men dven annat. Den tar inte upp dataskyddet hos enskilda nimnder.
Arsrapporten innehaller rapportering fran kontroller, information om
dataskyddsférordningen och aktuella amnen samt rekommendationer.

Fokusomraden har under 2021 varit bl a de registrerades rittigheter, 6verforingar till
tredje land samt nya system och tjinster inkl digitalisering.

Sammanfattning
Under 2021 utférdes kontroller som giller de registrerades rittigheter. Dessa visade
att:

e informationen till de registrerade om hur deras personuppgifter behandlas behover
viss utveckling

e brister finns vad giller skriftliga rutiner, och utveckling pa omradet behover darfor
ske sa att nimnderna kan tillgodose de registrerades begiran pa ett korrekt nir de
vill utova sina rattigheter

e det finns rutin och andra dokument for begiran av registerutdrag

e jag har inte kunnat finna att automatiserat beslutsfattande férekommer i
kommunen

Ett iamne som dr mycket aktuellt 4r huruvida personuppgifter far féras over till tredje
land, dvs linder utanfor EU/EES, och hur bedomningen ska goras. Ett vanligt land i
sammanhanget 4r USA. Europeiska Dataskyddsstyrelsen har tagit fram en vigledning
med en modell f6r hur verksamheterna behover ga till vaga i detta arbete. En objektiv
analys av hur landets lagar och praxis paverkar den aktuella behandlingen kravs. Min
rekommendation ér att vigledningen f6ljs och att 6verforing av personuppgifter inte
pabotjas om den kan utgéra en risk f6r de registrerades fri- och rittigheter.

Microsofts molntjanst MS365 ber6rs av problematiken med tredjelandséverfoéringar
och ir problematisk bl a pga USA:s lagar da dessa inte mojliggor det skydd for
individens personuppgifter som dataskyddslagarna inom EU/EES. Personuppgifterna
kan komma att begiras ut av amerikanska myndigheter med stod av deras
évervakningslagar. Aven andra brister finns. Det gar inte heller att f6rhandla avtal med

Dataskyddsombudets arsrapport avseende dataskydd for 2021
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Microsoft eller ge dem instruktioner for att sikerstilla att de registrerades
personuppgifter skyddas. Min rekommendation ar dirfor att Eskilstuna Kommuns
nimnder inte gar over till att anvinda det molnbaserade MS365 under nuvarande
omstindigheter.

For att dataskyddsférordningen ska efterlevas och de registrerades fri- och rittigheter
ska skyddas dr det viktigt att dataskyddsombudet kontaktas enligt kraven i
dataskyddsforordningen, dvs att dataskyddsombudet radfragas i god tid 1 alla fragor
som ror skyddet av personuppgifter och infér konsekvensbedémningar. I tider av
digitalisering ér detta extra viktigt dd nya sorters digitala 16sningar kan bli aktuella. Idag
blir inte dataskyddsombudet radfragat helt enligt lagkrav. Min rekommendation ar
darfor att dataskyddsombudet radfragas och halls informerad enligt kraven 1
dataskyddsférordningen.

Dataskyddsforordningen

EU:s dataskyddsférordning (GDPR) giller som lag i samtliga EU-linder, inklusive
Sverige. Den har sina rétter 1 Europakonventionen om de manskliga rittigheterna och
finns till for att skydda enskildas (de registrerades) grundliggande rattigheter och
friheter, sirskilt deras ratt till privat- och familjeliv och skydd av personuppgifter.
Syftet dr dven att skapa en enhetlig och likvirdig niva for skyddet av personuppgifter
sa att det fria flodet av uppgifter inom Europa inte hindras.

Varje behandling av personuppgifter behover uppfylla dataskyddsférordningen och

dess grundldggande principer. Dessa ir i korthet att personuppgiftsansvarig:

e maste ha stéd i dataskyddsférordningen for att fa behandla personuppgifter

e bara far samla in personuppgifter for specifika, sarskilt angivna och berittigade
andamal

o inte ska behandla fler personuppgifter dn vad som behovs f6r dndamalen

e ska se till att personuppgifterna ér riktiga

e ska radera personuppgifterna nir de inte lingre behovs

o ska skydda personuppgifterna, till exempel sé att inte obehdriga far tillgang till dem
och si att de inte forloras eller forstors

e ska kunna visa att och hur de lever upp till dataskyddsférordningen.

Enligt dataskyddsférordningen har de registrerade rittigheter som innebir att de har
ritt att t ex fa information om hur deras personuppgifter behandlas och att de t ex kan
fa personuppgifter rittade och raderade, om ingen annan lag hindrar.

Kommunens personuppgiftsansvariga, dvs nimnderna, har ansvaret for att
dataskyddsférordningen f6ljs. Om nimnderna inte foljer dataskyddsférordningen
finns det en risk att enskildas personliga integritet utsitts for risker.

Dataskyddsombudets roll

Dataskyddsférordningen finns, som redan nimnts, for att skydda enskildas
grundligeande rittigheter och friheter, sarskilt deras ritt till skydd av personuppgifter.
Dirfor finns det ett krav pa att vissa organisationer, sa som myndigheter, ska ha

Dataskyddsombudets arsrapport avseende dataskydd for 2021
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dataskyddsombud. Dataskyddsombudets uppdrag ér enligt artikel 39 att ge rad och
information till organisationen om deras skyldigheter enligt férordningen och att
overvaka efterlevnaden samt att vara kontaktpunkt for Integritetsskyddsmyndigheten,
IMY (f.d. Datainspektionen) och registrerade. Ett led i 6vervakandet ar att gora
kontroller.

Dataskyddsombudet ska enligt artikel 38 utfora sitt arbete pa ett oberoende sitt och
far inte ges instruktioner av personuppgiftsansvarig om hur arbetet ska utféras. Det
far inte heller straffas fOr att ha utfort sitt arbete. Dataskyddsombudet ansvarar inte
tor att dataskyddslagarna efterlevs 1 organisationen.

I dataskyddsombudets arbetsuppgifter ingar enligt artikel 39 att

7 Att 6vervaka efterlevnaden av denna férordning, av andra av unionens eller
medlemsstaternas dataskyddsbestimmelser och av den personuppgiftsansvariges eller
personuppgiftsbitridets strategi for skydd av personuppgifter, inbegripet
ansvarstilldelning, information till och utbildning av personal som deltar i behandling
och tillhérande granskning.”

Dataskyddsombudet rapporterar till nimnderna och det dr i egenskap av rollen som

dataskyddsombud som jag har skrivit denna arsrapport med rekommendationer for
dataskydd.

Efterlevnad av regelverk for dataskydd géllande de

registrerades rattigheter
Temat for arets kontroller har varit De registrerades rittigheter.

Dataskyddsférordningen r till £6r att skydda grundldggande rattigheter och friheter,
sarskilt enskildas ritt till skydd av sina personuppgifter och har sina rétter 1
Europakonventionen om de minskliga rittigheterna. En av dessa rittigheter ar
individens ritt till respekt for sitt privat- och familjeliv och skydd av personuppgifter.
Den innebir att ingen ska beh6va utsittas for godtyckliga eller olagliga inskrinkningar
1 sitt privatliv.

En central del i efterlevnaden av dataskyddsférordningen ir att tillgodose de
registrerades rittigheter. De registrerade ir de personer vars personuppgifter
behandlas hos Eskilstuna Kommun. De kan t ex vara brukare, elever, anhériga,
vardnadshavare, anstallda, kommuninvanare m fl. For att de registrerade ska ha insyn i
hur deras personuppgifter behandlas och kunna péaverka behandlingen av dem dar sa
ar mojligt finns ett antal rattigheter.

De rittigheter som de registrerade har enligt dataskyddsforordningen regleras i
artiklarna 12-23 och ir foljande:

e Ritt till information om hur deras personuppgifter behandlas. (Art 13-14)

e Ritt till tillgang, dvs ritt att begira ut registerutdrag 6ver personuppgifter och
information kring behandlingen. (Art 15)

e Ritt att fa felaktiga personuppgifter som r6r honom eller henne rittade. (Art 16)

Dataskyddsombudets arsrapport avseende dataskydd for 2021
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e Ritt att utan onddigt dréjsmal fa sina personuppgifter raderade. Aven kallat
“Ritten att bli bortglomd”. (Art 17 och 19)

e Ritt till begrinsning av behandling. (Art 18 och 19)

e Ratt till dataportabilitet for att fa ut sina personuppgifter eller fa dem 6verférda till
en annan organisation. (Art 20)

e Ritt att gbra invindningar mot behandling. (Art 21)

e Ritt att inte bli féremal for automatiserat individuellt beslutsfattande, inbegripet
profilering. (Art 22)

Moijligheterna for de registrerade att utdva dessa rittigheter begrinsas i vissa fall av
andra lagar i kommunen och det kan dd gora att rattigheterna inte kan ut6vas. Till
exempel gar det inte att fa sina personuppgifter raderade om det finns krav i annan lag
pé att de inte far raderas eller gallras forrin en viss tid har gatt eller om de ska bevaras
(arkiveras for all framtid).

Metod for kontrollerna

For att utféra kontrollerna har jag sint formuldr med fragor. Utifran de svar jag har
fatt har jag sedan gjort stickprov for att granska informationstexter som limnas till
registrerade om hur deras personuppgifter behandlas. Aven muntlig dialog har
torekommit.

Da kontrollerna gjordes under hosten 2021 kan ev brister ha atgirdats.

Kontroll av ratten till information, Artikel 13 och 14

Den registrerade har ritt att fa information om behandlingen av deras
personuppgifter. Vilken information som ska ges beror pa om uppgifterna samlas in
fran de registrerade sjilva eller om den samlas in fran nigon annan. Den information
som de redan forfogar 6ver behover inte limnas.

Artikel 13: Information som ska tillhandahéllas om personuppgifterna samlas in frin
den registrerade.

Artikel 14: Information som ska tillhandahéllas om personuppgifterna inte har erhallits
fran den registrerade.

Information som kan behéva limnas ér foljande:

e varfor deras uppgifter kommer att anvindas

e ivissa fall den rittsliga grunden till att behandla deras uppgifter

e hur linge deras uppgifter kommer att lagras

e vem som kommer att ta del av deras uppgifter

e deras rittigheter enligt dataskyddsférordningen

e om deras uppgifter kommer att 6verforas till ett sa kallat tredjeland (land utanfér
EU/EES)

e deras ritt att limna in klagomal

e hur de tar tillbaka sitt samtycke, om de har limnat det, i de fall det ér tillimpligt.

e kontaktuppgifterna till den organisation som ansvarar for att behandla deras
uppgifter och till dess dataskyddsombud.
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Kontroll

I detta kontrollmoment har granskning gjorts av féljande som giller information till

registrerade:

e Om personal som anstills i kommunen far information enligt
dataskyddsférordningen om hur deras personuppgifter behandlas och hur
informationen 4r formulerad.

e Information till Gvriga registrerade. Behandlingar som kriver att information
limnas till den registrerade enligt dessa artiklar och f6r vilka av dessa behandlingar
information limnas. Stickprov av innehall i informationen har gjorts.

Resultat
Kommunen har information till registrerade pa hemsidan. Denna behéver viss
utveckling.

Information till anstillda om behandling av deras personuppgifter finns och ar
obligatorisk f6r all nyanstilld personal att ta del av. Denna behéver dock utvecklas
genom att goras mer detaljerad for att uppfylla kraven 1 dataskyddsforordningen.

Vad giller information till 6vriga registrerade sa finns inom kommunen en stor
variation av behandlingar av personuppgifter fr olika andamal. Det framkom vid
stickprov att det forekommer brister bade vad giller om information limnas och om
informationen dr komplett enligt dataskyddsforordningen.

Rekommendation

Min rekommendation ir att identifierade brister atgirdas och att det sikerstills att
ovrig information som limnas till registrerade uppfyller kraven i
dataskyddsférordningen.

Kontroll av ratten till tillgang, dvs begaran om registerutdrag, Artikel
15

Den registrerade har ritt att vinda sig till personuppgiftsansvariga som behandlar
deras personuppgifter, for att fa veta om personuppgifter behandlas eller inte. Om den
registrerades personuppgifter behandlas har personen ritt till en kopia pa uppgifterna
och information om personuppgiftsbehandlingen. Nédgra exempel ses nedan, men
fullstindig lista finns i artikel 15 i dataskyddsférordningen:

e vilka kategorier av personuppgifter som behandlas

e vilka personuppgifter som behandlas

e vad personuppgifterna anvinds till

e hur linge uppgifterna kommer att sparas

e vilka personuppgifterna har delats med

e varifrin uppgifterna kommer.
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Undantag fran bestimmelsen finns t ex i annan lag och det finns dven tillfillen da
personuppgiftsansvarig kan avsta fran begiran.

Kontroll

Kontrollen har omfattat om det finns rutiner och andra dokument eller tjanster for
registerutdrag. Fragor har dven stillts kring antalet begiranden om registerutdrag och
om de besvarats inom tiden eller om forlingd tid tillimpats samt vilken information
som limnats om behandlingen.

Resultat

Det finns en kommunévergripande rutin for registerutdrag (réitten till tillgang) och en
mall f6r svar till registrerad. Viss mindre komplettering behévs. Det finns en blankett,
pé Eskilstuna Kommuns hemsida, som kan skrivas ut och fyllas i av den registrerade
tor begiran om registerutdrag.

Svar har inte limnats pa alla fragestillningar.

Rekommendation
Da svar inte inkommit pa alla punkter gar det inte att bedéma om processen fungerar.
Min rekommendation dr darfor att man sikerstaller att den fungerar.

Kontroll av férekomst av rutiner for de registrerades rattigheter
Skriftliga rutiner ar ett viktigt led i att efterleva dataskyddsférordningen. For att de
registrerades rittigheter ska hanteras pa ett korrekt sitt behéver det finnas rutiner for
hur detta ska goras. Rutiner kan vara kommunévergripande, dvs samma rutiner galler
tor hela kommunen, eller pa nimndniva. En rutin kan innehalla alla registrerades
rittigheter eller sd skrivs ett dokument per rittighet.

Kontroll
Kontrollen har gillt huruvida det finns rutiner for de registrerades rittigheter.

Resultat
Brister finns da vissa rutiner saknas och utveckling behovs darfor inom detta omrade.

Rekommendationer

Min rekommendation ir att de brister som finns vad giller rutiner for de registrerades
rittigheter atgirdas. Kommunen avgor om rutinerna ska tas fram centralt och gilla f6r
samtliga nimnder eller om vatje nimnd ansvarar f6r sina. De rutiner som finns har
tagits fram centralt.

Kontroll av féorekomst av beslut som enbart grundas pa automatiserad
behandling, Artikel 22

Enligt dataskyddsférordningen ska den registrerade ha ritt att inte bli féremal for ett
beslut som enbart grundas pa automatiserad behandling, inbegripet profilering, vilket
har rittsliga foljder f6r honom eller henne eller pa liknande sitt 1 betydande grad
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paverkar honom eller henne. Det innebir att det inte 4r ndgon person inblandad i
beslutet.

Automatiserade beslut kan fattas med eller utan profilering. Omvint kan profilering
anvindas utan att det leder till ett automatiserat beslut. Profilering innebir varje form
av automatisk behandling av personuppgifter da uppgifterna anvinds for att bedéma
vissa personliga egenskaper, i synnerhet for att analysera eller forutsiga personens
arbetsprestationer, ekonomiska situation, halsa, personliga preferenser, intressen,
palitlighet, beteende, vistelseort eller forflyttningar.

Profilering ir en behandling av personuppgifter som maste folja samtliga
bestimmelser i dataskyddsférordningen.

Exempel pd automatiserat beslutsfattande kan vara ett automatiserat avslag pa en
ansOkan pa internet eller vid ett nekande besked fran e-rekrytering via internet utan
personlig kontakt.

Den personuppgiftsansvariga maste informera de registrerade om att automatiserat
beslutsfattande anvinds enligt den generella informationsskyldigheten i férordningen.
Om den personuppgiftsansvarige fattar automatiserade beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, vilket har rittsliga féljder f6r honom
eller henne eller pa liknande sitt i betydande grad paverkar honom eller henne, maste
den personuppgiftsansvarige:

e beritta for den registrerade att de tillimpar denna metod,

¢ limna meningsfull information om den bakomliggande logiken, och

e forklara betydelsen och de férutsedda foljderna av behandlingen.

Automatiserat beslutsfattande kan vara tillatet om det dr nédvindigt for att inga eller
fullgora ett avtal mellan den registrerade och den personuppgiftsansvariga eller om
den registrerade har gett sitt uttryckliga samtycke. Det kan dven vara tillatet enligt
sarskild lagstiftning. Om det inte finns stod 1 nationell lag dr det inte tillitet. Det finns
inget stod 1 kommunallagen f6r automatiserat beslutsfattande idag vilket gor att det
inte 4r tillitet f6r kommuner.

Kontroll
Kontrollen av automatiserat beslutsfattande omfattade féljande:

e Om det forekommer automatiserat beslutsfattande inom kommunen
e Om deti sa fall inkluderar profilering
e Vilka kategorier av personuppgifter som inkluderas

e Vilken information den registrerade fir om behandlingen och det automatiserade
beslutsfattandet infér behandlingen.

Resultat
Jag har inte kunnat finna att automatiserat beslutsfattande férekommer i kommunen.

Dataskyddsombudets arsrapport avseende dataskydd for 2021
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Information och rekommendationer som ror aktuella
fragestallningar mm

Overforing av personuppgifter till tredje land

I normalfallet ar det olagligt att fora 6ver personuppgifter till sa kallat tredje land, det
vill sdga linder utanfér EU och EES. Det krivs att det finns en grund och att vissa
krav uppfylls sa att de registrerade och deras personuppgifter far ett adekvat skydd.
Om skyddet inte kan sikerstillas dr personuppgiftsansvarig skyldig att inte féra Gver
personuppgifterna. Som 6verforing riknas dven mojlighet till dtkomst fran tredjeland.

Exempel pa vad som riknas som 6verféring till tredje land:

e nir man anvinder en systemleverantor, ett personuppgiftsbitride, som lagrar
kommunens personuppgifter pa servrar i ett tredje land, eller inom EU men med
atkomst fran tredje land for t ex support och systemutvecklare. Det kan gilla stora
verksamhetssystem sd vil som olika digitala tjanster videokonferens och vanliga
kontorsprogram for t ex ordbehandling.

e nir man har konsulter som har underbitriden med koppling till tredje land.

e nir s k cookies, analysverktyg mm pa webbsidor f6r Gver personuppgifter t ex i
form av IP-adresser.

e Nir man skickar e-post med personuppgifter till ett tredje land.

e Nir myndigheter i tredje land begir ut eller samlar in personuppgifter, som fysiskt
finns inom EU/EES, t ex i syfte att 6vervaka personer eller andra linder.

Europeiska Dataskyddsstyrelsen har tagit fram vigledningar f6r hur man behéver géra
om man vill f6ra 6ver personuppgifter till tredje land. De innehaller en modell f6r ett
tillvigagangssatt som alla maste tillimpa for att prova lagligheten och genomféra extra
skyddsatgirder. Varje personuppgiftsansvarig behover gora sina analyser och fatta sina
beslut. Analyserna maéste vara objektiva.

Hinsyn till detta beh6ver tas i1 bl a projekt och upphandlingar da det idag dr vanligt att
leverantorer antingen 4gs i tredje land eller har underbitriden som 4gs i tredje land. Ett
vanligt tredje land 4r USA. Analys och stillningstagande behovs infér varje behandling
eller system som kommunen inférskaffar. Om den objektiva analysen visar att
personuppgifterna inte kan ges det skydd som krivs finns en skyldighet att inte
paborja behandlingen av personuppgifterna.

Dessa personuppgiftsbehandlingar behéver dven uppfylla 6vriga delar i
dataskyddsférordningen.

Personuppgiftsansvariga behéver dven ha kinnedom om 6verforing till tredje land
torekommer idag och i sa fall vidta limpliga atgirder.

Modellen innebir i korthet féljande:
1. Kartligg behandlingen och dess datafloden. Hela kedjan behéver kartliggas. Ett

bitride (leverantor av t ex molntjinst) kan ha flera underbitriden som levererar
tjanster och dven dessa kan 1 sin tur ha underbitriden som blir delaktiga. Dessa kan 1
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vissa fall finnas 1 olika linder vars lagstiftning paverkar mojligheterna att anvinda
tjansten och vilka dtgirder man behéver vidta om det ska bli méjligt.

Personuppgiftsansvarig maste ocksa verifiera att de uppgifter som ska foras 6ver ar
adekvata, relevanta och begrinsade till vad som dr nédvandigt i férhallande till de
dndamal for vilka de behandlas.

2. Identifiera éverforingsverktyg. Det finns ett antal sidan i dataskyddsférordningen

som kan anvindas i olika 6verforingssituationer. Exempel ar:

o Overforing pa grundval av ett beslut av EU-kommissionen om adekvat
skyddsniva. Lista pa linder finns.

e Standardavtalsklausuler som EU-kommissionen har beslutat om.

e Godkinda uppforandekoder eller certifieringsmekanismer.

e Rittsligt bindande instrument mellan myndigheter.

e Undantag vid sirskilda situationer enligt artikel 49.

Det vanligaste dr standardavtalsklausuler nir det giller 6verféringar kopplade till
molntjanster.

3. Bedom om det finns ndgot i det tredje landets lagar och/eller praxis som kan
pdverka effektiviteten av éverforingsverktyget. En 6verforingsanalys (Transfer
Impact Assessment) behéver géras och beddmningen maste vara objektiv. Den bor
frimst inriktas pa tredjelands lagstiftning och praxis som dr relevant for 6verféringen
och det tilltinkta 6verféringsverktyget samt vilka konsekvenserna kan bli f6r den
enskilde. Dokumentera bedémningen grundligt.

4. Identifiera och infor kompletterande skyddsitgirder som ir nédvindiga for att
skyddsnivan for de data som Gverfors ska vara i vasentliga delar likvardig med EU:s
standard. Du behéver ocksa genomféra denna bedémning av kompletterande atgirder
med tillbotlig aktsamhet och dokumentera den. Exempel pa atgarder kan vara viss typ
av kryptering, pseudonymisering mm. Om det inte gar att ge personuppgifterna
adekvat skydd finns en skyldighet att inte paborja behandlingen eller 6verféringen.

5. Vidta alla formella steg som beh6vs for att inféra de kompletterande atgarderna.
Tillsynsmyndigheten, IMY, kan behova radfragas om nagra av dem.

6. Omvirdera med limpliga intervall skyddsnivin f6r de personuppgifter som
tors 6ver till tredje land och 6vervaka om det har funnits eller kommer att finnas
nagon utveckling som kan paverka den. Principen om ansvarsskyldighet kriver
kontinuerlig vaksamhet om skyddsnivan for personuppgifter. Nya skyddsatgirder kan
behova inféras och om det inte ar tillrdckligt finns en skyldighet att sluta féra Gver
personuppgifter.

Overforing av personuppgifter till USA

Ett av de vanligaste tredjelinderna dr USA dé leverantOrer av tjinster och system eller
deras underbitriden ofta dgs i USA. I och med att de dgs i USA omfattas de av USA:s
lagar, och myndigheter 1 USA kan med st6d av 6vervakningslagar ta del av europeiska
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personuppgifter som behandlas i amerikanska tjanster dven nir personuppgifterna
befinner sig fysiskt inom EU.

Den 16 juli 2020 kom en dom fran EU-domstolen som sa att Privacy Shield hade
ogiltigforklarats. Privacy Shield var en 6verenskommelse mellan EU och USA som
gjorde det lagligt att féra Gver personuppgifter till anslutna foretag 1 USA. De anslot
sig via sjilvcertifiering. En liknande 6verenskommelse fanns lingre tillbaka och dven
den blev ogiltigforklarad. Detta innebdr att det inte lingre ér tillatet for
personuppgiftsansvariga i EU att féra 6ver personuppgifter till mottagare i USA med
Privacy Shield som grund. Anledningen ér att USA:s Gvervakningslagar inte stimmer
overens med EU:s integritetslagar. Detta gor att det 1 nuldget ar svart att finna ett
lagligt satt att fora Over personuppgifter.

EU-domstolen ansag diremot att Kommissionens beslut om standardavtalsklausuler
ar giltigt och att saidana kan anvandas vid 6verforing till linder utanfér EU och EES
men att det i samband med anvindandet av dem i sin nuvarande form kan behovas
ytterligare skyddsatgirder. Sd dr fallet om mottagarlandet genom sin lagstiftning eller
praxis inte kan anses ha en i allt visentligt likvirdig skyddsniva for uppgifterna som
inom EU och EES. Dessa giller inte for ett specifikt land. Det ér varje
personuppgiftsansvarigs ansvar att sikerstalla att det blir lagligt. Europeiska
Dataskyddsstyrelsen har tagit fram en vigledning. Se ovan. All 6verforing till tredje
linder kriver att personuppgiftsansvarig gor noggranna objektiva analyser.

Europakommissionen haller pa att férhandla med USA for att hitta ett sitt att féra
6ver personuppgifter som ger de registrerade det skydd som krivs. Nir eller om detta
kommer att lyckas ir okint.

Det ar idag inte moijligt att féra Gver personuppgifter i klartext till USA.

Rekommendation infér planerad dverforing till tredje land

Min rekommendation ar att nimnden féljer Europeiska Dataskyddstyrelsens modell
och endast paborjar behandlingen om en objektiv analys visar att de registrerades
personuppgifter ges ett adekvat skydd. Det ar lampligt att kontakta
dataskyddsombudet f6r rad.

Microsofts MS365

MS365 bestir av ett antal molnbaserade tjanster som inkluderar kontorsprogram 1
form av ordbehandling och kalkylering, e-post, digitala méten, lagring mm. Leverantor
ar Microsoft som ar ett amerikanskt bolag som dven verkar i stora delar av virlden inkl
1 Europa.

Eftersom dgandet finns i USA faller bolaget under amerikansk lagstiftning oavsett var
informationen behandlas fysiskt, dvs dven nir information som tillhor en svensk

kommun finns i datacentra inom EU/EES. Detta innebir bl a att myndigheter i USA
har ritt att ta del av personuppgifterna med stéd 1 amerikanska lagar. Det finns ocksa
lag som gor att myndigheterna kan férbjuda leverantéren att meddela kommunen om
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att de limnat 6ver personuppgifterna. Bade kommunen och den enskilde fotlorar da
kontrollen 6ver personuppgifterna. USA har ingen motsvarighet till
dataskyddsférordningen och ger inte europeiska medborgare samma rittigheter som
de har inom EU/EES, vilket utgor en risk for individen. Det finns t ex ingenstans de
kan vind sig for att limna klagomal om de drabbas.

De personer vars personuppgifter kommunen behandlar star ofta i beroendestillning
till kommunen och da kommunen tillhandahaller viktiga samhallsfunktioner samt ar
en stor arbetsplats kan de inte valja bort att fa sina personuppgifter behandlade. Det
giller t ex brukare av olika kategorier, elever, personal m fl. Det gar inte att avtala bort
amerikanska myndigheters paverkan.

I normalfallet ger personuppgiftsansvariga instruktioner till leverantoren, dvs
personuppgiftsbitridet, om hur det far behandla personuppgifter. Nir det giller
Microsoft har det hittills inte varit mojligt att ge dem instruktioner kring hur de far
behandla personuppgifterna eller férhandla innehallet 1 avtalen. Ett fatal organisationer
1 EU har lyckats. Detta gor att det inte gar att ha tillricklig kontroll och efterleva
dataskyddsférordningen nir tjinsterna anvands.

Rekommendation

Min rekommendation ir att Eskilstuna Kommuns nimnder inte gar over till att
anvinda det molnbaserade MS365 under radande omstindigheter, dvs da det inte
finns nigon Gverenskommelse mellan EU/EES och USA som skyddar
personuppgifterna, da personuppgifterna kan hamna hos amerikanska myndigheter
och da det inte gar att férhandla avtal samt ge instruktioner for att sikerstilla att de
registrerades personuppgifter skyddas.

Dataskyddsombudets involvering i kommunen

For att dataskyddsforordningen ska efterlevas och de registrerades friheter och
rittigheter ska skyddas dr det viktigt att dataskyddsombudet kontaktas enligt kraven i
dataskyddsférordningen:

e Den personuppgiftsansvarige och personuppgiftsbitridet ska sikerstilla att
dataskyddsombudet pa ett korrekt sitt och i god tid deltar 1 alla frigor som r6r
skyddet av personuppgifter. (Artikel 38.1)

e Den personuppgiftsansvarige ska radfriga dataskyddsombudet vid genomférande
av en konsekvensbedémning avseende dataskydd. (Artikel 35.2)

I tider av digitalisering 4r detta extra viktigt dd nya sorters digitala 16sningar kan bli
aktuella och tidigare manuella processer kan komma att digitaliseras. Detta stiller hga
krav pa dataskyddsarbetet och de analyser som behover goras.

Dataskyddsombudet behéver ocksa kinnedom om vad som ir pa giang for att kunna

utfora sina arbetsuppgifter genom att 6vervaka, ge rad och informera
personuppgiftsansvariga utifran dataskyddslagarna. Kontakt med dataskyddsombudet
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behover tas mycket tidigt; redan ndr det finns en idé om vad man vill géra. Idag blir
inte dataskyddsombudet radfragat helt enligt lagkrav.

Rekommendation
Min rekommendation att dataskyddsombudet radfragas och halls informerad enligt
kraven i dataskyddsférordningen.

Dataskyddsombudets arbete i kommunen under 2021
Under 2021 har arbetet bestatt av bl a foljande:

e Rapporterat om dataskyddet till nimnder och forvaltningschefer.
e St6d i fragor om dataskydd i korta sa vil som mer tidskridvande drenden.

e Givit rdd och 6vervakat vid dataskyddsarbete pa kommunovergripande niva och
nimndniva. T ex i upphandlingar och projekt, samt vid framtagande av styrande
dokument.

e Skrivit olika informationsdokument och checklistor om behandling av
personuppgifter utifrin dataskyddsférordningen.

e Tagit fram mallar.

e  Skrivit nyhetsbrev.

e Informerat om dataskydd.

e  Omvirldsbevakat.

e Formedlat omvirldsbevakning till berérda 1 kommunen.
o  Utfort kontroller.

e Genomfort utbildningar for nyckelpersoner.

e Svarat pa fragor fran registrerade.

e Hillit mig uppdaterad inom dataskyddsomradet genom att delta 1 utbildningar,
webbinarier och konferenser.

e Sammankallat till nitverksméten med Gvriga 1 kommunens
dataskyddsorganisation.

e Deltagit 1 nitverksméten for DSO:cer.
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Dataskyddsombudets arsrapport 2021 avseende
dataskydd

EU:s dataskyddsforordning (GDPR) giller som lag i samtliga EU-linder, inklusive
Sverige. Den har sina rétter 1 Europakonventionen om de manskliga réttigheterna och
finns till for att skydda enskildas (de registrerades) grundliggande rittigheter och
friheter, sarskilt deras ratt till skydd av personuppgifter. Varje behandling av
personuppgifter behéver uppfylla dataskyddsférordningen och dess grundliggande
principer.

Det finns krav i férordningen att vissa typer av organisationer, sa som kommuner
maste ha ett dataskyddsombud som ir en oberoende roll med uppdraget att ge rad och
informera utifran dataskyddsférordningen och 6vervaka att organisationen féljer den.

Kommunens personuppgiftsansvariga, dvs nimnderna, har ansvaret for att
dataskyddsférordningen foljs.

Som dataskyddsombud rapporterar jag till samtliga 14 nimnder om dataskyddet och
uppfyllandet av dataskyddsférordningen samt 6vriga bestimmelser som giller skyddet
av personuppgifter. Innehallet ar avgrinsat enligt nedan och inte en fullstindig rapport
over allt som gjorts inom dataskydd under aret.

Gangen for arsrapporteringen ar foljande:

. Rapport .
Rapport ill FC Dialog FC lamnas till Rapport pa Svar frén
Ca 15 Januan Jan - Feb Fggmgjrs mitten av April namnd

e I mitten av januari limnas arsrapporten f6r féregaende ar till férvaltningschef f6r
genomlasning.

e Under andra halvan av januari samt under februari genomférs dialog om
innehallet i rapporten mellan férvaltningschef och dataskyddsombud da innehallet
diskuteras och forvaltningschef har mojlighet att limna sina synpunkter. Vid detta
tillfalle diskuteras dven vad som ér pa giang i forvaltningen under 2021 som
dataskyddsombudet beh6éver ha med i sin plan.

e I mars limnas arsrapporten infoér april manads nimndsammantrade, utifrin
nimndernas tidsplan.

e Under april gar rapporten upp pa nimndsammantride.
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e Nimnden har méjlighet att limna ett svar men det ar inget formellt steg och ér
valfritt.

Samma rapport limnas till samtliga nimnder och innehaller:

e Resultatet av gjorda kontroller under 2021.
¢ Rekommendationer utifran gjorda kontroller och observationer.
e Behov inom dataskyddsomradet.

Med vinlig hilsning

Charlotte Nilsson
Dataskyddsombud
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