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Forslag till beslut

1. Dataskyddsombudets arsrapport f6r 2023 avseende dataskydd hos vird- och
omsorgsnamnden laggs till handlingarna.

2. Vard- och omsorgsforvaltningen far i uppdrag att sakerstilla att de atgirder
som dataskyddsombudet féreslar verkstills i enlighet med vard- och
omsorgsnimndens svar.

Arendebeskrivning

Dataskyddsombudet har inkommit med en rapport for ar 2023 om dataskydd hos
vard- och omsorgsnimnden.

EU:s dataskyddsforordning (GDPR) giller som lag i samtliga EU-linder, inklusive
Sverige. Behandling av personuppgifter behéver uppfylla dataskyddsférordningen. Det
finns krav 1 forordningen att vissa typer av organisationer, sa som kommuner, ska

ha ett dataskyddsombud som rapporterar till samtliga kommunala nimnder om
dataskyddet och uppfyllandet av dataskyddsférordningen samt 6vriga bestimmelser
som giller skyddet av personuppgifter. Kommunens personuppgiftsansvariga, det vill
sdga naimnderna, har ansvaret f6r att dataskyddsférordningen 6ljs.

Enligt dataskyddsombudets missivbrev bor ett svar limnas till dataskyddsombudet
samt att nir personuppgiftsansvariga, alltsa nimnderna, inte avser att folja
rekommendationerna bér en motivering dokumenteras.

Dataskyddsombudets rekommendationer och vard- och
omsorgsnamndens svar

Av dataskyddsombudets arsrapport framgar att kontroller har gjorts inom sex
omraden. Kontrollerna leder till vissa anmirkningar varpa dataskyddsombudet landar i
fem rekommendationer till nimnden. En del av anmirkningarna har dven konstaterats
i revisionsrapporten ”Granskning av rutiner for efterlevnad av GDPR/
Dataskyddsférordningen” (VON/2024:46) och vissa rekommendationer tas om hand
inom ramen f6r nimndens svar 1 det drendet. Det som aterstar att kommentera ér
foljande rekommendationer eller delar av rekommendationer, med nimndens svar
direkt efter varje rekommendation:
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1. Da det behovs mycket stod i dataskyddsarbete bade for att uppritthalla
grunddokumentation, hantera incidenter och 1 samband med upphandlingar
och digitalisering behéver nimnden bevaka detta sd att brist pa stod 1
dataskydd inte blir ett hinder i digitaliseringsarbete och annat
dataskyddsarbete, och att man utokar vid behov.

Svar: Dataskyddsarbete ingir i alla processer for utveckling men vird- och
omsorgsnamnden instimmer i rekommendationen och har for avsikt bevaka
detta.

2. Att bristerna [avseende att det saknas ett personuppgiftsbitridesavtal och ett
inte dr komplett] atgirdas skyndsamt.
Svar: Detta ar atgirdat.

3. Att dokumentationen av incidenterna forbiéttras och att dataskyddsombudet
involveras.
Svar: Dokumentationen har forbittrats tack vare att centrala rutiner har
forbattrats och vard- och omsorgsnimnden kommer fortsatt att involvera
dataskyddsombudet 1 enligt med gillande regelverk och nir nimnden i ovrigt
finner att det ar lampligt.

4. Att det blir obligatoriskt for vissa roller att ga en utbildning i dataskydd och att
det planeras f6r information eller utbildning i dataskydd for personal ute i
verksamheterna.

Svar: Utbildningsinsatser har under de senaste daren gjorts for
forvaltningsledning och f6r verksamhetsutvecklare men utbildningsinsatser for
ytterligare roller skulle kunna vara virdefullt. Aven en obligatorisk utbildning
om GDPR i samband med introduktion for nyanstillda och/eller till alla
medarbetare skulle kunna vara virdefullt. Dock beh6ver sidana atgirder vigas
mot tillgangliga resurser samt andra viktiga behov och vard- och
omsorgsnamnden planerar att Overviga detta 1 verksamhetsplaneringen.

5. Att de delar i konsekvensbedémningarna (dven kallat DPIA, som star f6r Data
Protection Impact Assessment) som inte dr fullstindiga jobbas mer med i
kommande konsekvensbedomningar och att dataskyddsombudet radfragas.
Svar: Vard- och omsorgsnimnden instimmer i rekommendationen och har f6r
avsikt att forbittra arbetet med kommande konsekvensbedémningar samt att
involvera dataskyddsombudet i slutbedémningarna.

Finansiering

Dataskyddsarbetet inom vard- och omsorgsnimndens ansvarsomrade ér redan idag
omfattande. I takt med att digitaliseringen, mangden data och mdéjligheterna att
anvinda data eller att kraven pa hanteringen av data okar, kan dataskyddsarbetet 6ka
ytterligare. Kostnaderna finansieras inom ram.

VARD- OCH OMSORGSFORVALTNINGEN
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Samtliga namnder

Charlotte Nilsson

Dataskyddsombud

Eskilstuna
kommun

Dataskyddsombudets arsrapport till namnden for
2023 avseende dataskydd

Denna rapport dr en arsrapport f6r dataskydd hos nimnden f6r 2023. Innehallet dr
avgransat och inte en fullstindig rapport 6ver nimndens dataskydd under aret.
Resultatet av hostens kontroll ger en 6gonblicksbild och darfor kan férandringar ha
skett efter kontrollen.

EU:s dataskyddsforordning (GDPR) giller som lag i samtliga EU-linder, inklusive
Sverige. Den har sina rétter 1 Europakonventionen om de manskliga réttigheterna och
finns till f6r att skydda enskildas (de registrerades) grundliggande rittigheter och
friheter, sarskilt deras ritt till skydd av personuppgifter. Varje behandling av
personuppgifter behéver uppfylla dataskyddsférordningen och dess grundliggande
principer.

Det finns krav i férordningen att vissa typer av organisationer, sa som kommuner ska
ha ett dataskyddsombud som ir en oberoende roll med uppdraget att ge rad och
informera utifran dataskyddsférordningen och 6vervaka att organisationen féljer den.
Som dataskyddsombud rapporterar jag till samtliga 14 nimnder om dataskyddet och
uppfyllandet av dataskyddsférordningen samt 6vriga bestimmelser som giller skyddet

av personuppgifter.

Kommunens personuppgiftsansvariga, dvs nimnderna, har ansvaret for att
dataskyddsférordningen foljs.

Nir personuppgiftsansvariga inte kommer att f6lja rekommendationerna bor en
motivering dokumenteras.

Svar till dataskyddsombudet bor limnas.
Med vinlig hilsning

Charlotte Nilsson
Dataskyddsombud

Dataskyddsombudets arsrapport till nimnden for 2023 avseende dataskydd
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Samtliga namnder

Charlotte Nilsson

Dataskyddsombud

Eskilstuna
kommun

Dataskyddsombudets arsrapport for 2023 avseende
dataskydd hos Vard- och omsorgsnamnden

Denna rapport giller dataskydd inom vissa utvalda delar av dataskyddsomradet for
Vird- och omsorgsnimnden. Den ger ingen komplett bild av dataskyddet hos
nimnden. Arsrapporten innehaller resultatet av kontroller och observationer.

Sammanfattning
Under 2023 utférdes kontroller inom féljande omraden:

e Nimndens dataskyddsorganisation
e Registerférteckning

e Personuppgiftsbitridesavtal

e Personuppgiftsincidenter

e Utbildning i dataskydd for personal
e Konsekvensbedomningar (DPIA)

Kontrollerna visade att:

e Nimnden har tillgang till st6d av dataskyddsombud och dataskyddssamordnare
och uppfyller dirmed lagkrav och kommunens styrande dokument vad giller
dataskyddsorganisation. Dataskydds-organisationen dr dock hart belastad.

e Nimnden har en registerforteckning. Enligt uppgift innehaller den samtliga
behandlingar av personuppgifter som férekommer hos nimnden. Vid granskning
ser den ut att innehalla de behandlingar som kan vintas finnas hos nimnden.
Riktigheten 1 den dokumenterade informationen har inte granskats.

e Enligt uppgift saknas ett personuppgiftsbitridesavtal och ett ir inte komplett.

e Under perioden 220901 — 230831 har naimnden haft 23
personuppgiftsincidenter som samtliga har anmilts till IMY. Dokumentation i
form av anmalan till IMY sparas pa ett ordnat sitt. Det férekom brister sd som
bristande inrapportering av incidenter frin verksamheterna, brister i
dokumentationen, sen anmilan till IMY och bristande involvering av
dataskyddsombudet.

e Det ir oklart hur stor andel av medarbetarna som har fatt grundligeande
utbildning i dataskydd. Senaste stora utbildningsinsats var 2018. Vissa roller har
fatt grundliggande information under perioden 220901 — 230831.

Dataskyddsombudets arsrapport for 2023 avseende dataskydd hos Vard- och omsorgsndmnden
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Hos nimnden utf6rs ett omfattande arbete med konsekvensbedémningar.
Under perioden 220101 — 230831 har 21 konsekvensbedomningar antigen
genomforts eller paborjats. Enligt uppgift gors det alltid en bedémning av behovet
av en konsekvensbeddmning inne nya personuppgiftsbehandlingar och om
behovet finns genomfoérs det konsekvensbeddomning. Stickprov pa
konsekvensbedémningar visar att de som granskats till storsta delen ar
vildokumenterade men med visst utvecklingsbehov t ex: att registrerades
rittigheter inte hanterats, att bedomningen av om behandlingen ir proportionerlig
och laglig inte dr komplett och att dataskyddsombudet inte radfragats.

Mina rekommendationer ar:

Da det behovs mycket stod i dataskyddsarbete bade for att uppritthalla
grunddokumentation, hantera incidenter och i samband med upphandlingar och
digitalisering behéver naimnden bevaka detta sa att brist pa stéd i dataskydd inte
blir ett hinder i digitaliseringsarbete och annat dataskyddsarbete, och att man
utOkar vid behov.

Att bristerna atgirdas skyndsamt da avsaknad av personuppgiftsbitridesavtal ir
en risk for bade de registrerade personerna som omfattas av behandlingen och f6r
nimnden dé det inte finns kontroll 6ver hur personuppgifterna behandlas av
leverantérerna.

Att nimnden informerar verksamheterna sa att personuppgiftsincidenter
rapporteras in, att dokumentationen av incidenterna férbittras och att
dataskyddsombudet involveras.

Att utbildningsinsatser i dataskydd gors for medarbetare och chefer. Att det
blir obligatoriskt fOr vissa roller att gd en utbildning i dataskydd och att det
planeras for information eller utbildning i dataskydd for personal ute 1
verksamheterna.

Att de delar i konsekvensbedémningarna som inte ar fullstindiga jobbas mer
med i kommande konsekvensbedémningar och att dataskyddsombudet radfragas.

Dataskyddsombudets arsrapport for 2023 avseende dataskydd hos Vard- och omsorgsndmnden
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Dataskyddsforordningen

EU:s dataskyddsférordning (GDPR) giller som lag i samtliga EU-linder, inklusive
Sverige. Den har sina rétter 1 Europakonventionen om de manskliga réttigheterna och
finns till for att skydda enskildas (de registrerades) grundliggande rattigheter och
triheter, sirskilt deras ratt till privat- och familjeliv, inklusive arbetslivet, och skydd av
personuppgifter. Syftet dr dven att skapa en enhetlig och likvirdig niva f6r skyddet av
personuppgifter sa att det fria flodet av uppgifter inom Europa inte hindras.

Varje behandling av personuppgifter behover uppfylla dataskyddsférordningen och

dess grundldggande principer. Dessa idr i korthet att personuppgiftsansvarig:

e maste ha stod i dataskyddsférordningen for att fa behandla personuppgifter

e bara far samla in personuppgifter for specifika, sarskilt angivna och berittigade
indamal

o inte ska behandla fler personuppgifter dn vad som behovs f6r dndamalen

e ska se till att personuppgifterna ir riktiga

e ska radera personuppgifterna nir de inte lingre behovs

o ska skydda personuppgifterna, till exempel sd att inte obehériga far tillgang till dem
och si att de inte forloras eller forstérs

e ska kunna visa att och hur de lever upp till dataskyddsférordningen.

Enligt dataskyddsférordningen har de registrerade rittigheter som innebir att de har
ritt att t ex fa information om hur deras personuppgifter behandlas och att de t ex kan
fa personuppgifter rittade och raderade, om ingen annan lag hindrar.

Kommunens personuppgiftsansvariga, dvs nimnderna, har ansvaret for att
dataskyddsférordningen f6ljs. Om dataskyddsférordningen inte £6ljs finns det en risk
att enskildas personliga integritet utsitts for risker.

Dataskyddsombudets roll

Dataskyddsférordningen finns, som redan nimnts, for att skydda enskildas
grundligeande rittigheter och friheter, sirskilt deras ritt till skydd av personuppgifter.
Dirfor finns det ett krav pa att vissa organisationer, sa som myndigheter, ska ha
dataskyddsombud. Dataskyddsombudet utfor sitt arbete med de registrerades
perspektiv och uppdraget ar enligt artikel 39 att ge rdd och information till nimnderna
och deras organisationer om deras skyldigheter enligt férordningen och att 6vervaka
efterlevnaden samt att vara kontaktpunkt for tillsynsmyndigheten
Integritetsskyddsmyndigheten, IMY, och registrerade, dvs de personer vars
personuppgifter behandlas i kommunen. Dataskyddsombudet ansvarar inte for att
dataskyddslagarna efterlevs i organisationen.

Dataskyddsombudet 6vervakar efterlevnaden av dataskyddslagarna at nimnderna och
rapporterar till nimnderna, minst en gang per ar. Det dr 1 egenskap av min roll som
dataskyddsombud som jag har skrivit denna arsrapport med rekommendationer som
r6r dataskydd.

Dataskyddsombudets arsrapport for 2023 avseende dataskydd hos Vard- och omsorgsndmnden
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Kontroller 2023

Dataskyddsférordningen innehaller skyldigheter for de personuppgiftsansvariga. I ar
har jag valt att titta pd vissa grundliggande krav och foérutsittningar for att efterleva
dataskyddsférordningen. De omriaden som kontrollen ror ar féljande:

e Nimndens dataskyddsorganisation
e Registerforteckning

e Personuppgiftsbitridesavtal

e Personuppgiftsincidenter

e Utbildning 1 dataskydd for personal
e Konsekvensbedomningar (DPIA)

Resultatet baseras pa kontroller som genomférdes under hésten 2023 via
frageformulir och viss dialog. Forindringar kan dirfor ha skett efter det. Resultatet
baseras dven pa observationer under aret.

Namndens dataskyddsorganisation

Varje nimnd dr personuppgiftsansvarig f6r de personuppgifter som behéver
behandlas i deras verksamheter och ansvarar for att dataskyddsforordningen och
andra lagar och regelverk som styr behandlingen av personuppgifter efterlevs. Enligt
dataskyddsférordningen finns krav pa att personuppgiftsansvarig ska ha utsett ett
dataskyddsombud. I kommunen finns beslut om att varje nimnd ska ha minst en
dataskyddssamordnare som antingen ér placerad i den egna forvaltningen eller centralt
1 Seviceforvaltningen. Namnden har en skyldighet att kunna hantera det som krévs
utifrin dataskyddslagarna. Om roller och ansvarsférdelning i kommunen finns att ldsa
1 Anvisningar f6r behandling av personuppgifter.

Virt samhille och dven Eskilstuna kommun star infér de utmaningar som
digitalisering innebir bl a vad giller kompetens f6r genomférandet.
Dataskyddskompetens behovs f6r st6d vid anskaftning eller utveckling av digitala
tjanster och ny teknik men ocksa som stéd 1 mer vardaglig hantering av
personuppgifter.

Resultat

Nimnden har tillgang till stéd av dataskyddsombud och dataskyddssamordnare och
uppfyller dirmed lagkrav och kommunens styrande dokument. Dataskydds-
organisationen dr dock hart belastad.

Rekommendation

Da det behdvs mycket stod 1 dataskyddsarbete bade f6r att uppritthalla
grunddokumentation, hantera incidenter och i samband med upphandlingar och
digitalisering behéver naimnden bevaka detta sa att brist pa stod inte blir ett hinder i
digitaliseringsarbete och annat dataskyddsarbete, och att man utékar vid behov.

Dataskyddsombudets arsrapport for 2023 avseende dataskydd hos Vard- och omsorgsndmnden
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Registerforteckning (Artikel 30)

Personuppgiftsansvariga har en skyldighet att fora ett register Gver sina
personuppgiftsbehandlingar. Registerforteckningen ska upprittas skriftligen, vara
tillgdnglig i elektroniskt format och hallas uppdaterad. Pa begiran ska registret goras
tillodngligt f6r IMY.

Innehallet 1 registerforteckningen har inte granskats under arbetet med kontrollerna da
det pagar ett arbete med att komplettera och uppdatera den vilket innebir férindring.
Resultatet baseras pa input fran forvaltningen. Ytterligare utveckling inom omradet
planeras framéver fOr att underlitta hanteringen av forteckningarna. I viss man dr de
aven vanligtvis under stindig forindring pa sa sitt att nir nya behandlingar tillkommer
eller gors pa ett nytt sitt, samt nar behandlingar upphor sa ska informationen i
registerforteckningarna uppdateras.

Resultat

Nimnden har en registerforteckning. Enligt uppgift innehaller den samtliga
behandlingar av personuppgifter som férekommer hos nimnden. Vid granskning ser
den ut att innehalla de behandlingar som kan vintas finnas hos nimnden. Riktigheten i
den dokumenterade informationen har inte granskats.

Personuppgiftsbitradesavtal (Artikel 28 och 5)

Enligt artikel 28.1 ”ska den personuppgiftsansvarige endast anlita
personuppgiftsbitriden som ger tillrickliga garantier om att genomféra limpliga
tekniska och organisatoriska dtgirder pa ett sadant sitt att behandlingen uppfyller
kraven i denna férordning och sikerstiller att den registrerades rittigheter skyddas.”

For att sakerstilla att de behandlar personuppgifter korrekt behovs ett
personuppgiftsbitridesavtal. Personuppgiftsbitridesavtal behover skrivas nir t ex en
leverantor behandlar personuppgifter f6r nimndens rikning vilket t ex sker nir lagring
goOrs pa leverantorens servrar nir man anvander en digital tjanst eller system eller om
de pé andra sitt behandlar personuppgifter. Det dr da nimnden/forvaltningen som
bestimmer hur och varfér personuppgifterna behandlas.

Bitradet far inte behandla personuppgifterna for egen rikning, t ex i samband med
utveckling eller marknadsforing. Om bitradet borjar bestimma 6ver behandlingen kan
de bli personuppgiftsansvariga och nimnden och de registrerade férlorar kontrollen
over personuppgifterna.

Kommunen anvinder i regel SKR:s mall och en ny version kom under 2023. Det finns
dven fall dir leverantérens mall anvinds pga att vissa leverantorer anvinder s kallade
standardavtal. Aven nir standardavtal anvinds ansvarar nimnderna for att de
efterlever dataskyddsférordningen.

Resultat
Enligt uppgift saknas ett personuppgiftsbitridesavtal och ett dr inte komplett.

Dataskyddsombudets arsrapport for 2023 avseende dataskydd hos Vard- och omsorgsndmnden
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Rekommendation

Min rekommendation ir att bristerna atgirdas skyndsamt da avsaknad av
personuppgiftsbitridesavtal ar en risk for bade de registrerade personerna som
omfattas av behandlingen och f6r nimnden da det inte finns kontroll 6ver hur
personuppgifterna behandlas av leverantorerna.

Personuppgiftsincidenter (Artikel 33)

Om personuppgifter inte behandlas pa ett korrekt och sdkert sitt utsitts registrerade
personer for risker som kan fd konsekvenser sa som att de forlorar kontrollen Gver
sina personuppgifter, kan drabbas av ID-st6ld, forlust av konfidentialitet, ekonomisk
eller social nackdel mm. Om det inte 4r osannolikt att en personuppgiftsincident leder
till en risk f6r personen ska incidenten enligt dataskyddsférordningen anmalas till IMY
inom 72 timmar fran upptickt. Vid hog risk ska drabbade personer informeras om
hindelsen.

Exempel pa personuppgiftsincidenter kan vara:

e FEn obehorig far tillging till personuppgifter, till exempel om nagon skickar
personuppgifter till en mottagare som inte ska ha dem.

e Datorer eller mobiltelefoner som innehiller personuppgifter férloras eller stjils.

e Nigon dndrar personuppgifter utan tillstand.

e Personuppgifter ir inte lingre tillgingliga f6r den som behéver dem och det leder
till negativa konsekvenser for de registrerade, t ex nir ett system inte dr tillgangligt.

Personuppgiftsincidenter behéver dokumenteras. Det giller bade de som anmiils till
IMY och de som inte anmils. Dokumentationen behéver t ex innehalla en beskrivning
av hindelsen och vilka som har drabbats, vidtagna och planerade atgirder, en
riskanalys och de beslut som har fattats. Nir personuppgiftsincidenter rapporteras till
IMY sparas den kopia av anmilan som finns att ladda hem efter gjord anmilan i
IMY:S digitala tjanst och den utgdr en del av dokumentationen. Det finns
stdddokument f6r dokumentation. Det finns ett lagkrav pa att dataskyddsombudet
involveras.

I en stor organisation dr det inte helt litt att na ut med information sa att alla far
kunskap om hur man identifierar en incident. Det har i vinter tagits fram en kort
digital utbildning f6r att underlatta.

Resultat
Under perioden 220901 — 230831 har nimnden haft 23 personuppgiftsincidenter som
samtliga har anmilts till IMY.

Dokumentation i form av anmalan till IMY sparas pa ett ordnat sitt.

Foljande brister nar det galler hanteringen av personuppgiftsincidenter forekommer:
e I nuldget rapporteras inte alla incidenter in fran verksamheterna.
e Det forekommer att incidenter inte rapporteras in omgiaende fran verksamheterna.

Dataskyddsombudets arsrapport for 2023 avseende dataskydd hos Vard- och omsorgsndmnden



Eskilstuna kommun 2024-03-07 8 (10)

o Det forekommer att incidenter anmils senare till IMY 4n inom 72 timmar frin
upptickt.

o Det forekommer att incidenter som inte anmals till IMY inte dokumenteras. Det
sak dock ha skett en dndring efter kontrollen.

e Dokumentation ir inte komplett och saknar t ex riskanalys.

e Dataskyddsombudet involveras inte enligt lagkrav vid personuppgiftsincidenter.

Det kan dven finnas ett morkertal vad giller personuppgiftsincidenter, som inte
identifieras eller rapporteras in fran verksamheterna.

Rekommendation

Mina rekommendationer ér foljande:

e Attinformation ges till verksamheterna sa att incidenter rapporteras in och att de
rapporteras in direkt nir de hinder.

e Att aven incidenter som inte rapporteras dokumenteras.

e Att personuppgiftsincidenter dokumenteras enligt krav.

e Att dataskyddsombudet involveras.

Utbildning i och information om dataskydd for personal

For att personuppgifter ska kunna behandlas pa ett korrekt sitt behéver personal
utbildas i och/eller informeras om hur det ska ske. Alla behéver ha minst
grundliggande kunskaper om behandling av personuppgifter och vissa roller si som
specialister inom olika omraden behéver fordjupade kunskaper som dr relevanta for
rollen.

Kommunen har en digital grundutbildning i dataskydd sedan flera ar tillbaka som alla
medarbetare kan ta del av men som inte ér obligatorisk. Motsvarande utbildning i
informationssikerhet dr obligatorisk.

Det har i kommunen under vintern tagits fram en kort digital utbildning f6r
medarbetare 1 att identifiera personuppgiftsincidenter for att forbittra forstaelsen och
kunskapen om incidenter sa att fler incidenter kan identifieras och rapporteras utan
dr6jsmal. Denna har dock inte hunnit bli tillginglig f6r medarbetarna under 2023.

Resultat

Det dr oklart hur stor andel av medarbetarna som har fatt grundldggande utbildning i
dataskydd. Senaste stora utbildningsinsats var 2018. Vissa roller har fatt grundldggande
information under perioden 220901 — 230831.

Rekommendation
En av forutsittningarna for efterlevnad av dataskyddsférordningen ar att personal har
de kunskaper de behéver, vilket varierar mellan olika personalkategorier.
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Min rekommendation ir:

e Att det blir obligatoriskt for vissa roller att géra kommunens digitala
grundutbildning i dataskydd eller motsvarande, t ex handlaggare, administrativ
personal, chefer och legitimerad personal.

e Attdet planeras for information eller utbildning i dataskydd for personal ute i
verksamheterna.

e Att sa manga som moijligt far gora den digitala utbildningen i att identifiera
personuppgiftsincidenter.

Konsekvensbedomningar (DPIA) (Artikel 35)

En konsekvensbedémning behover goras enligt dataskyddsforordningen i de fall som
en behandling av personuppgifter innebir en hég risk for de personer vars
personuppgifter ska behandlas, dvs de registrerade. Konsekvensbedémningen kallas
aven DPIA, Data Protection Impact Assessment.

Den ir ett verktyg f6r att dokumentera, identifiera risker och konsekvenser f6r
personer och ta fram atgirder fOr att férebygga riskerna. Man bedoémer utifrin vissa
fasta kriterier om en konsekvensbedémning ska goras. Den paborjas tidigt och
anvinds under hela projektet, upphandlingsarbetet eller infér en
organisationsférindring. Den behdver vara klar innan implementeringen men ska
sedan fortsitta att vara ett levande dokument under hela behandlingens livscykel och
uppdateras vid behov eller arligen.

Beskrivningen ska vara sa tydlig att en utomstaende forstar.

Behandlingar som behover en konsekvensbedémning ar t ex nér ny teknik eller
innovativa 16sningar ska genomféras. Det behéver dven i regel gbras nir behandlingen
innehaller kinsliga eller extra skyddsvirda personuppgifter och ror brukare, klienter,
barn eller elever.

Dataskyddsférordningen stiller krav pé att dataskyddsombudet radfragas i samband
med konsekvensbedémningen. Dataskyddsombudets bedémning av lagligheten enligt
dataskyddslagarna och rekommendationer bor dokumenteras i
konsekvensbedomningsmallen.

Resultat

Hos nimnden utfors ett omfattande arbete med konsekvensbedémningar i samband
med att nya behandlingar av personuppgifter tillkommer eller infor t ex
upphandlingar. Under perioden 220101 — 230831 har 21 konsekvensbedémningar
antigen genomforts eller paborjats, bade for pagaende och kommande behandlingar.

Enligt uppgift gors det alltid en beddmning av behovet av en konsekvensbedémning

inne nya personuppgiftsbehandlingar och om behovet finns genomférs det
konsekvensbedémning.
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Stickprov pa konsekvensbedémningar visar att de som granskats till storsta delen ar
vildokumenterade men med visst utvecklingsbehov t ex:

e Att registrerades rittigheter inte hanterats

e Att proportionalitetsbedomningen inte ar komplett

e Att dataskyddsombudet inte radfragas i samband med konsekvensbedémningar
e Att dataskyddsombudet slutbedémning saknas

Rekommendation
Mina rekommendationer ar att:

e De delar som inte varit fullstindiga jobbas mer med i kommande
konsekvensbedémningar.

e Dataskyddsombudet radfragas bade tidigt infér behandlingen (artikel 38.1) och 1
samband med konsekvensbedémningen (artikel 35).

e Sikerstall att dataskyddsombudets ombeds att bedoma behandlingens efterlevnad
av dataskyddslagarna och att denna dokumenteras i dokumentet.

Dataskyddsombudets arbete i kommunen under 2023
Under 2023 har arbetet bestatt av bl a foljande:

e Rapporterat om dataskyddet till nimnder och forvaltningschefer f6r 2022.
e Stod i fragor om dataskydd i korta sa vil som mer tidskridvande drenden.

e Givit rdd och 6vervakat vid dataskyddsarbete pa kommunovergripande niva och
nimndniva. T ex i upphandlingar och projekt, samt vid framtagande av styrande
dokument.

e Varit radgivande i arbetet med processer.

e  Skrivit olika informationsdokument om behandling av personuppgifter utifran
dataskyddsférordningen.

e Skrivit nyhetsbrev.

e Informerat om dataskydd.

e Omvirldsbevakat och formedlat omvirldsbevakning till ber6érda i kommunen.
o Overvakat behandling av personuppgifter.

o Utfort kontroller.

e Svarat pa fragor fran registrerade.

e Hillit sig uppdaterad inom dataskyddsomradet genom att delta i utbildningar,
webbinarier och konferenser.

e Sammankallat till natverksmoten med 6vriga 1 kommunens
dataskyddsorganisation.

e Deltagit i ndtverksméten for dataskyddsombud.

Dataskyddsombudets arsrapport for 2023 avseende dataskydd hos Vard- och omsorgsndmnden
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