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Valnamnden

Stod for digital arbetsplats - Microsoft 365
Forslag till beslut

Besluta om ett inférande av M365 inom nimndens ansvarsomrade i enlighet med
beskrivningen i tjansteskrivelsen.
1. Infoérande av M365 inom nimndens ansvarsomrade godkinns

Besluta om att genomféra nédvindiga konsekvensbedomningar 1 det fall nimnden
godkinner ett inférande av M365.
2. TForvaltningen far 1 uppdrag att genomféra nédvindiga
konsekvensbedomningar i det fall nimnden godkinner ett inférande av M365.

Kostnaden for inforandet belastar kommunledningskontorets ram.

Sammanfattning

Eskilstuna kommun har planerat sedan ar 2016 att 6ver tid g fran egen drift till
molntjanster. Inférande av valda delar av M365 innebir en 6vergang fran drift i egna
serverhallar till M365. Da M365 dr en molntjanst i tredje land sa krivs enligt

kommunfullmaiktiges beslut 21 oktober 2021 § 205 (KSKF/2021:98) att nimnden i
sitt personuppgiftsansvar beslutar om inférandet.

Kommunen har under manga ar anvant Microsoft som leverantor for ett flertal olika
IT-komponenter och basinfrastruktur. Precis som kommunen och 6vriga I'T-
leverantorer har Microsoft alltmer gatt 6ver till molntjanster. Microsoft erbjuder den
mest konkurrenskraftiga l6sningen avseende bland annat kontorsstodsprodukter som
exempelvis Officepaketet, Teams, etcetera.

I takt med den 6kade digitalisering 1 samhallet dr det viktigt att skydda I'T-systemen
mot dataintrang. M365 ger kommunen kontroll och skydd mot skadlig kod,
sikerhetsluckor och cyberattacker och hjilper till att skydda Eskilstuna kommun och
kommunens data.

Beslutet om ett inférande utgdr en visentlig grund f6r Eskilstuna kommuns IT-
arkitektur och sikerhet, kommunens informationsfoérsorjning & digitala infrastruktur
samt delar av kommunens framtida IT-infrastruktur.
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Da M365 innebir en 6vergang till molntjdnst i tredje land sa har jurister konsulterats
tor att bedoma riskerna med denna 6vergang i relation till de férdelar som det ger
kommunen. Juristerna rekommenderar att Eskilstuna kommun boér utifran en
proportionerlig helhetsbedomning och med accepterande av ett visst matt av risk, med
stéd av Eskilstunas program for digital transformation med uppsatta mal for digital
arbetsplats samt behovsanalys av digital arbetsplats och arbetsmilj6 och med ett
beaktande av organisatoriska och tekniska skyddsatgirder och utkomster fran
genomford konsekvensbedomning avseende dataskydd — att implementera och
tillhandahalla ett anvindande av plattform M3065.

Arendebeskrivning

Eskilstuna kommun har sedan ar 2016 ett licensavtal som ér baserat pa molntjinster
med leverantoren Microsoft. Avtalet med Microsoft 16per ut 1 april 2025 vilket innebar
att kommunen star i ett vigskal och behover beslut om att bryta licensavtalet eller ga
over till valda delar av M365 molntjanster. Da M365 dr en molntjinst i tredje land
krivs att nimnden 1 sitt personuppgiftsansvar beslutar om inférandet.

Beslutet innebir att utifran kommunfullmiktiges molntjanstbeslut 21 oktober 2021 §
205 (KSKF/2021:98) bedéma om, och i s fall hur och nir kommunen kan
implementera valda delar av M365 som molnldsning med tillhérande risker, atgirder
och konsekvenser for informationssakerhet, siker I'T-drift, digital
arbetsplats/arbetsmiljé och ekonomi — for att kunna dra nytta av moderna digitala
tjanster f6r medarbetarna.

Arendet har beretts av en styrgrupp med representanter frin Eskilstuna kommun med
sakkunskap inom digital arbetsplats, digital arbetsmiljo, I'T, digitalisering och attraktiv
arbetsgivare.

Styrgruppen har tagit stéd av ramavtalade Ateas jurister, vilka dr specialiserade inom
informationssikerhet, I'T-rittsjuridik och cybersakerhet for att fa en objektiv
bedémning och analys av de legala — regelefterlevnads resonemang — dataskydds och
andra juridiska fragestillningar, risk och nytta perspektiv, samt proportionalitets
bedomning stallt i relation till de I'T- och processuella tjanster som Microsoft
tillhandahaller f6r kommun och myndigheter som nyttjar deras molntjianster.

Inom Ateas uppdrag har en konsekvensbedémning genomférts av sjilva plattformen
M365, en sa kallad DPIA (Data protection impact assesment), vilken dven inkluderat
en riskanalys, i enlighet med General Data Protection Regulation (GDPR), dir
dataskyddssamordnare, informationssidkerhetssamordnare, verksamhetsrepresentant
och objektigare digital plattform deltog. Utredningens slutsatser har sedan analyserats
och sammanstillts av Ateas jurister till ett beslutsunderlag for att ge ritt juridiska
forutsittningar om ett inférande av plattformen M365.

Bakgrund

Tillvigagangssittet som leverantorer inom I'T-branschen tillhandahaller tjdnster pa ar
och har under en lingre tid varit pd vig att férandras. Tjdansterna gar fran att ha varit
lokalt installerade, dven kallat f6r “on-premesis” forkortat on-prem”, till att
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tillhandahallas 1 molntjdnster. Den hir férindringen ser kommunen inom alla sektorer
men det dr frimst férindringen inom omradet kontorsstodstjanster fran Microsoft
som just nu driver behovet av att mojliggéra I'T-drift i molntjanster som lyder under
lagstiftning fran tredje land.

Anvindare 1 kommunens organisation har 6ver tid byggt upp kompetens och
kunskaper kring manga av alla Microsofts produkter, dessa utgor en viktig grund 1
mycket av den administration som sker inom kommunen idag och tillfér stora virden.

Kommunens IT-infrastruktur ar byged pa 16sningar fran Microsoft med en I'T-
funktion som ir uppbyged av kompetens pa Microsofts produkter.

Beslutet om ett inférande utgdr en visentlig grund f6r Eskilstuna kommuns IT-
arkitektur och sidkerhet, kommunens informationsférsorjning & digitala infrastruktur
samt delar av kommunens framtida I'T-infrastruktur, samt for att nd de mal och
effekthemtagning f6r programmet Effektivare administration.

Ur ett medarbetar- och verksamhetsbehovsperspektiv skapar ett inférande av M365
forutsittningar for en god intern service genom en modern, somlos digital arbetsplats
for att kunna stédja och underlitta f6r dem som arbetar nirmast vara invanare, kunder
och besokare.

Eskilstunas kommuns IT-drift i mointjanster (KSKF/2021:98)

Eskilstuna kommuns digitalisering ar ett av kommunens verktyg for att forbattra
forutsittningarna for att fortsatt kunna bedriva vilfird och méta de utmaningar som
uppstar 1 och med de pagiaende demografiska férindringarna i samhillet. For att
eliminera hinder f6r kommunens digitala utveckling togs ett inriktningsbeslut av
kommunfullmaktige 21 oktober 2021 § 205 (KSKF/2021:98), gillande I'T-drift i
molntjanster som dr taget utifran juridiska, tekniska och ekonomiska aspekter.

Beslutet innebir att kommunen sé langt det dr mojligt ska vilja informationslagring 1
europeiska molntjinster. Men, ddr det inte d4r mojligt kan kommunen anvinda
molntjanster som lyder under lagstiftning fran tredje land, men endast f6r information
som enligt kommunens modell f6r informationsklassning klassas som 6ppen (0) eller
intern (1), forutsatt att limpliga tekniska och organisatoriska atgirder vidtagits. Det
ankommer pd alla anvindare att respektera regler och riktlinjer, samt att kommunen
behover 1 den grad det dr gorligt tillse att tillrickliga automatiska skyddsmekanismer
implementeras.

Genom att medvetet och systematiskt arbeta med att motverka risker minimeras den
reella risken for réjande av information som lyder under Dataskyddsférordningen
(GDPR) och Offentlighets- och sekretesslagen (OSL 2009:400).

Office365 och Microsoft365

Office 365 (O365) ir en fortsittning pa tidigare ”Officepaket” med bland annat Word,
Excel och Power Point. Varje ar paketerar Microsoft dock in allt fler
applikationer/programvara och idag ingar flera samarbetstjanster, till exempel
OneDrive, Teams, Planner, samt Outlook som ett komplett kontorsstod och for
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kommunikation med omvirlden. Eskilstuna kommun har som en f6ljd av pandemin
ett intermistiskt beslut om anvindandet av MS Teams till och med 2023-06-01.

Microsoft 365 ir ett paket med tjanster som inkluderar férutom allt innehall 1 O365,
dven operativsystemet Windows 10, Mobilitet och Sikerhetsverktyg. Med Mobilitet
och Sikerhet hjilper dessa 1 huvudsak till att skydda kommunen som organisation och
vart data. De ger kontroll 6ver alla enheter (surfplattor, PC/datorer och telefoner) och
skyddar oss mot skadlig kod, sikerhetsluckor och cyberattacker med siker inloggning
och autentisering med multifaktorsfunktionalitet, samt verktyg f6r modern I'T-drift f6r
att kunna managera klienter, mjukvara, applikationer.

Lagligheten

Eskilstuna kommun har tagit stod av ramavtalade Ateas jurister vilka ar specialiserade
inom informationssakerhet, IT-réttsjuridik och cybersikerhet. Dessa har sammanstillt
bilagan ”Slutrapport — Eskilstuna kommun: Beslutsunderlag Plattform M365” med
syfte att ge ritt juridiska forutsittningar att fatta beslut om ett inférande.

Beslutsunderlagets frimsta syfte ar att ”fastsla” hur Eskilstuna kommun bor stilla sig
till en implementering och anvindning av plattformen M365 - kontorsstodsplattform
och tillika molntjinsten Microsoft M365.

Underlaget ska ses mot bakgrund av de regel efterlevnadsresonemang — dataskydds
och andra juridiska fragestillningar - som M365 belyser. Det dr primart skrivet med
beaktande av Dataskyddsférordningen (DSF) och Offentlighets- och sekretesslagen
(OSL). Det ska sarskilt framhallas att rattsliget inte dr helt tydligt, utan limnar
utrymme fOr tolkningar av aktuell lagstiftning och faststillda rekommendationer frin
Europeiska dataskyddstyrelsen (EDPB). Det ar emellertid viktigt att noga och
fortlopande folja rittsutvecklingen inom omradet.

Vidare ska underlaget ocksa ses 1 ljuset av Eskilstunas digitala transformation och till
det, de kopplade behov och nyttor kommunen har av denna tjinst f6r en vidare
utveckling servicen till medborgarna och till medarbetarnas digitala arbetsplats.

Karnfragan dr om, i sa fall pa vilka grunder och med vilket stéd, Eskilstuna kommun,
kan besluta om en implementering och ett tillhandahallande av Plattformen M365 som
huvudsaklig konstorsstédsplattform for Eskilstuna kommuns samtliga férvaltningar.

Problematiken utgors av de ifragasittande som foljer av det faktum att M365 ar en
molntjinst, 4gd och levererad av ett USA-dgt féretag, Microsoft, vars moderbolag
lyder under amerikansk dvervaktningslagstiftning vilket férsvaras av en avsaknad av
rittsliga mojligheter for en registrerad att utva sin ritt i enlighet med DSF.

Juristernas rekommendationer ar:
Eskilstuna kommun bor utifran en proportionerlig helhetsbedémning och med
accepterande av ett visst matt av risk,

- med stéd i programmet for digital transformation

- den verksamhets- och behovsanalys som genomforts

- de mal Eskilstuna kommun satt upp for en digital arbetsplats
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- med ett beaktande av organisatoriska och tekniska skyddsatgirder och
utkomster fran genomford DPIA,
implementera och tillhandahalla ett anvindande av plattform M365.

Overviganden ska géras med en nédvindig, rimlig och proportionerlig avvigning
mellan skyddet f6r personuppgifter, en sammanhingande tolkning av indamalen med
informationen i systemet samt verksamheternas behov och den registrerades intressen.

En implementering och ett tillhandahallande av plattformen M365 bor, dtminstone
inom en 6verskadlig framtid, ses som en nédvindig forutsittning for att Eskilstuna
kommun pa ett rimligt sitt skall kunna fullgbra sina uppdrag och iligganden som
foljer av annan lagstiftning an Dataskyddsférordningen (DSF), sa som exempelvis
kommunallagen. Idag finns, sdvitt kint, inte en likvirdig 1:1plattform/tjdnsteplattform
som MS365.

Eskilstuna kommun bor vid anvindande av ytterligare tjanster i M365 genomfora
nédvindiga konsekvensbedémningar, fraimst utifrain GDPR, men ocksé utifran andra
eventuella lagstiftningar som kan paverkas vid ett i ansprikstagande av en tjanst.

Eskilstuna kommun bor 1 sitt kontinuerliga utvecklingsarbete folja rattsutvecklingen
avseende tredjeland problematiken, da det i dagsliget inte finns nagon direkt praxis,
och marknaden utifran andra moijliga tekniska och funktionella 16sningar.

Vidare bor Eskilstuna kommun, vid behov, anpassa och eventuellt ompréva sitt
stillningstagande, sdrskilt om rittslaget fordndras pa ett genomgripande sitt.

Information och uppgifter som omfattas av OSL ska inte hanteras i en molntjanst dar
leverantoren inte dr svensk och omfattas av det straffrattsliga skydd for
uppgiftshanteringen som tillimpningen av OSL medf6ér. Material som faller under
OSL ska inte hanteras i M365.

Eskilstuna kommun bor ocksa som ett led i sin strdvan att pa bista sitt efterleva
regelverket med dess nuvarande tolkning, initiera ett arbete om en Exit strategi som en
atgird att hantera risk, en sa kallad ”fall back” plan f6r kommunen, vilken pévisar en
ansvarstagande och modern kommun.

Bemotande av DSO: s rekommendationer

Eskilstuna kommuns dataskyddsombud (DSO) har inkommit med skrivelse med
anledning av genomf6rd DPIA och beslut om inférande av M365. (Se bilaga)

Delar av de synpunkter som DSO har framfort har korrigerats i DPIA: n.
DSO patalar vikten av att de registrerade behover fa information om vad inférande av

M365 innebir. Vid inférandet ska samtliga medarbetare fa savil information om
registrering och dven utbildning i anvindande av M365.
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Kommunledningskontoret delar vidare DSO: s synpunkter om att varje nimnd ska
genomféra nya DPIA f6r att bedoma de risker som finns inom respektive nimnd f6r
anvindning av de olika tjinsterna inom M365.

DSO har pitalat att anvandningen av Azure som del av M365 kan innebira hantering
av personuppgifter av barn, d.v.s. elevers anvindarkonton, vilket kan innebira kinsliga
uppgifter. Kommunledningskontoret menar dock att anvandningen av Azure per
definition inte behover medfora hantering av kinsliga personuppgifter. Det ar
beroende av vilka Microsoftkomponenter som anvinds av de olika forvaltningarna.
Skolnimnderna har beslutat inféra stéd fran Microsoft f6r skolan, vilket in sin tut kan
medféra att uppgifter om elevers anvindarkonton hanteras i tredjelandslosningar. Dir
ser kommunledningskontoret att skolnimnderna behéver se 6ver om det kan
torekomma risker 1 informationshanteringen. Inférande av M365 inom
kommunstyrelsens ansvarsomrade kommer inte medfora hantering av kinsliga
personuppgifter.

DSO patalar om en olimplighet att nyttja Atea f6r rekommendationer rérande
anvindningen av M365. Kommunledningskontoret delar inte DSO:s synpunkter. Atea
ar Eskilstuna kommuns ramavtalade licenspartner for alla vara I'T-komponenter,
oavsett leverantor, och har den bista kompetensen f6r denna typ av analyser.

Alternativa losningar

eSam ir ett samarbete mellan flera svenska statliga myndigheter med syfte att hitta
alternativa kollaborativa verktyg inom den europeiska marknaden, frimst digitala
samarbetsplattformar. Eskilstuna kommuns egen utredning ”Alternativ till digital
samarbetsplattform” (2022-11-07) konstaterar att en digital samarbetsplattform utifran
eSams forslag med flera olika 16sningar av flera olika leverantérer som ett alternativ till
en helhetslosning till Microsoft leder till konsekvenser vad avser kostnad, digital
mognad, kompabilitet, kvalité, kommunikation samt f6r samarbeten utanfor
Eskilstuna kommuns egen verksamhet.

Konsekvenser av att backa ur Microsoft

Befintligt avtal med Microsoft riskerar att brytas dd en tidigare 6verenskommelse med
leverantoren har triffats om att Eskilstuna kommun férbinder sig att 6ver tid bruka
molntjanster framover. Genom att ligga kvar 1 l6sningar som inte 4r moderna och 1 fas
med marknadens erbjudande 6kar kommunen sitt digitala arv vilket medf6r 6kade
kostnader f6r inférande av nya.

I det fall det beslutas att inte ga in i molntjansten krivs att Eskilstuna kommun i god
tid avtalar om nya licenser av Microsoft (s.k. ”on-prem licenser” vilka lagrar all
information lokalt) samt snarast identifierar konsekvenser av att inte inféra en
helhetslosning. Alternativet med lokal lagring kommer att leda till 6kade
licenskostnader, 6kade driftskostnader och mer intern forvaltning. En licenshantering
som dtergar till att all information lagras lokalt leder till avsaknad av till exempel
Teams.
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Eskilstuna kommun behéver identifiera flera olika 16sningar som tillsammans skapar
en helhetslosning, finna moéjligheter f6r kompabilitet och integrationer. De alternativa
l6sningarna ska upphandlas och implementeras - innan licensavtalet 16per ut.

Inom IT-branschen saknas erfarenheter vad avser omstillning och implementering av
flera olika 16sningar av flera olika leverantrer som alternativ till en helhetslésning som
med Microsoft.

Ur ett medarbetar- och verksamhetsperspektiv kommer ersittningar med flera nya och
olika 16sningar med stor sannolikhet att medféra en rorig digital arbetsmiljé. Dessa
kommer att kriva nya kompetensbehov; fran I'T ut till anvindare och 1 verksamheten
plus 6kade kostnader 1 omstillning och utbildning,.

Konsekvenser av ett inforande

M3065 forutsitter att samtliga nimnder beslutar om ett inférande for att kunna
bibehalla befintligt licensavtal. Med M365 inkluderas Office 365, operativsystemet
Windows 10, Mobilitet (inklusive Teams) och Sikerhet.

M365 infors som en hybridlosning vilket ger fortsatt mojlighet att lagra skyddsvird
information lokalt. Det finns méjlighet till licensieringsnivaer som ger utokad
funktionalitet f6r sikerhet som kan beslutas och aktiveras av varje nimnd. Anses detta
noédvandigt 6kar licenskostnaderna i olika grad beroende pa vilken typ av licens som
ska utokas med en extra sikerhet.

Behovet av investeringar 1 egen infrastruktur minskar i férhallande till dagens on-prem
16sning med vilken information lagras lokalt. I'T-kostnaderna kan férdelas pa ett mer
linjart sitt 1 relation till antal anvindare 4n dagens on-prem 16sning som kraver
investeringar i I'T-infrastruktur. Investeringsbehovet kopplat till kontorsstodstjanster
kommer sjunka med tiden.

Samtliga nimnder behover dock genomfoéra konsekvensbedémningar (sa kallad
DPIA) {61 att besluta om vilka komponenter inom M365 som kan anvindas inom
respektive nimnd.

Sakerhet

I takt med den 6kade digitalisering 1 samhallet 4r det viktigt att skydda I'T-systemen
mot dataintrang. De senaste aren har det skett manga incidenter av varierande
omfattning i samhillets I'T-system, nagot som visar hur viktigt hog sakerhet och
kvalitetssikrade processer dr for att skydda var information. Microsoft ir ett av
virlden storsta It-foretag med 3 500 sidkerhetsexperter runt om i virlden som arbetar
dygnet runt veckans alla dagar med att skydda de tjinster deras kunder nyttjar.
Microsofts tjanster anvindas av flera hundra miljoner minniskor, banker, sjukhus och
myndigheter 6ver hela virlden.

Finansiering

Den bedémda kostnaden for inférande av M365 i hela kommunen ir 4,8 miljoner
kronor, varav 2,2 miljoner kronor f6r 2023 och 2,6 miljoner kronor f6r 2024.
Kostnaden belastar kommunstyrelsens ram.
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Den ekonomiska effekthemtagningen blir fran 2025 0,9 miljoner kronor arligen.
Dirutéver tillkommer andra ekonomiska effekthemtagningar som en f6ljd av
inférande av M365 pa mellan 5-10 miljoner kronor arligen.

Nyttor och kostnader for enskilda nimnder kan variera beroende pa mognadsgrad och
utvecklingspotential.

Potentialen i nyttor ligger i att verksamheten kan utnyttja de applikationer som finns i
M365 molntjanst for utveckling av digitalisering pa en niva som inte har varit mojlig
tidigare utan storre insatser.

Att fortsitta med sa kallad on prem-losningar pa egna servrar skulle diremot 6ka
licenskostnaderna med 6ver 10 miljoner kronor

Kommunledningskontorets bedomning

Kommunledningskontorets sammanfattande bedomning ar att folja de
rekommendationer som tagits fram av jurister och beskrivits 1 denna tjansteskrivelse
samt i bilagd rapport, samt att ett inférande av M365 ir en nédvindig forutsittning
for att Eskilstuna kommun pa ett rimligt satt skall kunna fullgéra sina uppdrag och
aligganden.

Konsekvenser for hallbar utveckling och en effektiv
organisation

Eskilstuna kommun behéver méta bade den 6kade digitaliseringen 1 samhallet och
inre 6kade forvantningar av en modern digital arbetsplats. Att fortsitta nyttja
Microsoft som IT-plattform och implementera M365 bidrar till att 6ka
organisationens inre effektivitet fér medarbetare och verksamheter.

En intern service f6r medarbetare och verksamheter genom en modern och s6mlos
digital arbetsplats ar en forutsittning for att stodja och underlitta f6r dem som arbetar
ndrmast vara invanare, kunder och besékare och bidra till en god arbetsmiljé.

Ett serviceinriktat férhallningssitt ska gilla savil inom den egna organisationen,
mellan verksamheter inom kommunkoncernen, och till de som nyttjar kommunens
service och tjanster - oavsett tid, plats eller verksamhet. En modern digital arbetsplats
med anvindarvinlig och séml6sa funktioner bidrar till en god digital arbetsmiljé samt
bidrar till en attraktiv arbetsgivare.

Med inforandet foljer dock ett krav pa att anvinda molntjdnsterna enligt kommunens
beslutade riktlinjer och anvisningar f6r informationssakerhet for att sikerstilla
medarbetares och invanares integritet och att noga och fortlépande folja
rittsutvecklingen inom omradet.



