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Forslag till beslut

Kommunledningskontorets forslag antas som kommunstyrelsens svar pa
kommunrevisionens granskning av kommunkoncernens kontinuitetsplanering
avseende it-avbrott.

Sammanfattning

Kommunrevisionen har med stod av KPMG genomfért en granskning av
kommunens kontinuitetsplanering i hindelse av it-avbrott. Kommunledningskontoret
instimmer i de rekommendationer som kommunrevisionens granskning kommit fram
till. Manga étgirder har redan pabérjats, medan andra kommer att tas fram. Utifran
granskningen kommer foérindringar i det Gvergripande arbetet att ske;
kommunledningskontoret kommer att forankra och folja upp verksamheternas
kontinuitetsarbete pa ett systematiskt sitt, samt ge stod att ta fram kontinuitetsplaner
och 6va dessa.

Arendebeskrivning

Kommunrevisionen har med stéd av KPMG genomfort en granskning av
kommunens kontinuitetsplanering i hindelse av it-avbrott.

Kontinuitetshantering handlar om att systematiskt skapa en formaga att fortsitta
bedriva sin verksamhet pa en tolerabel niva, oavsett vilken typ av storning som
organisationen utsatts for. Malet dr att organisationen ska ha en f6rmaga att hantera
storningar och avbrott i verksamheten s att dessa far en sa liten paverkan som mojligt
pa verksamheten.

Utifran granskningen rekommenderar kommunrevisionen att:

¢ Tillse att styrande dokument med biring pa krisberedskapsarbetet ar
forankrade 1 kommunens verksamheter.

*  Stirka uppfoljning eller kontroll att de styrande dokumenten eftetlevs
avseende processen for risk- och sarbarhetsanalyser med tillhérande
kontinuitetsplanering.

¢ Tillse att det finns dokumenterade kontinuitetsplaner f6r samhallsviktig
verksamhet och att dessa inkluderar planering vid it-avbrott
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e Sikerstill att 6vningar genomfors for att testa verksamheternas
kontinuitetsplaner och rutiner.

e Stirka uppfoljningen, antingen genom internkontroll eller annat systematiskt
arbetssitt, for att sikerstilla att kontinuitetsplaner finns framtagna for samtliga
samhillsviktiga verksamheter.

Yttrande fran kommunledningskontoret

Kommunledningskontoret instimmer i de rekommendationer som
kommunrevisionens granskning kommit fram till.

Tillse att styrande dokument med biring pa krisberedskapsarbetet ar
forankrade i kommunens verksamheter

Dokumenten som tas fram f6r den nya mandatperioden kommer att férankras i
torvaltnings- och (dir det ar aktuellt) bolagsledningar. Dessa kommer dven att
kompletteras med anvisningar, ett arbete som redan har paborjats. Styrning och
torankring kommer att ske via koncernutvecklingsgruppen (KUG) stirkt beredskap,
med arlig uppfoljning och aterrapportering till koncernledningsgruppen.

Stirka uppfoljning eller kontroll att de styrande dokumenten efterlevs avseende
processen for risk- och sarbarhetsanalyser med tillh6rande
kontinuitetsplanering

Uppfoljningen av krisberedskapsarbetet savil som atgarderna som framkommer i risk-
och sarbarhetsanalyserna kommer att foras in i enhetschefens arshjul.

Tillse att det finns dokumenterade kontinuitetsplaner for samhillsviktig
verksamhet och att dessa inkluderar planering vid it-avbrott

Framtagande av kontinuitetsplaner f6r samhallsviktig verksamhet pagar. Vissa
forvaltningar, som till exempel vard- och omsorgsforvaltningen, har rutiner som
handlar om kontinuitet f6r deras viktiga system. Dessa beh6ver revideras och dopas
om sa att det framgar att det 4r kontinuitetsplaner, for att undvika missforstand.

Sikerstill att Gvningar genomfors for att testa verksamheternas
kontinuitetsplaner och rutiner.

Kommunkoncernens utbildnings- och 6vningsplan som annu inte ir beslutad, men
som planeras borja gilla fran 2024, innefattar 6vningar pa forvaltningarna som
omfattar verksamheternas kontinuitetsplaner och rutiner. Kommunledningskontoret
kommer att styra dessa sa att I'T-kontinuitet 6vas minst en gang per férvaltning under
mandatperioden.

Stirka uppfoljningen, antingen genom internkontroll eller annat systematiskt
arbetssitt, for att sidkerstilla att kontinuitetsplaner finns framtagna f6r samtliga
samhillsviktiga verksamheter.

Kommunens samhillsviktiga verksamheter kommer att fa 2024 pa sig att ta fram
kontinuitetsplaner. Ambitionen ar att de ar 2025 att f6ljas upp genom internkontroll.

Finansiering

Ingen finansiering krivs f6r ovanstaende punkter.
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Konsekvenser for hallbar utveckling och en effektiv organisation
Integrering av kontinuitetsplanering i verksamheternas arshjul kan ge en effektivare
organisation gillande kommunkoncernens samlade beredskapsférmaga. Detta ar ett
arbete som pabodtjats och det ar sirskilt viktigt da det finns flera kritiska beroenden
gillande IT for att de samhillsviktiga verksamheterna ska kunna fortga under
péfrestande forhallanden.

KOMMUNLEDNINGSKONTORET

Tommy Malm Sara Molander
Kommundirektor Administrativ direktor

Beslutet skickas till:
Kommunrevisionen
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Kommunrevisionen

Till:

Kommunstyrelsen, servicenamnden,
socialnamnden, vard- och omsorgsnamnden,
arbetsmarknads- och
vuxenutbildningsnamnden

Fér kdinnedom:
Kommunfullméktige

Revisorernas granskning av kontinuitetsplanering avseende it-avbrott

Vi har med stéd av KPMG genomfort en granskning av kommunens kontinuitetsplanering i handelse av
it-avbrott.

Kontinuitetshantering/planering handlar om att systematiskt skapa en formaga att fortsatta bedriva sin
verksamhet pa en tolerabel niva, oavsett vilken typ av storning som organisationen utsatts for. Malet ar
att organisationen ska ha en formaga att hantera stérningar och avbrott i verksamheten sa att dessa far
en sa liten paverkan som mojligt pa verksamheten. Kontinuitetshantering/planering ar dartill en
fortlépande process och ska sakerstélla att aterkommande arbete med krisberedskap sker inom
respektive verksamhet. | var riskanalys har vi bedomt att det kan finnas risk for brister inom ovan
namnda omraden.

Var 6vergripande bedémning ar att kommunstyrelsen och de namnder som ingatt i granskningen inte
har tillsett en tillracklig styrning och uppfoljning av kontinuitetsplanering. Vi ser darigenom en risk att de
underlag som i nuldget finns tillgangliga inte skulle vara tillrdckliga som planering i hdndelse av it-
avbrott.

Ansvar och processen for risk- och sarbarhetsanalys inklusive kontinuitetsplanering ar tydliggjord genom
styrande dokument men de aktiviteter som det stalls krav om har inte genomforts. Det saknas darfor i
stora delar underlag i form av riskanalyser, atgarder samt kontinuitetsplanering i handelse av it-avbrott.
Verksamheternas kontinuitet vid it-avbrott har inte beaktats i tillrdcklig utstrackning vare sig i risk- och
sarbarhetsanalyser eller i tillhérande kontinuitetsplanering. Vi bedomer att bade kommunstyrelsen och
namnderna brustit i sitt ansvar da de inte har sdkerstallt att kontinuitetsplaner finns fér kommunens
samhallsviktiga verksamheter i enlighet med kommunens egna styrdokument och MSB:s foreskrifter. Vi
bedomer att detta ar forenat med risker, sa som att samhallsviktiga verksamheter inte kan uppratthallas
till en tillfredsstéllande niva vid it-avbrott.

Var granskning har samtidigt visat att kommunen i sitt pagaende arbete med risk- och sarbarhetsanalys
har gjort forstarkningar med stodresurser som bistar som processledare i verksamheternas arbete. | den
tydliggjorda processen ingar att utifran risk- och sarbarhetsanalyser fortsdtta processen med en
tillhorande kontinuitetsplanering. Forutsatt att den nya processen foérankras i kommunens samtliga
verksamheter och arbetet slutfors finns forutsattningar att kontinuitetsplaneringen kan starkas.

Utifran var granskning rekommenderar vi kommunstyrelsen, i deras 6vergripande ansvar, att:

e Tillse att styrande dokument med baring pa krisberedskapsarbetet dr férankrade i kommunens
verksamheter

e Stdrka uppfoljning eller kontroll att de styrande dokumenten efterlevs avseende processen for
risk- och sarbarhetsanalyser med tillhérande kontinuitetsplanering
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Vi rekommenderar vidare kommunstyrelsen och namnderna att:

o Tillse att det finns dokumenterade kontinuitetsplaner for samhallsviktig verksamhet och att
dessa inkluderar planering vid it-avbrott

e Sakerstall att dvningar genomfors for att testa verksamheternas kontinuitetsplaner och rutiner.

e Stdrka uppfoljningen, antingen genom internkontroll eller annat systematiskt arbetssatt, for att
sakerstalla att kontinuitetsplaner finns framtagna for samtliga samhallsviktiga verksamheter.

Granskningens samlade resultat presenteras i bifogad rapport.

Utover det rapporten redovisar vill vi fran kommunrevisionen dven patala vikten av att
kommunstyrelsen tydliggor krav for kontinuitetsplanering eller motsvarande underlag i syfte att kunna
hantera avbrott och storningar dven for verksamheter som inte ar identifierade som samhallsviktiga.
Dessutom papekar vi vikten av att ge kommunledningskontoret i uppdrag att utvardera hur samordning
inom koncernen kan ske for att fanga kritiska beroenden mellan verksamheter inom kommunen samt
mellan kommunen och de kommunala bolagen.

Vi emotser kommunstyrelsens och granskade namnders yttrande till vara iakttagelser och
rekommendationer i bifogad rapport senast 2023-12-31.

Eskilstuna 2023-09-04

For revisorerna i Eskilstuna kommun

Tommy Kvarsell Majvor Gyllhamn
Ordférande Vice ordférande
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Kommunrevisionen

Till:
Eskilstuna Energi & Miljo AB

Fér kdnnedom:
Eskilstuna Kommunféretag AB
Kommunfullméaktige

Granskning av kontinuitetsplanering avseende it-avbrott

Vi har med stéd av KPMG genomfort en granskning av Eskilstuna Energi & Miljé AB:s
kontinuitetsplanering vid handelse av it-avbrott.

Kontinuitetshantering/planering handlar om att systematiskt skapa en formaga att fortsatta bedriva sin
verksamhet pa en tolerabel niva, oavsett vilken typ av storning som organisationen utsatts for. Malet ar
att organisationen ska ha en formaga att hantera stérningar och avbrott i verksamheten sa att dessa far
en sa liten paverkan som moijligt pa verksamheten. Kontinuitetshantering/planering ar dartill en
fortlopande process och ska sakerstalla att aterkommande arbete med krisberedskap sker inom
respektive verksamhet. | var riskanalys har vi bedomt att det kan finnas risk for brister inom ovan
namnda omraden.

Var 6vergripande bedémning ar att bolagsstyrelsen i allt vasentligt har tillsett en styrning och
uppfoéljning av kontinuitetsplaneringen, men konstaterar att det vid tid for granskningen finns risk att
det saknas tillracklig dokumentation (kontuinitetsplaner) for att sdkerstélla att verksamheter kan
uppratthallas vid begrénsad tillgang till it.

Var granskning visar att organisations- och ansvarsfordelningen ar tydlig dar ansvar i enlighet med
styrande dokument ar kant och etablerat. Arbetet sker dven i enlighet med de av kommunfullmaktige
beslutade styrdokumenten. Dock visar var granskning att arbetet med kontinuitetsplaner pagar vid tid
for granskningen, och vi har darigenom inte mottagit nagra fardigstallda planer. Vi kan med anledning av
detta inte bedoma om de underlag som for tillfallet ar tillgdngliga skulle vara tillrackliga i hdndelse av it-
avbrott. Bolagsstyrelsen har inte sakerstéllt att dvningar genomforts for att testa kontinuitetsplaner och
tillhérande rutiner.

Utifran var granskning rekommenderar vi bolagsstyrelsen att:

e Tillse att arbetet med kontinuitetsplaner slutfors och halls uppdaterade utifran aktuella hot och
risker och att dessa inkluderar planering vid it-avbrott
e Sdkerstalla att 6vningar genomfors for att testa verksamheternas kontinuitetsplaner och rutiner

Granskningens samlade resultat presenteras i bifogad rapport.

Vi emotser bolagsstyrelsens yttrande till vara iakttagelser och rekommendationer i bifogad rapport
senast 2023-12-31.
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Eskilstuna 2023-09-04

For revisorerna och lekmannarevisorerna i Eskilstuna kommun

Tommy Kvarsell Majvor Gyllhamn
Ordférande Vice ordférande
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Kommunrevisionen

Till:
Eskilstuna Kommunfastigheter AB

Fér kdnnedom:
Eskilstuna Kommunféretag AB
Kommunfullméaktige

Granskning av kontinuitetsplanering avseende it-avbrott

Vi har med stod av KPMG genomfort en granskning av Eskilstuna Kommunfastigheter AB:s (KFAST)
kontinuitetsplanering vid handelse av it-avbrott.

Kontinuitetshantering/planering handlar om att systematiskt skapa en formaga att fortsatta bedriva sin
verksamhet pa en tolerabel niva, oavsett vilken typ av storning som organisationen utsatts for. Malet ar
att organisationen ska ha en formaga att hantera stérningar och avbrott i verksamheten sa att dessa far
en sa liten paverkan som moijligt pa verksamheten. Kontinuitetshantering/planering ar dartill en
fortlopande process och ska sakerstalla att aterkommande arbete med krisberedskap sker inom
respektive verksamhet. | var riskanalys har vi bedomt att det kan finnas risk for brister inom ovan
namnda omraden.

Var 6vergripande bedémning ar att bolagsstyrelsen inte har ett formellt krav om kontinuitetsplanering
da bolagets verksamhet inte tillhor kategorin samhallsviktig. Vi konstaterar att det inom bolaget finns
tillgang till vissa underlag och manuella rutiner for att hantera it-avbrott.

Var granskning visar att organisations- och ansvarsfordelningen ar tydlig och det finns en funktion som
kan stodja verksamhetsansvariga i deras arbete med risk- och sarbarhetsanalyser (RSA). Arbetet med
RSA sker dven i enlighet med de av kommunfullmaktige beslutade styrdokumenten. Det finns till viss del
underlag och processer for att uppratthalla verksamheten vid it-avbrott. Vi vill dock poangtera vikten av
dokumenterade rutiner och planer da it-bortfall genom cyberattack eller intrang ofta ar forenat med
stora konsekvenser dar det finns risk for drabbade verksamheter att lida ekonomisk skada och
fortroendeskada. Vi bedémer att bolagsstyrelsen har etablerat uppféljning av bolagets sdkerhetsarbete
och att it-avbrott ingar som delar i denna uppféljning.

Utifran var granskning rekommenderar vi bolagsstyrelsen att:

e Se over den dokumentation som finns, sa att underlag skulle vara tillrdckliga som rutiner och
planering i handelse av it-bortfall, utan alltfor stor skadeverkan for bolagets processer eller
information

Granskningens samlade resultat presenteras i bifogad rapport.

Vi emotser bolagsstyrelsens yttrande till vara iakttagelser och rekommendationer i bifogad rapport
senast 2023-12-31.
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For revisorerna och lekmannarevisorerna i Eskilstuna kommun

Tommy Kvarsell Majvor Gyllhamn
Ordférande Vice ordférande
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Eskilstuna kommun

Granskning av kontinuitetsplanering avseende it-avbrott

2023-06-14

Sammanfattning

KPMG har av Eskilstuna kommuns fortroendevalda revisorer fatt i uppdrag att
genomféra en granskning av kommunens kontinuitetsplanering i handelse av it-avbrott.
Uppdraget ingar i revisionsplanen foér ar 2023.

Var sammanfattande bedomning ar att kommunstyrelsen och de namnder som
ingar i granskningen inte har tillsett en tillrackning styrning och uppféljning av
kontinuitetsplaneringen. Vi ser darigenom en risk att de underlag som i nuléaget
finns tillgdngliga inte skulle vara tilirackliga som planering i handelse av it-

avbrott.

Revisionsfragor och bedomningar

Revisionsfraga

Bedomning: Ja

Rekommendationer

Ar organisation och
ansvarsfordelning tydlig
avseende kontinuitetsplanering
inom respektive verksamhet?

Organisation- och
ansvarsfordelning ar
tydliggjord i styrande
dokument. Upprattande av
kontinuitetsplaner tillhor
verksamhetsansvaret och vi
uppfattar att ansvaret ar
kant och etablerat.

Revisionsfraga

Bedémning: Delvis

Rekommendationer

Har kommunstyrelsen etablerat
arbetssatt och en tydlig process
for arbetet med den
kommunévergripande risk- och
sarbarhetsanalysen?

Processen for risk- och
sarbarhetsanalys inklusive
kontinuitetsplanering ar
tydliggjord genom styrande
dokument. Dock ar inte
styrande dokument
tillrackligt forankrade i
kommunens verksamheter
sa att de krav som stélls
efterlevs.

Vi rekommenderar att
kommunstyrelsen tillser att
styrdokument férankras i samtliga
verksamheter.

Vi rekommenderar
kommunstyrelsen att starka
uppfdljning eller kontroll att de
styrande dokumenten efterlevs
avseende processen for risk- och
sarbarhetsanalyser med tillhdrande
kontinuitetsplanering.

Revisionsfraga

Bedomning: Nej

Rekommendationer

Har namnder faststallt
kontinuitetsplaner och ar dessa
tillrackliga som underlag i
handelse av stérning eller
avbrott?

Vara stickprov visar att
kontinuitetsplaner saknas.
Var bedémning ar att de
underlag som i nulaget finns
inte skulle vara tillrackliga
som planering i handelse av
it-avbrott.

Vi rekommenderar
kommunstyrelsen och namnderna
att tillse att det finns dokumenterade
kontinuitetsplaner fér samhallsviktig
verksamhet och att dessa inkluderar
planering vid it-avbrott.

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Confidential




KPMG'

Eskilstuna kommun

Granskning av kontinuitetsplanering avseende it-avbrott

2023-06-14

Revisionsfraga

Bedomning: Nej

Rekommendationer

Har namndernas
kontinuitetsplaner en tydlig
koppling till genomford risk- och
sarbarhetsanalys?

Den risk- och
sarbarhetsanalys som ar
gallande (fran 2019) har inte
utgjort underlag for
verksamheternas
kontinuitetsplanering.

Vi rekommenderar
kommunstyrelsen och ndamnderna
att tillse att den pagaende
processen med risk- och
sarbarhetsanalyser slutférs och
inkluderar kontinuitetsplanering.

Revisionsfraga

Bedomning: Nej

Rekommendationer

Har 6vning och tester
genomforts for att kontrollera att
planerna fungerar
andamalsenligt i handelse av
stdrning eller avbrott?

Det har inte genomforts
nagra tester eller 6vningar
for att se att de underlag
som finns skulle fungera
andamalsenligt i handelse
av it-avbrott.

Vi rekommenderar
kommunstyrelsen och namnderna
att sékerstélla att évningar
genomfors for att testa
verksamheternas kontinuitetsplaner
och rutiner med regelbundenhet.

Revisionsfraga

Bed6émning: Nej

Rekommendationer

Har styrelser och namnder ett
systematiskt arbetssatt genom
internkontroll eller annan
uppfdljning att nédvandiga
kontinuitetsplaner samt rutiner
for att uppratthalla verksamhet
finns och ar aktuella?

Vi bedémer att
kommunstyrelsen och
namnderna har brustit i sitt
ansvar da ingen uppfoljning
eller kontroll har gjorts dver
att det fér kommunens
samhallsviktiga
verksamheter finns
kontinuitetsplaner i enlighet
med krav i styrdokument
och MSB:s foreskrifter.

Var bedémning ar att det
darigenom finns risk att
verksamheter inte skulle
kunna uppratthallas utan
allvarlig paverkan eller pa en
tillracklig niva i handelse av
it-avbrott.

Vi rekommenderar
kommunstyrelsen och ndamnderna
att stérka uppfdljningen, antingen
genom internkontroll eller annat
systematiskt arbetssatt, for att
sakerstalla att kontinuitetsplaner
finns framtagna for samtliga
samhallsviktiga verksamheter. Dartill
bor uppféljning och kontroll inkludera
att tester genomfors i enlighet med
ovan lamnade rekommendation.

© 2023 KPMG AB. All rights reserved.
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Bakgrund

KPMG har av Eskilstuna kommuns foértroendevalda revisorer och lekmannarevisorer
fatt i uppdrag att genomféra en granskning av kommunens kontinuitetsplanering i
handelse av it-avbrott. Uppdraget ingar i revisionsplanen for ar 2023.

Lagstiftning’ gor gallande att kommuner ar skyldiga att genomféra risk- och
sarbarhetsanalyser, RSA. Arbetet med RSA ska ses som en standigt pagaende
process och bér samordnas med 6vrigt férebyggande arbete i kommunen. Vidare ska
kommuner enligt lagstiftningen se till att fortroendevalda och anstéllda regelbundet far
den utbildning och évning som behdvs for att de ska kunna I6sa sina uppgifter vid
extraordindra handelser.

Enligt den standard? som finns pa omradet handlar kontinuitetshantering/planering om
att systematiskt skapa en férmaga att fortsatta bedriva sin verksamhet pa en tolerabel
niva, oavsett vilken typ av stérning som organisationen utsatts for. Malet ar att
organisationen ska ha en formaga att hantera stérningar och avbrott i verksamheten sa
att dessa far en sa liten paverkan som mojligt pa verksamheten.

Eskilstuna kommun har en beslutad Plan for krisberedskap 2020-2023. Planen galler
for samtliga namnder och bolag. | den framgar att RSA ar en fortlépande process och
det fortsatta arbetet med kontinuitetsplaneringen ska sakerstalla ett aterkommande
arbete med krisberedskap inom respektive verksamhet. Ett av malen ar att ta fram
kontinuitetsplaner fér samhallsviktig verksamhet. | Eskilstuna kommun finns &ven en
beslutad Plan for hantering av handelser, allvarliga handelser och extraordinara
handelser. Den galler for samtliga namnder och bolag och reglerar att handelser och
allvarliga handelser ska hanteras enligt likhets- och ansvarsprincipen och i enlighet
med beslutad kontinuitetsplan eller med andra lokala atgarder.

| Eskilstuna kommuns riktlinjer for informationssakerhet framgar att
informationssakerhet inom kommunkoncernen ska vara férebyggande och proaktivt,
men ocksa ha en god férmaga att kunna hantera incidenter, allvarliga stérningar och
kriser som anda kan intraffa.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa samhallsviktiga funktioner behdver fungera varje dag dven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt lage. Den digitala
transformationen innebar att det har skapats ett beroende av kontinuerligt fungerande
informations- och kommunikationsteknik. Det 6kande beroendet till it- och
informationssystem leder ocksa till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. For att undvika allvarlig paverkan pa samhallet kravs darfor
val genomarbetade, férankrade och testade kontinuitetsplaner.

Med anledning av ovanstaende drar kommunens revisorer och lekmannarevisorer
slutsatsen i sin riskanalys, att arbetet med kontinuitetsplanering behdver granskas.

12 Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid
och hojd beredskap
2 8S 22304:2014 Samhallssakerhet — Ledningssystem for kontinuitet
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Syfte och revisionsfraga

Syftet med granskningen ar att beddma om kommunstyrelsen och namnderna har
tillsett en tillrackning styrning och uppfdljning av kontinuitetsplaneringen, fér sakerstalla
att verksamheter kan uppratthallas vid begransad tillgang till it.

Granskningen besvaras med féljande revisionsfragor:

— Ar organisation och ansvarsférdelning tydlig avseende kontinuitetsplanering inom
respektive verksamhet?

— Har kommunstyrelsen etablerat arbetssatt och en tydlig process for arbetet med
den kommundvergripande risk- och sarbarhetsanalysen?

— Har namnder och bolag faststallt kontinuitetsplaner och ar dessa tillrackliga som
underlag i handelse av stdrning eller avbrott?

— Har ndmndernas och bolagens kontinuitetsplaner en tydlig koppling till genomférd
risk- och sarbarhetsanalys?

— Har 6vning och tester genomforts for att kontrollera att planerna fungerar
andamalsenligt i handelse av stdrning eller avbrott?

— Har styrelser och ndmnder ett systematiskt arbetssatt genom internkontroll eller
annan uppfoljning att nédvandiga kontinuitetsplaner samt rutiner for att uppratthalla
verksamhet finns och ar aktuella?

Avgransning

Granskningen tar sin utgangspunkt i it-stérningar som har paverkan pa den dagliga
verksamheten och som staller krav pa att det finns en beredskap for att kunna
uppratthalla verksamheten dven under onormala forhallanden. | detta fall avses it-
stérningar som paverkar namndernas och bolagens férmaga att genomféra sitt
uppdrag och att it-stérningen far betydelse for namndernas och bolagens relation eller
leverans till medborgarna.

Granskningen har inte tagit del av underlag eller information som ar
sakerhetsskyddsklassad.

Kommunstyrelsen

— Fo6r kommunstyrelsens del har granskningen avgransats till ledning, styrning
och uppfdljning av processen for risk- och sarbarhetsanalys och
kontinuitetsarbetet. Det har inte skett nagon granskning av kommunstyrelsens
kontinuitetsplaner.

Némnderna

— Arbetet med risk- och sarbarhetsanalys i sin helhet ar inte féremal for
granskningen, dock omfattar detta arbete viktiga komponenter som utgor
underlag for ndmndernas arbete i framtagandet av kontinuitetsplaner eller
andra lokala atgarder.

— Granskningen omfattar kontinuitetsplaner som granskade namnder har
upprattat for att sakerstalla att verksamheten ska kunna bedrivas aven under
onormala férhallanden.
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Revisionskriterier

Vi kommer att utga fran foljande revisionskriterier:

— Kommunallagen 6 kap. 6 §

— Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara

handelser i fredstid och beredskap.
— Tillampbara interna regelverk, policys och beslut:
o Plan for Krisberedskap 2020-2023 (KFKS/2019:193)

o Plan foér hantering av handelser, allvarliga handelser och extraordinara
handelser (KSKF/2021:8)

o Riktlinje fér Informationssakerhet (KSKF/2020:360)

Ansvarig namnd/styrelse

Granskningen avser kommunstyrelsen, servicenamnden, socialnamnden, vard- och
omsorgsnamnden samt arbetsmarknads- och vuxenutbildningsnamnden (endast
verksamhet egen forsorjning).

Metod

Granskningen kommer att genomféras genom dokumentstudier, stickprov och
intervjuer/avstamningar med berérda tjansteman och politiker.

Stickprov kommer att genomféras genom granskning av kontinuitetsplaner av de
utvalda namndernas verksamheter. Kontinuitetsplanerna och annat underlag kan

omfattas av sekretess enligt Offentlighets- och sekretesslag (2009:400) 18 kap §13. Vi

kommer saledes inte beskriva kontinuitetsplaner eller motsvarande underlag pa
detaljniva i rapporten.
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Resultat av granskningen

Styrning och ansvarsfordelning

| Plan for krisberedskap 2020—-2023 beskrivs mal och inriktning for
krisberedskapsarbetet. Det anges att kommunen ska ha god kunskap om sadana
risker och sarbarheter som kan paverka den egna verksamheten; en god férmaga att
bedriva verksamhet vid extraordinar handelse samt en god formaga att vid extraordinar
handelse kunna samverka med andra aktorer, gallande information och resurser.

| Plan for krisberedskap 2020-20233 finns beskrivning av koncernens 6vergripande
styrning och ansvarsfoérdelning for arbetet med krisberedskap. Kommunen har ett
verksamhetsansvar som innebar att den ansvarar for att den samhallsviktiga
verksamhet som kommunen bedriver aven ska fungera vid samhallsstérningar,
extraordindra handelser och hojd beredskap.

Sakerhetsarbetet foljer linjeansvaret vilket innebar att den som ar ansvarig fér en
verksamhet aven ar ansvarig for sakerhetsarbetet inom den verksamheten.
Verksamhetsansvaret inbegriper enligt planen &ven ansvar for att samhallsviktig
verksamhet inom kommunen ska fungera tillfredsstallande, aven vid
samhallsstorningar, extraordinar handelse och hojd beredskap. Detta innebar att aven
ansvar for kontinuitetsplaneringen, exempelvis 6ver hur verksamheten ska
uppratthallas vid ett allvarligare it-avbrott, aligger respektive verksamhetsansvarig.

Av planen framgar att krisberedskapsarbetet leds och samordnas av
kommunledningskontoret. Intervjupersoner beskriver att sdkerhetsarbetet leds av en
sakerhetschef, som ar understalld den administrativa direktoren, vilken i sin tur
rapporterar till kommundirektoren. Det har skett en férstarkning av resurser for
kommunens sakerhetsarbete och pa kommunledningskontorets sakerhetsenhet finns i
nulaget fyra personer som arbetar med beredskapsfragor. Detta beskrivs i intervjuer ha
bidragit till att kommunledningskontoret har fatt battre férutsattningar att samordna
arbetet samt finnas med som processtdd i verksamheternas arbete med risk- och
sarbarhetsanalyser och tillhérande kontinuitetsplanering. Det finns aven en
beredskapssamordnare anstalld inom serviceférvaltningen som har ett nara samarbete
med kommunledningskontorets tjanstepersoner.

Forutom kommunens ordinarie namndorganisation finns enligt Plan for krisberedskap
aven en organisering utifran processer. Varje omrade leds av en sa kallad
processutvecklingsgrupp (PUG) med representanter fran forvaltningarna, bolagen och
kommunledningen. De har som uppgift att underlatta samarbetet, utveckla arbetet inom
omradena och att se till att férvaltningar och bolag arbetar mot samma mal. Det finns
en sarskild processutvecklingsgrupp fér bland annat krisberedskap som heter "Bedriva
samhallsskydd och beredskap”. Av intervjuer framgar att ovan beskrivna PUG inte ar
aktiv i nulaget, dels pa grund av att nyckelpersoner inom gruppen slutat, dels da en
omorganisation av gruppen ska goras.

Intervjupersoner uppger att kommunen for ca fem ar sedan genomforde en
omorganisation. Vid denna omorganisation har funktioner som tidigare funnits
lokaliserade i forvaltningarna konsoliderats centralt till serviceférvaltningen. Exempelvis

3 Beslutad av fullmaktige. Beslutsdatum och §§ framgar ej.
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hade forvaltningarna egna sakerhetssamordnare, vilka inte langre finns kvar inom
respektive forvaltning. Dessa hade till viss del uppdrag inom krisberedskap och det har
funnits ett glapp att ersatta dessa resurser med nya funktioner i férvaltningarna. Ett
undantag ar serviceférvaltningen, dar ledningsgruppen prioriterat att ha en
beredskapssamordnare inom férvaltningen som stod i sdkerhetsarbetet.

Intervjupersoner menar att avsaknad av sakerhetssamordnare har paverkat
forutsattningarna i férvaltningarnas sakerhetsarbete. Exempelvis har vissa forvaltningar
haft svart att méta upp med resurser for olika processer som behdver genomforas,
bland annat kring atgarder for att starka kontinuiteten samt uppféljning av det arbete
som genomforts utifran tidigare risk- och sarbarhetsanalys.

Serviceforvaltningens prioritering att ha en egen beredskapssamordnare uppges ha
medfort att serviceférvaltningens verksamheter haft ett nara och tillgangligt stéd i
arbetet. Detta har bidragit till att de kommit langre i sitt arbete med
kontinuitetsplanering jamfért med resterande forvaltningar. Beredskapssamordnaren
vid serviceforvaltningen har inom sitt uppdrag majlighet att stétta andra forvaltningar i
deras sakerhetsarbete. Stodet kan vid behov avropas av de andra foérvaltningarna,
exempelvis for risk- och sarbarhetsanalysarbetet.

Att férvaltningarna haft olika forutsattningar att bedriva sakerhetsarbetet har enligt
intervjupersoner medfort vissa samordningssvarigheter, exempelvis for
kontinuitetsplaneringen, vilket beskrivs i avsnitt 3.2.2.

Av intervjuer framgar att efterlevnad av styrande dokument inte upplevs som tillracklig i
kommunens verksamheter da dessa inte ar tillrackligt forankrade. Det innebar att vissa
processer och aktiviteter inte har genomférts i enlighet med de krav som stalls.
Intervjupersoner menar dock att det infér det arbete som pagar 2023 med risk- och
sarbarhetsanalyser har tydliggjorts vad som férvantas av respektive verksamhet samt
att processtdd funnits fran kommunledningskontoret vilket lyfts som positivt.

Beddmning

Vi beddmer att kommunstyrelsen genom styrande dokument har tillsett en tydlig
organisation- och ansvarsfordelning for krisberedskapsarbetet och tillhérande
kontinuitetsplanering. Vi bedomer dock att de styrande dokumenten inte ar tillrackligt
forankrade sa att ansvar och aktiviteter i arbetet genomforts fullt ut i enlighet med de
krav som stalls.

Vi ser positivt pa de férstarkningar som gjorts inom kommunledningskontorets
sakerhetsfunktion. Vi uppfattar att detta kan bidra till att krisberedskapsarbetet och
framfor allt arbetet med risk- och sarbarhetsanalyser och tillhérande
kontinuitetsplanering starks med en tydligare process och sker med storre delaktighet
fran respektive verksamhet. Det nya arbetssattet medfor dartill férutsattningar att
arbetet kan samordnas pa ett mer effektivt satt.

Vi bedémer dock, baserat pa konsolideringen av sakerhetsfunktioner under
kommunens omorganisation, att kommunstyrelsen bor tillse att férvaltningarna har
tillrackliga resurser och kompetens for att bedriva kontinuitetsplanering.
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Risk- och sarbarhetsanalys samt kontinuitetsplanering

Process for risk- och sarbarhetsanalys

Enligt MSB:s foreskrifter for kommuners risk- och sarbarhetsanalyser* ska kommunen
senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med risk-
och sarbarhetsanalys. Rapportering gors till Lansstyrelsen.

| kommunens Plan for krisberedskap 2020—2023° beskrivs processen for risk- och
sarbarhetsanalys. Har framgar att kommunens risk- och sarbarhetsanalysarbete ska
utga fran FORSA-modellen.® Lansstyrelsen i S6dermanlands 1an har tagit fram en
reviderad modell av FORSA, vilken kommunen anvander for att ha ett gemensamt
arbetssatt med andra kommuner i ndromradet.

Kommunen ska anvanda samma struktur, beddomningsskalor och matriser som framgar
av FORSA samt Myndigheten for samhallsskydds och beredskaps (MSB:s) vagledning
for risk- och sarbarhetsanalys. Risk- och sarbarhetsanalyserna ska vara strukturerade
enligt nedan:

— Metod

— Riskidentifiering

— Riskanalys

— Riskutvardering

— F6érmagebeddémning
— Sarbarhetsanalys
— Resultat

— Fortsatt arbete

Risk- och sarbarhetsanalyser ska vara en fortldpande process och arbetet med
kontinuitetsplaneringen avser sakerstalla ett aterkommande arbete med krisberedskap
inom samtliga verksamheter inom kommunen.

| arbetet som genomférdes med risk- och sarbarhetsanalys under 2019 beskrivs av
intervjuade att arbetet i hog grad genomférdes pa ledningsniva vilket innebar att de
olika verksamheterna inte var involverade i analyser och riskvardering. Det ledde i sin
tur till att krisberedskapsarbetet inte genomférdes med en tillracklig férankring i
samtliga verksamheter och de underlag som togs fram inte utgjort en operativ styrning
av det fortsatta arbetet utom for vissa sarskilda atgarder.

4 MSBFS 2015:5
5 Beslutad av kommunfullméktige. Beslutsdatum eller §§ framgar e;.
6 FOI:s modell for Risk- och sarbarhetsanalyser — FORSA,
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Kommunen beslutar arligen om en arsplan for krisberedskapsarbetet. Vi har tagit del
av arsplan for 2023.7 | arsplanen anges fokusomraden for arbetet, i arets plan anges
bland annat nedan fokusomraden:

— Revidera risk- och sarbarhetsanalyser samt uppdatera kontinuitetsplaner

— Minska sarbarheter gallande informationssakerhetsfragor och i synnerhet
cybersakerhet

Intervjuade beskriver att det vid tiden for granskningen pagar ett arbete inom samtliga
verksamheter med risk-och sarbarhetsanalyser som sedan ska sammanstéllas till den
kommungemensamma risk- och sarbarhetsanalysen. Forvaltningarna har kommit olika
langt i sitt arbete dar vissa har slutfort sitt arbete medan det pagar for andra
forvaltningar. Vi har tagit del av exempel och utdrag av vissa namnders risk- och
sarbarhetsanalyser. Vi konstaterar att beroenden av robust it-infrastruktur och tillgang
till digitala informationssystem och information ar vasentliga delar som beaktas i
riskbedomning och tillhérande konsekvensbeskrivningar.

Som stdd i forvaltningarnas process med risk- och sarbarhetsanalyser deltar utsedd
funktion fran kommunledningskontoret som har ett uttalat ansvar for arbetet med risk-
och sarbarhetsanalyser. Serviceforvaltningens beredskapssamordnare leder och
samordnar sakerhetsarbetet inom serviceférvaltningen och bistar ocksa till viss del i
andra forvaltningars arbete utifran behov.

Det stdd som tillhandahallits for risk- och sarbarhetsanalyser upplevs som positivt och
beskrivs ha bidragit till att tydliggdra arbetssatt och metoder i krisberedskapsarbetet.
Samtidigt beskriver intervjuade (bortsett fran serviceforvaltningens verksamheter) en
farhaga att de inte kommer att fa det stéd som de har behov av i den fortsatta
processen med atgarder och for att uppratta uppdaterade kontinuitetsplaner. Detta mot
bakgrund att det finns risk att tillgangliga resurser inte racker till och det finns en
uppfattning att de har behov av bade kompetens och stdd i det operativa arbetet.

Risk for it-bortfall och tillhérande kontinuitetsplanering

Vi har tagit del av kommunens riskanalys och atgardsforslag for krisberedskap for
perioden 2020-2023.% Underlaget innehaller bland annat information rérande
kontinuitetsplaner. Det framgar att kommunens namnder och bolag ar ansvariga for att
ta fram risk- och sarbarhetsanalyser samt att kontinuitetsplaner tas fram utifran
riskanalyserna. Kontinuitetsplaner ska tas fram bade for férvaltningar och pa
kommundvergripande niva.

| riskanalysen ingar bland annat ett scenario for cyberattack att anvanda som underlag
i beddémningen, detta ar framtaget av Lansstyrelsen.

| riskbeddmningen ingar identifierade risker med koppling till it-avbrott:

- Stérning eller avbrott av tele/IT, stérningar i telefoni, IT, stérningar i
verksamhetssystem

- Cyberattack

7 Beslutad av fullmaktige 2022-11-10 2022.
8 Faststalld av kommunledningen 2019-09-18.
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Av dokumentet framgar dock att scenariot endast bedémts pa évergripande
kommunniva och intervjupersoner menar att det i den kommundvergripande risk- och
sarbarhetsanalysen inte inkluderats. Det saknas enligt uppgift en dvergripande
kontinuitetsplanering.

De atgarder som det beddmdes finnas behov av for att méta risker har enligt
intervjuade i olika grad hanterats. Intervjuades uppfattning ar dock att de atgarder som
genomforts framst har berért andra omraden an it-avbrott och cyberattack. Exempel
som lyfts ar reservkraft och livsmedelsférsérjning.

Stickprov

Som del i metoden for granskningen har stickprov ingatt. Stickproven var tankta att
genomféras genom en beddémning av ett antal inhamtade kontinuitetsplaner fran
respektive ndmnd for att bedéma féljande:

1. Har it-avbrott eller cyberattack inkluderats som handelse/scenario i namndens
risk- och sarbarhetsanalys?

2. Har it-avbrott eller cyberattack som handelse/scenario inkluderats i
kontinuitetsplaneringen?

3. Innehaller kontinuitetsplanen i tillracklig grad beskrivningar och en planering for
hur verksamheten ska uppratthallas i handelse av it-avbrott eller cyberattack?

4. Har aktuella kontinuitetsplaner testats for att utvardera om de skulle vara
tillrackliga i handelse av it-avbrott eller om det finns behov av att utveckla och
komplettera dessa?

Eftersom vissa underlag inom krisberedskapsarbetet ar belagda med sekretess eller
kan innehalla information som om den publiceras, skulle utgéra en sarbarhet for
kommunen, s& beskrivs inte kontinuitetsplaner eller motsvarande underlag pa
detaljniva i rapporten.

Vi har tagit del av exempel pa underlag som finns inom de olika verksamheter som
ingar i granskningens avgransning. Det ar endast tva av dessa dokument som har titeln
kontinuitetsplan. Av kontinuitetsplanernas innehall kan vi dock konstatera att det
saknas planering 6ver hur verksamheten kan uppratthallas eller vilka alternativa
arbetssatt som ska tréda in vid it-avbrott eller cyberattack.

| avsaknad av dokument som benamns kontinuitetsplan har vi i viss man inkluderat en
analys av andra inhdmtade underlag fér att beddma om det finns likvardig information
for att bibehalla kontinuitet i samhallsviktiga verksamheter vid it-avbrott eller
cyberattack.

De underlag som vi tagit del av i granskningen ar bland annat risk- och
sarbarhetsanalyser, atgardsplaner samt krisledningsplaner. Ett dokument som vi tagit
del av ar en Rutin for att sdkerstalla brukarens vard och stoéd vid IT-avbrott som ar
upprattat inom vard- och omsorgsforvaltningen. Vi noterar att rutinen innehaller
uppgifter som vid kortare avbrott skulle kunna utgéra ett tillrackligt underlag for att
uppratthalla kontinuiteten. Rutinen tydliggdr krav om att aktuell information och
dokumentation om brukare finns tillgangligt i pappersakter, parmar och liknande. Det
finns dartill dokumenterade kontaktvagar till andra parter (interna och externa) som har
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tillgang till viss information om brukare och patienter i handelse av att verksamheten
inte har tillgang via egna system.

Ovriga planer och underlag vi tagit del av saknar likvardighet i utformning och
omfattning vilket indikerar att det inte tidigare funnits en samordning och reglering éver
vad en kontinuitetsplan ar och vad den behdver innehalla. Underlagen som vi tagit del
av innehaller begransad eller ingen information om hur verksamheterna ska
uppratthallas i handelse av att tillgang till it, system och information.

Enligt uppgift fran intervjuade har inga tester eller 6vningar genomforts av befintliga
planer och rutiner utifran handelsen it-avbrott. Det har dock pa koncernledningsniva
genomférts en dialogdvning avseende cyberattack och ytterligare évningar planeras att
genomfoéras under hdsten 2023.

Som komplement till de underlag vi tagit del av har muntliga beskrivningar gjorts for hur
verksamheter har vissa rutiner och atgarder pa plats for att hantera it-bortfall for vissa
aktiviteter. Exempelvis inom maltidsverksamheten finns rutiner for att skriva ut listor
med information for bestallning och planering for att kunna uppratthalla verksamheten
under en acceptabel period. Inom férsdrjningsstod finns alternativa satt att gora
utbetalningar eller for att sdkerstalla att individer kan fa tillgang till medel utan att
overféringar av utbetalningar kan goras.

Samtliga intervjuade beskriver dock att flertalet av de arbetssatt och rutiner som finns
pa plats endast skulle fungera under en begransad tid och att ett langre it-bortfall skulle
medfora allvarliga konsekvenser.

Det arbete som pagar i nulaget med uppdaterade risk- och sarbarhetsanalyser och
tillhérande kontinuitetsplanering med stdd fran beredskapssamordnare fran
kommunledningskontoret och serviceférvaltningen har gjort att flera verksamheter
identifierat att tidigare atgarder och kontinuitetsplaner (eller motsvarande underlag) inte
varit tillrackligt utvecklade att utga fran i handelse av it-bortfall eller begransad tiligang
till system och information. De har aven identifierat att det finns vasentliga beroenden
mellan férvaltningarna, mellan férvaltningar och kommunala bolag samt till externa
parter som inte i tillracklig grad beaktats och inkluderats i tidigare beddmningar och
atgarder.

Intervjuade beskriver att beroendet av it, information och system samt tillhérande risker
for it-avbrott och/eller cyberattack har fatt 6kat fokus i det arbete som genomfors i
nulaget.

Beddmning

Vi bedémer att kommunstyrelsen i styrande dokument har tydliggjort kommunens
process for risk- och sarbarhetsanalyser och tillhérande krav om kontinuitetsplanering
for samhallsviktig verksamhet.

Emellertid har processen inte varit tillrackligt férankrad i kommunens verksamheter och
var beddmning ar att nuvarande risk- och sarbarhetsanalyser (fran 2019) inte i enlighet
med styrningen har utgjort underlag fér kontinuitetsplanering.

Vara stickprov visar att de underlag som ar upprattade inte i tillracklig grad beaktat hur
verksamheter ska och kan uppratthallas i handelse av it-avbrott. Var bedémning ar att
de planer som i nulaget finns inte ar tillrackliga som planering for att sakerstalla
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verksamheternas kontinuitet vid it-avbrott utan alltfor stor skadeverkan vilket ar forenat
med allvarliga risker.

Det pagar i nulaget ett aktivt arbete med att uppdatera risk- och sarbarhetsanalyser
och att ta fram kontinuitetsplaner. Av de exempel vi tagit del av i stickprov kan vi
konstatera att it-avbrott ar inkluderat i processen som en vasentlig risk att hantera.
Arbetet med kontinuitetsplaneringen ar dock inte fardigstallt vid tid for granskningen sa
att vi kan bedoma om dessa ar tillrackliga.

Styrelse och namnder har inte sakerstallt att 6vningar genomférts for att testa den
planering och de rutiner som finns framtagna for att sakerstélla kontinuiteten i
verksamheterna i handelse av it-avbrott.

Uppfoljning av kontinuitetsplaneringen

Som vi beskrivit tidigare sa uppfattas inte styrdokument tilirackligt forankrade sa att
aktiviteter, atgarder och uppféljning genomforts i enlighet med de krav som stélls i
styrdokument och underlag. Intervjupersoner menar att det aven till viss del ar en
konsekvens av att resurser saknats bade inom kommunledningskontorets
sakerhetsfunktion och inom respektive forvaltning efter att sdkerhetssamordnarna i
férvaltningarna konsoliderats.

Av intervjuer framgar att uppf6ljning inte gjorts i tillracklig utstrackning, exempelvis har
inte nagon uppféljning eller kontroll gjorts dver att kontinuitetsplaner finns for samtliga
samhallsviktiga verksamheter i enlighet med krav i styrande dokument. Enligt styrande
dokument ska analyser tillsammans med identifierade atgarder arligen foljas upp och
rapporteras till kommunstyrelsen. Av intervjuer framgar att detta inte har genomférts.

Vi noterar att uppféljningsformer beskrivs som en del i kommunens nya process for
risk- och sarbarhetsanalys.

Beddmning

Vi beddmer att styrelser och namnder inte har ett systematiskt arbetssatt genom
internkontroll eller annan uppféljning att nédvandiga kontinuitetsplaner samt rutiner for
att uppratthalla verksamhet finns och ar aktuella. Detta da uppfdljning inte har gjorts
och granskningen visar att kontinuitetsplaner saknas till stor del.

Vi beddémer att bade kommunstyrelsen och namnderna har brustit i sitt ansvar da de
inte sakerstallt att tillrackliga kontinuitetsplaner finns fér kommunens samhallsviktiga
verksamheter i enlighet med krav i styrdokument och MSB:s foreskrifter. Detta riskerar
att leda till att samhallsviktiga verksamheter inte kan uppréatthéllas i en godtagbar niva i
handelse av it-avbrott eller andra vasentliga handelser med paverkan pa kontinuiteten.

Vi ser dock att den uppdaterade processen for risk- och sarbarhetsanalys ar mer
systematisk och inkluderar uppféljningsformer. Om den nya processen férankras i
kommunens verksamheter finns det férutsattningar att uppféljningen av
kontinuitetsplaneringen framgent kan starkas.
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Slutsats och rekommendationer

Var sammanfattande bedémning ar att kommunstyrelsen och de namnder som ingar i
granskningen inte har tillsett en tillrdckning styrning och uppféljning av
kontinuitetsplaneringen. Vi ser darigenom en risk att de underlag som i nulaget finns
tillgangliga inte skulle vara tillrdckliga som planering i handelse av it-avbrott.

Ansvar och processen for risk- och sarbarhetsanalys inklusive kontinuitetsplanering ar
tydliggjord genom styrande dokument men de aktiviteter som det stalls krav om har
inte genomforts. Det saknas darfor i stora delar underlag i form av riskanalyser,
atgarder samt kontinuitetsplanering i handelse av it-avbrott.

Genom de stickprov av underlag som gjorts i granskningen konstaterar vi att
verksamheternas kontinuitet vid it-avbrott inte beaktats i tillracklig utstrackning vare sig
i risk- och sarbarhetsanalyser eller i tillhérande kontinuitetsplanering. Vi beddémer att
bade kommunstyrelsen och namnderna brustit i sitt ansvar da de inte har sakerstallt att
kontinuitetsplaner finns féor kommunens samhallsviktiga verksamheter i enlighet med
kommunens egna styrdokument och MSB:s foreskrifter. Vi bedomer att detta ar férenat
med risker, s& som att samhallsviktiga verksamheter inte kan uppratthallas till en
tillfredsstallande niva vid it-avbrott.

Var granskning har samtidigt visat att kommunen i sitt pagaende arbete med risk- och
sarbarhetsanalys har gjort forstarkningar med stdédresurser som bistar som
processledare i verksamheternas arbete. | den tydliggjorda processen ingar att utifran
risk- och sarbarhetsanalyser fortsatta processen med en tillhérande
kontinuitetsplanering. Forutsatt att den nya processen férankras i kommunens samtliga
verksamheter och arbetet slutférs finns forutsattningar att kontinuitetsplaneringen kan
starkas.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen, i deras
Overgripande ansvar att:

— Tillse att styrande dokument med baring pa krisberedskapsarbetet ar
forankrade i kommunens verksamheter.

— Starka uppfdljning eller kontroll att de styrande dokumenten efterlevs avseende
processen for risk- och sarbarhetsanalyser med tillhérande
kontinuitetsplanering.

Utifran var beddémning och slutsats rekommenderar vi kommunstyrelsen och
namnderna att:

— Tillse att det finns dokumenterade kontinuitetsplaner for samhallsviktig
verksamhet och att dessa inkluderar planering vid it-avbrott.

— Sakerstall att dvningar genomfors for att testa verksamheternas
kontinuitetsplaner och rutiner.

— Starka uppfdljningen, antingen genom internkontroll eller annat systematiskt
arbetssatt, for att sakerstalla att kontinuitetsplaner finns framtagna fér samtliga
samhallsviktiga verksamheter.
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Sammanfattning

KPMG har av lekmannarevisorerna fatt i uppdrag att genomféra en granskning av
Eskilstuna Energi & Miljé AB:s kontinuitetsplanering vid handelse av it-avbrott.
Uppdraget ingar i revisionsplanen for ar 2023.

Var sammanfattande bedomning ar att bolagsstyrelsen i allt vasentligt har tillsett
en styrning och uppféljning av kontinuitetsplaneringen, men konstaterar att det
vid tid for granskningen finns risk att det saknas tillracklig dokumentation
(kontinuitetsplaner) for att sdkerstélla att verksamheter kan uppratthallas vid

begransad tillgang till it.

Revisionsfraga

Bedémning: Ja

Rekommendationer

Ar organisation och
ansvarsfordelning tydlig
avseende kontinuitetsplanering
inom respektive verksamhet?

Organisation- och
ansvarsfordelning ar
tydliggjord i styrande
dokument. Upprattande av
kontinuitetsplaner tillhér
verksamhetsansvaret och vi
uppfattar att ansvaret ar
kant och etablerat.

Revisionsfraga

Bedoémning: Ja

Rekommendationer

Har bolagsstyrelsen etablerat
arbetssatt och en tydlig process
for arbetet med risk- och
sarbarhetsanalysen?

Processen for risk- och
sarbarhetsanalys inklusive
kontinuitetsplanering ar
tydliggjord genom styrande
dokument. Vi uppfattar att
bolaget arbetar i enlighet
med de av
kommunfullmaktige
beslutade styrdokumenten
som reglerar arbetet med
risk- och sarbarhetsanalys
som galler for hela
kommunkoncernen.

Revisionsfraga

Bedomning: Endast delvis

Rekommendationer

Har styrelsen faststallt
kontinuitetsplaner och ar dessa
tillrackliga som underlag i
handelse av stérning eller
avbrott?

Vara stickprov visar att
kontinuitetsplaner saknas.
Var bedémning ar att de
underlag som i nulaget finns
riskerar att inte vara
tillrackliga som planering i
héandelse av it-avbrott.

Det pagar ett arbete med att
slutféra kontinuitetsplanering
for bolagets samtliga
verksamheter.

Vi rekommenderar bolagsstyrelsen
att tillse att det finns dokumenterade
kontinuitetsplaner for den
samhallsviktiga verksamheten och
att dessa inkluderar planering vid it-
avbrott.
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Revisionsfraga

Bedomning: Endast delvis

Rekommendationer

Har namndernas / styrelsernas
kontinuitetsplaner en tydlig
koppling till genomfoérd risk- och
sarbarhetsanalys?

Bolaget har under slutet av
2022 uppdaterat sin risk-
och sarbarhetsanalys. Ett
arbete pagar fér narvarande
med kontinuitetsplanering
med utgangspunkt fran den
gjorda analysen men ar vid
tid fér granskningen inte
slutfort.

Vi rekommenderar bolagsstyrelsen
att tillse att det pagaende arbetet
med dokumenterade
kontinuitetsplaner slutférs.

Revisionsfraga

Bedémning: Nej

Rekommendationer

Har 6vning och tester
genomforts for att kontrollera att
planerna fungerar
andamalsenligt i handelse av
stérning eller avbrott?

Det har inte genomforts
nagra tester eller évningar
for att se att de underlag
som finns skulle fungera
andamalsenligt i handelse
av it-avbrott.

Vi rekommenderar bolagsstyrelsen
att sdkerstalla att évningar
genomfors for att testa
verksamheternas kontinuitetsplaner
och rutiner med regelbundenhet.

Revisionsfraga

Bedémning: Endast delvis

Rekommendationer

Har styrelsen ett systematiskt
arbetssatt genom internkontroll
eller annan uppfdljning att
nodvandiga kontinuitetsplaner
samt rutiner for att uppratthalla
verksamhet finns och ar
aktuella?

Bolagsstyrelsen har
etablerade
uppfoljningsrutiner dar
sakerhetsarbetet ingar.

Bolagsstyrelsen har daremot
inte genom uppféljning eller
kontroll sakerstallt att det
finns kontinuitetsplaner i
enlighet med krav i
styrdokument och MSB:s
foreskrifter.

Var bedémning ar att det
darigenom finns risk att
verksamheter inte skulle
kunna uppratthallas utan
allvarlig paverkan eller pa en
tillrécklig niva i handelse av
it-avbrott.

Vi rekommenderar bolagsstyrelsen
att stérka uppfdljningen, antingen
genom internkontroll eller annat
systematiskt arbetssatt, for att
sakerstalla att kontinuitetsplaner
finns framtagna for samtliga
samhallsviktiga verksamheter.

Dartill bér uppféljning och kontroll
inkludera att tester genomfors i
enlighet med ovan ldamnade
rekommendation.
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Bakgrund

KPMG har av lekmannarevisorerna fatt i uppdrag att genomféra en granskning av
Eskilstuna Energi & Miljo AB:s (EEM) kontinuitetsplanering vid handelse av it-avbrott.
Uppdraget ingar i revisionsplanen for ar 2023.

Lagstiftning’ gor gallande att kommuner ar skyldiga att genomféra risk- och
sarbarhetsanalyser, RSA. Arbetet med RSA ska ses som en standigt pagaende
process och bér samordnas med 6vrigt férebyggande arbete i kommunen. Vidare ska
kommuner enligt lagstiftningen se till att fortroendevalda och anstéllda regelbundet far
den utbildning och évning som behdvs for att de ska kunna I6sa sina uppgifter vid
extraordindra handelser.

Enligt den standard? som finns pa omradet handlar kontinuitetshantering/planering om
att systematiskt skapa en férmaga att fortsatta bedriva sin verksamhet pa en tolerabel
niva, oavsett vilken typ av stérning som organisationen utsatts for. Malet ar att
organisationen ska ha en formaga att hantera stérningar och avbrott i verksamheten sa
att dessa far en sa liten paverkan som mojligt pa verksamheten.

Eskilstuna kommun har en beslutad Plan for krisberedskap 2020-2023. Planen galler
for samtliga namnder och bolag. | den framgar att RSA ar en fortlépande process och
det fortsatta arbetet med kontinuitetsplaneringen ska sakerstalla ett aterkommande
arbete med krisberedskap inom respektive verksamhet. Ett av malen ar att ta fram
kontinuitetsplaner for samhallsviktig verksamhet. | Eskilstuna kommun finns &ven en
beslutad Plan fér hantering av handelser, allvarliga handelser och extraordinara
handelser. Den galler for samtliga namnder och bolag och reglerar att handelser och
allvarliga handelser ska hanteras enligt likhets- och ansvarsprincipen och i enlighet
med beslutad kontinuitetsplan eller med andra lokala atgarder.

| Eskilstuna kommuns riktlinjer for informationssakerhet framgar att
informationssakerhet inom kommunkoncernen ska vara férebyggande och proaktivt,
men ocksa ha en god férmaga att kunna hantera incidenter, allvarliga stérningar och
kriser som anda kan intraffa.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa samhallsviktiga funktioner behdver fungera varje dag aven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt lage. Den digitala
transformationen innebar att det har skapats ett beroende av kontinuerligt fungerande
informations- och kommunikationsteknik. Det 6kande beroendet till it- och
informationssystem leder ocksa till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. For att undvika allvarlig paverkan pa samhallet kravs darfor
val genomarbetade, férankrade och testade kontinuitetsplaner.

Med anledning av ovanstaende drar kommunens revisorer och lekmannarevisorer
slutsatsen i sin riskanalys, att arbetet med kontinuitetsplanering behdver granskas.

1 Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid
och hojd beredskap
2 8S 22304:2014 Samhallssakerhet — Ledningssystem for kontinuitet
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Syfte och revisionsfraga

Syftet med granskningen ar att beddma om bolagsstyrelsen har tillsett en tillrdckning
styrning och uppféljning av kontinuitetsplaneringen, for sakerstalla att verksamheter
kan uppratthallas vid begransad tillgang till it.

Granskningen har besvarat foljande revisionsfragor:

— Ar organisation och ansvarsférdelning tydlig avseende kontinuitetsplanering inom
respektive verksamhet?

— Har kommunstyrelsen etablerat arbetssatt och en tydlig process for arbetet med
den kommundvergripande risk- och sarbarhetsanalysen?

— Har namnder och bolag faststallt kontinuitetsplaner och ar dessa tillrackliga som
underlag i handelse av stdrning eller avbrott?

— Har ndmndernas och bolagens kontinuitetsplaner en tydlig koppling till genomférd
risk- och sarbarhetsanalys?

— Har 6vning och tester genomforts for att kontrollera att planerna fungerar
andamalsenligt i handelse av stdrning eller avbrott?

— Har styrelser och ndmnder ett systematiskt arbetssatt genom internkontroll eller
annan uppfoljning att nédvandiga kontinuitetsplaner samt rutiner for att uppratthalla
verksamhet finns och ar aktuella?

Avgransning

Granskningen tar sin utgangspunkt i it-stérningar som har paverkan pa den dagliga
verksamheten och som staller krav pa att det finns en beredskap for att kunna
uppratthalla verksamheten dven under onormala forhallanden. | detta fall avses it-
stérningar som paverkar bolagets formaga att genomféra sitt uppdrag och att it-
storningen far betydelse for namndernas och bolagens relation eller leverans till
medborgarna.

Granskningen avser inte ta del av underlag eller information som ar
sakerhetsskyddsklassad.

Arbetet med risk- och sarbarhetsanalys i sin helhet ar inte féremal for granskningen,
dock omfattar detta arbete viktiga komponenter som utgdr underlag fér bolagens
arbete i framtagandet av kontinuitetsplaner eller andra lokala atgarder.

Granskningen omfattar kontinuitetsplaner som granskade bolag har upprattat for att
sakerstalla att verksamheten ska kunna bedrivas aven under onormala férhallanden.
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Revisionskriterier
Vi kommer att utga fran foljande revisionskriterier:

— Kommunallagen 6 kap. 6 §

— Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och beredskap.

— Tillampbara interna regelverk, policys och beslut:
o Plan for Krisberedskap 2020-2023 (KFKS/2019:193)

o Plan foér hantering av handelser, allvarliga handelser och extraordinara
handelser (KSKF/2021:8)

o Riktlinje fér Informationssakerhet (KSKF/2020:360)

Ansvarig styrelse

Granskningen avser bolagsstyrelsen i Eskilstuna Energi & Miljo AB.

Metod

Granskningen har genomférts genom dokumentstudier, stickprov och
intervjuer/avstamningar med berérda tjansteman.

Stickprov kommer att genomféras av ett antal kontinuitetsplaner inom bolagets
verksamheter. Kontinuitetsplanerna och annat underlag kan omfattas av sekretess
enligt Offentlighets- och sekretesslag (2009:400) 18 kap §13, eller av annan anledning
vara kansliga. Vi kommer saledes inte beskriva kontinuitetsplaner eller motsvarande
underlag pa detaljniva i rapporten.
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Resultat av granskningen

Organisation och ansvarsfordelning

Kommunfullmaktige har beslutat om Plan fér krisberedskap 2020-2023 som aven
omfattar samtliga kommunala bolag. | planen beskrivs mal och inriktning fér
krisberedskapsarbetet. Det anges att kommunen (dar bolagen raknas in) ska ha god
kunskap om sadana risker och sarbarheter som kan paverka den egna verksamheten;
en god férmaga att bedriva verksamhet vid extraordinar handelse samt en god férméaga
att vid extraordinar handelse kunna samverka med andra aktérer, gallande information
och resurser.

| Plan for krisberedskap 2020-20232 finns beskrivning av koncernens évergripande
styrning och ansvarsfordelning for arbetet med krisberedskap. Kommunen har ett
verksamhetsansvar som innebar att den ansvarar for att den samhallsviktiga
verksamhet som kommunen bedriver aven ska fungera vid samhallsstérningar,
extraordinara handelser och héjd beredskap. Av planen framgar att
krisberedskapsarbetet leds och samordnas av kommunledningskontoret inom
Eskilstuna kommun.

Verksamheten inom Eskilstuna Energi och Miljo AB bedrivs av det gemensamma
dotterbolaget Eskilstuna Strangnas Energi och Miljéo AB, ESEM. Inom ESEM finns en
sakerhetsavdelning. Bolaget har pa senare ar forstarkt med resurser for
sakerhetsarbetet for att mota starkta regler och krav for samhallsviktig verksamhet
samt for att méta samtida hot och risker. Sakerhetsavdelningen bestar i nulaget av fem
tjanster som arbetar dedikerat med sakerhetsfragor inom olika omraden. Bland annat
finns funktioner med ansvar for informationssakerhet samt it- och cybersakerhet.
Intervjuade beskriver dartill att det finns ett etablerat samarbete inom
kommunkoncernen dar sakerhetsfunktioner i bolag och kommunen traffas regelbundet.

Sakerhetsarbetet ar en del i linjeansvaret och det operativa arbetet med riskanalyser
och atgardsplaner sker inom respektive affarsomrade och leds av ansvarig chef. Detta
innebar att ansvar for kontinuitetsplaneringen, exempelvis dver hur verksamheten ska
uppratthallas vid ett allvarligare it-avbrott, ingar i ansvaret hos ansvariga chefer. En
utvecklingsledare med inriktning krisberedskap och 6vrig sakerhet fran bolagets
sakerhetsavdelning leder och finns som stéd i verksamheternas arbete med risk- och
sarbarhetsanalyser och tillhérande atgarder. Rollen har aven en kontrollerande funktion
och féljer upp arbetet.

Beddmning

Vi beddmer att organisation- och ansvarsférdelning avseende kontinuitetsplaneringen
inom bolaget ar tydlig. Vi ser positivt pa att det finns en utsedd medarbetare som
agerar som huvudsakligt stdéd i processen med risk- och sarbarhetsanalysen och
kontinuitetsplaneringen vilket medfér ett samordnat och likvardigt arbetssatt i hela
bolaget. Funktionen har dartill sdkerstallt att processer och planer dokumenteras och
att bolagets arbete kan samordnas inom kommunkoncernen.

3 Beslutad av fullmaktige. Beslutsdatum och §§ framgar ej.
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Risk- och sarbarhetsanalys samt kontinuitetsplanering

Process for risk- och sarbarhetsanalys

Enligt MSB:s foreskrifter for kommuners risk- och sarbarhetsanalyser* ska kommunen
senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med risk-
och sarbarhetsanalys. Rapportering gors till Lansstyrelsen.

| kommunens Plan for krisberedskap 2020-2023° beskrivs processen for risk- och
sarbarhetsanalys. Har framgar att kommunens risk- och sarbarhetsanalysarbete ska
utga fran FORSA-modellen.® Lansstyrelsen i S6dermanlands 1an har tagit fram en
reviderad modell av FORSA, vilken kommunen anvander for att ha ett gemensamt
arbetssatt med andra kommuner i ndromradet.

Kommunen ska anvanda samma struktur, bedomningsskalor och matriser som framgar
av FORSA samt Myndigheten for samhallsskydds och beredskaps (MSB:s) vagledning
for risk- och sarbarhetsanalys. Risk- och sarbarhetsanalyserna ska vara strukturerade
enligt nedan:

— Metod

— Riskidentifiering

— Riskanalys

— Riskutvardering

— F6érmagebeddémning
— Sarbarhetsanalys
— Resultat

— Fortsatt arbete

Risk- och sarbarhetsanalyser ska vara en fortldpande process och arbetet med
kontinuitetsplaneringen avser sakerstalla ett aterkommande arbete med krisberedskap
inom samtliga verksamheter inom kommunen.

Kommunen beslutar arligen om en arsplan for krisberedskapsarbetet. Vi har tagit del
av arsplan for 2023.7 | arsplanen anges fokusomraden for arbetet, i arets plan anges
bland annat nedan fokusomraden:

— Revidera risk- och sarbarhetsanalyser samt uppdatera kontinuitetsplaner

— Minska sarbarheter gallande informationssakerhetsfragor och i synnerhet
cybersakerhet

EEM utgar fran den reviderade FORSA-modell som ska anvandas for risk- och
sarbarhetsanalys enligt Plan for krisberedskap. Intervjupersoner uppger att bolaget

4 MSBFS 2015:5

5 Beslutad av kommunfullmaktige. Beslutsdatum eller §§ framgar e;.
6 FOI:s modell for Risk- och sarbarhetsanalyser — FORSA,

7 Beslutad av fullmaktige 2022-11-10 2022.
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ocksa nyttjar 6vrigt stddmaterial som tillhandahalls av kommunen inom
krisberedskapsomradet.

En beredskapssamordnare finns som stdd i verksamheternas arbete med risk- och
sarbarhetsanalyser och tillhérande kontinuitetsplanering. Funktionen har bade en
stdédjande och kontrollerande roll och ger uppdrag och anvisningar till chefer samt féljer
upp att aktiviteter genomférs. Beredskapssamordnaren arbetar enligt beslutad metod
for risk- och sarbarhetsanalyser och dokumenterar arbetet.

Intervjuade beskriver att de arbetar med risk- och sarbarhetsanalyser mer frekvent an
de kommunala verksamheterna. Bolaget, som bedriver samhallsviktig verksamhet
(som aven ar identifierad som samhallsviktig utifran NIS-direktivets reglering)
genomforde ett omfattande arbete med risk- och sarbarhetsanalyser under 2022 dar
samtliga scenarios som MSB tagit fram inkluderades i analysen. Det finns darigenom
en genomarbetad och aktuell risk- och sarbarhetsanalys dar it- och cybersakerhet ar
vasentliga omraden som inkluderats i bedémningar. Intervjupersoner menar att man
saledes har tillrackliga underlag till den koncerndvergripande risk- och
sarbarhetsanalysen som sammanstalls under 2023.

Risk for it-bortfall och tillhérande kontinuitetsplanering

Vi har tagit del av kommunens riskanalys och atgardsforslag for krisberedskap for
perioden 2020-2023.8 Underlaget innehaller bland annat information rérande
kontinuitetsplaner. Det framgar att kommunens namnder och bolag ar ansvariga for att
ta fram risk- och sarbarhetsanalyser samt att kontinuitetsplaner tas fram utifran
riskanalyserna. Kontinuitetsplaner ska tas fram bade for férvaltningar och pa
kommundvergripande niva.

Av intervjuer framgar att bolaget i nulaget har ett pagaende arbete med att uppdatera
och fardigstalla kontinuitetsplaner. Intervjupersoner beskriver att dessa utgar fran risk-
och sarbarhetsanalysen dar verksamheterna identifierat kritiska sarbarheter och
beroenden, bland annat for it-avbrott och cyberattack.

Arbetet med kontinuitetsplanering uppges ha pausats en period eftersom bolaget
behdvde fokusera pa informationssakerhetsarbetet dar bland annat ett arbete med
informationsklassningar behdvde prioriteras som hade betydelse for det fortsatta
arbetet med kontinuitetsplaneringen.

Status i arbetet med kontinuitetsplaneringen uppges vara att sdkerhetsavdelningen har
bearbetat material och upprattat dokumentation som éverlamnads till ansvariga chefer
for fortsatt arbete med atgarder och planering. Intervjupersoner uppger att
kontinuitetsplanerna annu inte férankrats hos medarbetare da de inte ar helt
fardigstallda. Som vi namnt tidigare sa foljer utvecklingsledaren regelbundet upp att
atgarder vidtas och att kontinuitetsplaneringen fardigstalls och halls uppdaterad.

Intervjupersoner lyfter att bolaget inte har gjort nagra évningar utifran handelse av it-
avbrott for att testa om kontinuitetsplaneringen ar tillracklig men att det finns
inplanerade 6vningstillfallen under 2023.

8 Faststalld av kommunledningen 2019-09-18.
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Stickprov

Som del i metoden for granskningen har stickprov ingatt. Stickproven var tankta att
genomféras genom en beddémning av ett antal inhamtade kontinuitetsplaner fran
respektive namnd for att bedéma féljande:

1. Har it-avbrott eller cyberattack inkluderats som handelse/scenario i namndens
risk- och sarbarhetsanalys?

2. Har it-avbrott eller cyberattack som handelse/scenario inkluderats i
kontinuitetsplaneringen?

3. Innehaller kontinuitetsplanen i tillracklig grad beskrivningar och en planering for
hur verksamheten ska uppratthallas i handelse av it-avbrott eller cyberattack?

4. Har aktuella kontinuitetsplaner testats for att utvardera om de skulle vara
tillrackliga i handelse av it-avbrott eller om det finns behov av att utveckla och
komplettera dessa?

Eftersom vissa underlag inom krisberedskapsarbetet ar belagda med sekretess eller
kan innehalla information som om den publiceras skulle utgéra en sarbarhet for
kommunen sa beskrivs inte kontinuitetsplaner eller motsvarande underlag pa detaljniva
i rapporten.

Som vi beskrivit ovan sa ar inte kontinuitetsplanerna fardigstallda vid tid for
granskningen. Vi har darigenom inte erhallit nagra planer att genomféra stickprov pa.

Beddmning

Vi bedémer att bolaget i arbetet med risk- och sarbarhetsanalys genomfor arbetet i
enlighet med de styrande dokument som kommunfullmaktige beslutat om som gallande
inom koncernen. Dartill ar var bedémning att bolaget har etablerat en organisation och
struktur dar det finns stdd i processen som ger forutsattningar for verksamheterna att
analys och bedémningar sker pa ett likvardigt satt och att atgarder identifieras for att
starka kontinuiteten.

Vi bedémer att bolagets arbete med kontinuitetsplanering utgar fran risk- och
sarbarhetsanalysen och inkluderar risker for it-avbrott med tillhérande atgarder.
Bolaget har under slutet av 2022 uppdaterat sin risk- och sarbarhetsanalys. Ett arbete
pagar for narvarande med kontinuitetsplanering med utgangspunkt fran den gjorda
analysen men ar vid tid fér granskningen inte slutfort. Mot bakgrund av att arbetet med
kontinuitetsplaneringen inte ar fardigstallt kan vi inte uttala oss éver om planerna skulle
vara tillrackliga i handelse av it-avbrott. Vi kan inte utesluta att de underlag som i
nulaget finns riskerar att inte vara tillrdckliga som planering i handelse av it-avbrott.

Var beddmning ar att styrelsen inte har sakerstallt att dvningar genomférts for att testa
den planering och de rutiner som funnits inom bolaget for att sakerstalla kontinuiteten i
verksamheterna i handelse av it-avbrott.
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Uppfoljning av kontinuitetsplaneringen

Av intervjuer framgar att styrelsen I6pande halls uppdaterade rérande
sakerhetsarbetet. Intervjupersoner lyfter sarskilt att styrelsens intresse for fragorna ar
stort och har 6kat med anledning av den senaste tidens férandrade sakerhetslage.
Bland annat hade styrelsen under sina strategidagar ett fokus pa sakerhetsarbetet med
férelasningar av cybersakerhetsexperter och jurister.

Dartill uppges att arbetet foljs upp genom ordinarie internkontrollprocess.

Beddmning

Vi beddmer att styrelsen har ett systematiskt arbetssatt genom internkontroll och annan
I6pande uppfdljning av sakerhetsarbetet. Bolagsstyrelsen har daremot inte genom
uppfoljning eller kontroll sakerstallt att det finns kontinuitetsplaner i enlighet med krav i
styrdokument och MSB:s foreskrifter.

Var beddmning ar darigenom att det vid tid fér granskningen finns risk att verksamheter
inte skulle kunna upprétthallas utan allvarlig paverkan eller pa en tillracklig niva i
handelse av it-avbrott. Dock vill vi framhalla att det, som vi beskrivit tidigare, pagar ett
arbete att slutféra arbetet med kontinuitetsplanering och att det finns etablerade
uppfoéljningsrutiner genom sakerhetsavdelningen, att arbetet med kontinuitetsplaner
samt rutiner for att uppratthalla verksamhet slutfors.

Vi ser positivt pa att bolagsstyrelsen ar involverad i fragorna och att styrelsen gett
bolaget ekonomiska forutsattningar att starka organisationen med kompetens och
processer for en 6kad sakerhet, bade avseende krisberedskap och aven inom
informationssakerhetsomradet.
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Slutsats

Var sammanfattande bedomning ar att bolagsstyrelsen har tillsett en tillrackning
styrning och uppfdljning av kontinuitetsplaneringen, men konstaterar att det vid tid for
granskningen finns risk att det saknas tillracklig dokumentation (kontinuitetsplaner) fér
att sakerstalla att verksamheter kan uppratthallas vid begransad tillgang till it.

Var beddmning baseras pa att organisations- och ansvarsférdelningen ar tydlig dar
ansvar i enlighet med styrande dokument ar kant och etablerat. Vi ser det som positivt
att bolaget har gjort forstarkningar inom sakerhetsfunktionen for att méta lagkrav och
aktuella hot och risker. De olika affarsomradena erhaller stéd i sitt arbete med risk- och
sarbarhetsanalys och tillhérande kontinuitetsplanering, vilket starker férutsattningarna
att arbetet sker pa ett likvardigt och samordnat satt.

Vi konstaterar att arbetet sker i enlighet med de av kommunfullmaktige beslutade
styrdokumenten. Kontinuitetsplaneringen grundas i risk- och sarbarhetsanalysen men
vi konstaterar att arbetet med kontinuitetsplaner pagar vid tid for granskningen och inte
ar slutfort. Vi har darigenom inte tagit del av nagra fardigstallda planer och kan inte
bedéma om de underlag som for tillfallet ar tillgangliga skulle vara tillrackliga i handelse
av it-avbrott. Vi uppfattar dock att det inom en snar framtid ska finnas underlag som ger
forutsattningar for att den samhallsviktiga verksamheten ska kunna uppratthallas vid
handelse av it-avbrott.

Avslutningsvis beddmer vi att bolagsstyrelsen inte sakerstallt att dvningar genomférts
for att testa kontinuitetsplaner och tillhérande rutiner. Det ar av vikt att dvningar
genomfors, for att testa och forbattra befintliga kontinuitetsplaner och rutiner sa att
verksamheten kan uppratthallas utan alltfor stor skadeverkan i handelse av it-avbrott.

Utifran var beddémning och slutsats rekommenderar vi bolagsstyrelsen att:

— Tillse att arbetet med kontinuitetsplaner slutférs och halls uppdaterade utifran
aktuella hot och risker och att dessa inkluderar planering vid it-avbrott

— Sakerstalla att 6vningar genomfors for att testa verksamheternas
kontinuitetsplaner och rutiner.
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Sammanfattning

KPMG har av lekmannarevisorerna fatt i uppdrag att genomféra en granskning av
Eskilstuna Kommunfastigheter AB:s (KFAST) kontinuitetsplanering vid handelse av it-
avbrott. Uppdraget ingar i revisionsplanen for ar 2023.

Var sammanfattande bedomning ar att bolagsstyrelsen inte har ett formellt krav
om kontinuitetsplanering da bolagets verksamhet inte tillh6r kategorin
samhadllsviktig. Vi konstaterar att det inom bolaget finns tillgang till vissa

underlag och manuella rutiner fér att hantera it-avbrott.

Revisionsfraga

Bedomning: Ja

Rekommendationer

Ar organisation och
ansvarsfordelning tydlig
avseende
kontinuitetsplanering inom
respektive verksamhet?

Organisation- och ansvarsfordelning ar
tydliggjord i styrande dokument.
Uppréattande av kontinuitetsplaner tillhér
verksamhetsansvaret och vi uppfattar
att ansvaret ar kant och etablerat.

Revisionsfraga

Bedomning: Ja

Rekommendationer

Har bolagsstyrelsen
etablerat arbetssatt och en
tydlig process for arbetet
med risk- och
sarbarhetsanalysen?

Processen for risk- och
sarbarhetsanalys ar tydliggjord genom
styrande dokument. Vi uppfattar att
bolaget arbetar i enlighet med de av
kommunfullmaktige beslutade
styrdokumenten som reglerar arbetet
som galler for hela kommunkoncernen.

Revisionsfraga

Bedomning: Endast delvis

Rekommendationer

Har styrelsen faststallt
kontinuitetsplaner och ar
dessa tillrdckliga som
underlag i handelse av
stérning eller avbrott?

Bolaget har inte formella krav om
dokumenterade kontinuitetsplaner.
Detta d& verksamheten inte igar i
MSB:s lista Over samhallsviktiga
funktioner och kommunkoncernens
interna styrdokument endast staller
krav om kontinuitetsplanering for
samhallsviktig verksamhet.

Vi beddmer att det till viss del finns
underlag och processer for att
uppratthalla verksamheten vid it-
avbrott, exempelvis genom manuell
hantering och évervakning. Vi vill dock
poangtera vikten av dokumenterade
rutiner och planer da it-bortfall genom
cyberattack eller intrang ofta ar foérenat
med stora konsekvenser dar det finns
risk for drabbade verksamheter att lida
bade ekonomisk skada och
fértroendeskada.

Vi rekommenderar
bolagsstyrelsen att se dver
den dokumentation som finns,
sa att underlag skulle vara
tillrackliga som rutiner och
planering i handelse av it-
bortfall, utan alltfor stor
skadeverkan for bolagets
processer eller information.
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Revisionsfraga

Bedoémning: N/A

Rekommendationer

Har
namndernas/styrelsernas
kontinuitetsplaner en tydlig
koppling till genomférd
risk- och
sarbarhetsanalys?

Da inga krav om kontinuitetsplaner
finns kan inte revisionsfragan bedémas.

Revisionsfraga

Bedoémning: N/A

Rekommendationer

Har 6vning och tester
genomforts for att
kontrollera att planerna
fungerar &ndamalsenligt i
handelse av stérning eller
avbrott?

Da inga krav om kontinuitetsplaner
finns kan inte revisionsfragan bedémas.

Revisionsfraga

Bedomning: Ja

Rekommendationer

Har styrelsen ett
systematiskt arbetssatt
genom internkontroll eller
annan uppfdljning att
noédvandiga
kontinuitetsplaner samt
rutiner for att uppratthalla
verksamhet finns och ar
aktuella?

Vi bedémer att bolagsstyrelsen har
etablerat uppféljning av bolagets
sakerhetsarbete och att it-avbrott har
ingatt som delar i denna uppfdljning.

Som vi beskrivit tidigare saknas
formella krav pa bolaget att ha
kontinuitetsplaner varpa den uppféljning
som gors inte inkluderar detta.
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Bakgrund

KPMG har av lekmannarevisorerna fatt i uppdrag att genomféra en granskning av
Eskilstuna Kommunfastigheter AB:s (KFAST) kontinuitetsplanering vid handelse av it-
avbrott. Uppdraget ingar i revisionsplanen for ar 2023.

Lagstiftning’ goér gallande att kommuner ar skyldiga att genomféra risk- och
sarbarhetsanalyser, RSA. Arbetet med RSA ska ses som en standigt pagaende
process och bér samordnas med 6vrigt férebyggande arbete i kommunen. Vidare ska
kommuner enligt lagstiftningen se till att fortroendevalda och anstéllda regelbundet far
den utbildning och évning som behdvs for att de ska kunna I6sa sina uppgifter vid
extraordindra handelser.

Enligt den standard? som finns pa omradet handlar kontinuitetshantering/planering om
att systematiskt skapa en formaga att fortsatta bedriva sin verksamhet pa en tolerabel
niva, oavsett vilken typ av stérning som organisationen utsatts for. Malet ar att
organisationen ska ha en formaga att hantera stérningar och avbrott i verksamheten sa
att dessa far en sa liten paverkan som mojligt pa verksamheten.

Eskilstuna kommun har en beslutad Plan for krisberedskap 2020-2023. Planen galler
for samtliga namnder och bolag. | den framgar att RSA ar en fortlépande process och
det fortsatta arbetet med kontinuitetsplaneringen ska sakerstalla ett aterkommande
arbete med krisberedskap inom respektive verksamhet. Ett av malen ar att ta fram
kontinuitetsplaner fér samhallsviktig verksamhet. | Eskilstuna kommun finns dven en
beslutad Plan fér hantering av handelser, allvarliga handelser och extraordinara
handelser. Den galler fér samtliga namnder och bolag och reglerar att handelser och
allvarliga handelser ska hanteras enligt likhets- och ansvarsprincipen och i enlighet
med beslutad kontinuitetsplan eller med andra lokala atgarder.

| Eskilstuna kommuns riktlinjer for informationssakerhet framgar att
informationssakerhetsarbetet inom kommunkoncernen ska vara férebyggande och
proaktivt, men ocksa ge en god férmaga att kunna hantera incidenter, allvarliga
stérningar och kriser som kan intraffa.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa samhallsviktiga funktioner behdver fungera varje dag dven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt lage. Den digitala
transformationen innebar att det har skapats ett beroende av kontinuerligt fungerande
informations- och kommunikationsteknik. Det 6kande beroendet till it- och
informationssystem leder ocksa till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. For att undvika allvarlig paverkan pa samhallet kravs darfor
val genomarbetade, férankrade och testade kontinuitetsplaner.

Med anledning av ovanstaende drar kommunens revisorer och lekmannarevisorer
slutsatsen i sin riskanalys, att arbetet med kontinuitetsplanering behdver granskas.

1 Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid
och hojd beredskap
2 8S 22304:2014 Samhallssakerhet — Ledningssystem for kontinuitet
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Syfte och revisionsfraga

Syftet med granskningen ar att beddma om bolagsstyrelsen har tillsett en tillrdckning
styrning och uppféljning av kontinuitetsplaneringen, fér att sakerstalla att verksamheter
kan uppratthallas vid begransad tillgang till it.

Granskningen besvaras med féljande revisionsfragor:
— Ar organisation och ansvarsférdelning tydlig avseende kontinuitetsplanering inom
respektive verksamhet?

— Har kommunstyrelsen etablerat arbetssatt och en tydlig process for arbetet med
den kommundvergripande risk- och sarbarhetsanalysen?

— Har namnder och bolag faststallt kontinuitetsplaner och ar dessa tillrackliga som
underlag i handelse av stdrning eller avbrott?

— Har ndmndernas och bolagens kontinuitetsplaner en tydlig koppling till genomférd
risk- och sarbarhetsanalys?

— Har 6vning och tester genomforts for att kontrollera att planerna fungerar
andamalsenligt i handelse av stdrning eller avbrott?

— Har styrelser och ndmnder ett systematiskt arbetssatt genom internkontroll eller
annan uppfoljning att nédvandiga kontinuitetsplaner samt rutiner for att uppratthalla
verksamhet finns och ar aktuella?

Avgransning

Granskningen tar sin utgangspunkt i it-stérningar som har paverkan pa den dagliga
verksamheten och som staller krav pa att det finns en beredskap for att kunna
uppratthalla verksamheten dven under onormala forhallanden. | detta fall avses it-
stérningar som paverkar bolagets formaga att genomféra sitt uppdrag och att it-
storningen far betydelse for namndernas och bolagens relation eller leverans till
medborgarna.

Granskningen avser inte ta del av underlag eller information som ar
sakerhetsskyddsklassad.

Arbetet med risk- och sarbarhetsanalys i sin helhet ar inte féremal for granskningen,
dock omfattar detta arbete viktiga komponenter som utgdr underlag fér bolagens
arbete i framtagandet av kontinuitetsplaner eller andra lokala atgarder.

Granskningen omfattar kontinuitetsplaner som granskade bolag har upprattat for att
sakerstalla att verksamheten ska kunna bedrivas aven under onormala férhallanden.

Revisionskriterier
Vi kommer att utga fran foljande revisionskriterier:

— Kommunallagen 6 kap. 6 §

— Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och beredskap.

— Tilldmpbara interna regelverk, policys och beslut:
o Plan for Krisberedskap 2020-2023 (KFKS/2019:193)
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o Plan foér hantering av handelser, allvarliga handelser och extraordinara
handelser (KSKF/2021:8)

o Riktlinje for Informationssakerhet (KSKF/2020:360)

Ansvarig styrelse

Granskningen avser bolagsstyrelsen i Eskilstuna Kommunfastigheter AB.

Metod

Granskningen har genomférts genom dokumentstudier, stickprov och
intervjuer/avstamningar med berérda tjansteman.

Stickprov kommer att genomféras av ett antal kontinuitetsplaner inom bolagets
verksamheter. Kontinuitetsplanerna och annat underlag kan omfattas av sekretess
enligt Offentlighets- och sekretesslag (2009:400) 18 kap §13, eller av annan anledning
vara kansliga. Vi kommer saledes inte beskriva kontinuitetsplaner eller motsvarande
underlag pa detaljniva i rapporten.
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Resultat

Organisation och ansvarsfordelning

Kommunfullmaktige har beslutat om Plan fér krisberedskap 2020-2023 som aven
omfattar samtliga kommunala bolag. | planen beskrivs mal och inriktning fér
krisberedskapsarbetet. Det anges att kommunen (dar bolagen raknas in) ska ha god
kunskap om sadana risker och sarbarheter som kan paverka den egna verksamheten;
en god férmaga att bedriva verksamhet vid extraordinar handelse samt en god férméaga
att vid extraordinar handelse kunna samverka med andra aktérer, gallande information
och resurser.

| Plan for krisberedskap 2020-20232 finns beskrivning av koncernens évergripande
styrning och ansvarsfordelning for arbetet med krisberedskap. Kommunen har ett
verksamhetsansvar som innebar att den ansvarar for att den samhallsviktiga
verksamhet som kommunen bedriver aven ska fungera vid samhallsstérningar,
extraordinara handelser och héjd beredskap. Av planen framgar att
krisberedskapsarbetet leds och samordnas av kommunledningskontoret inom
Eskilstuna kommun.

Séakerhetsarbetet inom Eskilstuna Kommunfastigheter utgar fran bolagets
sakerhetsfunktion som har i uppdrag att samordna bolagets arbete med risk- och
sarbarhetsanalys. Det finns aven en arbetsgrupp for risk- och sarbarhetsanalysarbetet
med representanter fran bolagets verksamheter. Sakerhetsfunktionen ar
sammankallande for gruppen.

Bedomning

Vi beddmer att organisation- och ansvarsférdelning avseende sakerhetsarbetet inom
bolaget ar tydlig. Vi ser positivt pa att det finns en utsedd medarbetare som samordnar
arbetet i processen med risk- och sarbarhetsanalysen vilket bidrar till att arbetet kan
samordnas och ske pa ett likvardigt satt i hela bolaget.

3 Beslutad av fullmaktige. Beslutsdatum och §§ framgar ej.
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Risk- och sarbarhetsanalys

Process for risk- och sarbarhetsanalys

Enligt MSB:s foreskrifter for kommuners risk- och sarbarhetsanalyser* ska kommunen
senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med risk-
och sarbarhetsanalys. Rapportering gors till Lansstyrelsen.

Kommunens Plan for krisberedskap 2020-2023° beskriver bland annat processen for
risk- och sarbarhetsanalys. Har framgar att kommunens risk- och
sarbarhetsanalysarbete ska utga fran FORSA-modellen.® Lansstyrelsen i
Sdédermanlands Ian har dock tagit fram en reviderad modell av FORSA, vilken
kommunen anvander for att ha ett gemensamt arbetssatt med andra kommuner i
naromradet.

| risk- och sarbarhetsanalysen framgar att kommunen ska anvanda samma
bedémningsskalor och matriser som framgar av FORSA, samt Myndigheten for
samhallsskydds och beredskaps (MSB) vagledning for risk- och sarbarhetsanalys.
Risk- och sarbarhetsanalyserna ska vara strukturerade enligt nedan:

— Metod

— Riskidentifiering

— Riskanalys

— Riskutvardering

— Foérmagebedémning
— Sarbarhetsanalys
— Resultat

— Fortsatt arbete

Vidare anges att risk- och sarbarhetsanalyser ska vara en fortlopande process och att
arbetet med kontinuitetsplaneringen avser sakerstalla ett aterkommande arbete med
krisberedskap inom respektive verksamhet inom kommunen.

Kommunen beslutar arligen om en arsplan for krisberedskapsarbetet. Vi har tagit del
av arsplan for 2023.7 | arsplanen anges fokusomraden for arbetet, i arets plan anges
bland annat nedan fokusomraden:

— Revidera risk- och sarbarhetsanalyser samt uppdatera kontinuitetsplaner

— Minska sarbarheter gallande informationssakerhetsfragor och i synnerhet
cybersakerhet

4 MSBFS 2015:5

5 Beslutad av kommunfullmaktige. Beslutsdatum eller §§ framgar e;.
6 FOI:s modell for Risk- och sarbarhetsanalyser — FORSA,

7 Beslutad av fullmaktige 2022-11-10 2022.
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Bolaget utgar fran kommunens reviderade FORSA-modell, i enlighet med Plan for
krisberedskap. En uppdatering av RSA sker I6pande och vid varje ny mandatperiod
och kommer for Kfasts del att utféras under hésten 2023.

| intervjuer beskrivs att Eskilstuna kommun bedriver samhallsviktig verksamhet i
verksamhetslokaler dar bolaget har ett forvaltaruppdrag. | det uppdraget ingar
exempelvis lokalvard, fastighetsskotsel, varme, ventilation, reservkraft mm. Detta
innebar att bolaget i vissa delar har ett indirekt samhallsviktigt uppdrag da den
kommunala verksamheten behéver fungerande lokaler for att uppratthalla och utféra
sina samhallsviktiga funktioner.

Eskilstuna kommuns forvaltningar utfér verksamhetsanpassade RSA:er dar vissa delar
kan bli till uppdrag for Kfast. Bolagets RSA behdver darfor genomféras nér kommunens
alla férvaltningars RSA:er och kontinuitetsplaner ar klara. Detta da bedémningar som
kommunen gor kopplat till verksamhetslokaler. Detta innebar att Kfast ej kan utféra en
helt fullstandig RSA och kontinuitetsplanering innan kommunen har utfért sina. Det
innebar aven att planeringarna maste samordnas.

Intervjuade uppger dock att samordningen och samarbetet vid arbetet med féregaende
RSA-arbete 2019 inte fungerade optimalt. Bolaget har efterfragat underlag eller
information fran riskbedémningar och kontinuitetsplaner foér att kunna moéta upp de
kommunala verksamheternas kritiska beroenden avseende lokaler. Bolaget fick
exempelvis inte ta del av kommunens risk- och sarbarhetsanalyser, vilket forsvarade
arbetet. Intervjuade beskriver dock att samarbetet och samordning férbattrats efter de
forstarkningar som gjorts inom sakerhetsfunktionen pa kommunen och att de garna i
hogre utstrackning erhallit stéd fran kommunledningskontoret i arbetet med den egna
risk- och sarbarhetsanalysen inom bolaget.

Risk for it-bortfall och tillhérande kontinuitetsplanering

Vi har tagit del av kommunens riskanalys och atgardsférslag for krisberedskap for
perioden 2020-2023.8 Av riskanalysen framgar bland annat information rérande
kontinuitetsplaner. Det framgar att kommunens namnder och bolag ar ansvariga for att
ta fram risk- och sarbarhetsanalyser for sina respektive verksamhetsomraden. Utifran
de framtagna analyserna ska kontinuitetsplaner tas fram. De framtagna
kontinuitetsplanerna ska tas fram bade for forvaltningar och pa kommundvergripande
niva. Analyserna ska tillsammans med identifierade atgarder arligen féljas upp och
rapporteras till kommunstyrelsen.

| intervjuer beskriver bolagets foretradare att verksamheten inte ingar i listan 6ver
samhallsviktiga funktioner enligt MSB:s definition®. Detta innebar att bolaget inte har
nagra formella krav om dokumenterade kontinuitetsplaner for att uppratthalla
verksamheten i handelse av extraordinar handelse eller kris. Vi kan konstatera att detta
stammer, tillhandahallande av bostader och lokaler ingar inte i de kategorier av
funktioner som MSB inkluderat som samhallsviktiga.

| arbetet med RSA fran 2019 ingick beddmning av it-bortfall som ett scenario. | analys
av risk och konsekvens bedomdes det finnas goda forutsattningar att uppratthalla

8 Faststélld av kommunledningen 2019-09-18.
9 Identifiering av samhallsviktig verksamhet: Lista med samhéllsviktiga funktioner, MSB1844 — oktober
2021
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verksamheten genom att bolaget har majlighet att ga déver till manuell hantering pa
respektive fastighet med mandvrering och omstyrning av till exempel el, varme, vatten,
ventilation och reservkraft. Detta skulle krava en omférdelning i arbetsgruppen for
drifts- och fastighetsskoétsel for att klara en mer manuell hantering.

Intervjuade beskriver dartill att bolaget har sin it-drift hos part som bedriver
samhallsviktig verksamhet dar ett stort antal sdkerhetsatgarder har vidtagits for att
skydda bolagets information och verksamhet tekniskt. Avstamningar har dartill gjorts
med it-parten utifran de risker som identifierats inom bolaget.

Stickprov

Som del i metoden for granskningen har stickprov ingatt. Stickproven var tankta att
genomfdras genom en bedémning av ett antal kontinuitetsplaner for att bedéma
féljande:

1. Har it-avbrott eller cyberattack inkluderats som handelse/scenario i namndens
risk- och sarbarhetsanalys?

2. Har it-avbrott eller cyberattack som handelse/scenario inkluderats i
kontinuitetsplaneringen?

3. Innehaller kontinuitetsplanen i tillracklig grad beskrivningar och en planering for
hur verksamheten ska uppratthallas i handelse av it-avbrott eller cyberattack?

4. Har aktuella kontinuitetsplaner testats for att utvardera om de skulle vara
tillrackliga i handelse av it-avbrott eller om det finns behov av att utveckla och
komplettera dessa?

Som vi beskrivit tidigare sa finns inget krav pa att bolaget ska ha dokumenterade
kontinuitetsplaner. Vi har darigenom inte tagit del av nagra planer for stickprov.

| enlighet med avsnitt 3.2.2 har bolaget i arbetet med RSA 2019 beddémt risker och
konsekvenser for it-bortfall da det var ett av de scenarios som ingick i
riskbeddémningen. Vi uppfattar att det i férhallande till denna risk har gjorts vidare
beddémningar éver hur vasentliga processer i verksamheten ska fungera trots it-bortfall,
i enlighet med var beskrivning i avsnitt 3.2.2.

Vi uppfattar dartill att bolaget, nar och om, de far uppdrag for att uppratthalla
kontinuiteten kopplat till de kommunala férvaltningarnas samhallsviktiga verksamheter,
kommer att uppratta en kontinuitetsplanering for de delar som ingar i deras ansvar som
fastighetsforvaltare. Dessa uppdrag har dock annu inte kommunicerats fran de
kommunala férvaltningarna sa att det finns underlag att pabdrja arbetet utifran.

Beddmning

Vi bedémer att bolaget i arbetet med risk- och sarbarhetsanalys genomfor arbetet i
enlighet med de styrande dokument som kommunfullmaktige beslutat om som gallande
inom koncernen. Dartill ar var bedémning att bolaget i allt vasentligt har etablerat en
organisation och struktur dar det finns stéd i processen som ger forutsattningar for att
analys och bedémningar sker pa ett likvardigt satt inom bolagets verksamheter.

| nulaget saknas kontinuitetsplaner inom bolaget med hanvisning till att de inte bedriver
samhallsviktig verksamhet. Vi konstaterar att sa ar fallet och darigenom inte kan
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beddma revisionsfragorna fullt ut mot bakgrund av att det inte finns formella krav pa
bolaget att ha en kontinuitetsplanering. Vi ser positivt pa att bolaget ar medvetna om att
de kan ha ett visst ansvar i sitt uppdrag som fastighetsforvaltare fér att de kommunala
forvaltningarnas samhallsviktiga funktioner ska kunna uppratthallas.

Uppfoljning av kontinuitetsplaneringen

Enligt intervjuade foljs sakerhetsarbetet upp genom ordinarie uppféljning delar- och
helarsvis. Dartill upprattas arligen ett sakerhetsbokslut. | sékerhetsbokslut 2022
beskrivs ett antal skyddsatgarder inom it och data. Bland annat avseende skydd mot
skadlig kod och sakerhetskopiering.

Sakerhetsrapporten innehaller inte i 6vrigt nagon information om sarskilda handelser
kopplat till it-avbrott.

Bedomning

Vi bedémer att bolagsstyrelsen har etablerat uppféljning av bolagets sékerhetsarbete
och att it-avbrott ingar som delar i denna uppfdljning. Som vi beskrivit tidigare saknas
formella krav pa bolaget att ha kontinuitetsplaner varpa den uppféljning som gors inte
inkluderar detta.

10
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Slutsats

Var sammanfattande bedomning ar att bolagsstyrelsen inte har ett formellt krav om
kontinuitetsplanering da bolagets verksamhet inte tillnér kategorin samhallsviktig. Vi
konstaterar att det inom bolaget finns tillgang till vissa underlag och manuella rutiner for
att hantera it-avbrott.

Vi bedémer att organisations- och ansvarsférdelningen ar tydlig och ser det som
positivt att bolaget har etablerat en funktion som kan stddja verksamhetsansvariga i
deras arbete med risk- och sarbarhetsanalys. Vi konstaterar att arbetet med risk- och
sarbarhetsanalys sker i enlighet med de av kommunfullmaktige beslutade
styrdokumenten.

Vi bedémer att det till viss del finns underlag och processer for att uppratthalla
verksamheten vid it-avbrott, exempelvis genom manuell hantering och évervakning. Vi
vill dock poangtera vikten av dokumenterade rutiner och planer da it-bortfall genom
cyberattack eller intrang ofta ar férenat med stora konsekvenser dar det finns risk for
drabbade verksamheter att lida bade ekonomisk skada och fértroendeskada.

Vi bedémer att bolagsstyrelsen har etablerat uppféljning av bolagets sékerhetsarbete
och att it-avbrott ingar som delar i denna uppfdljning. Som vi beskrivit tidigare saknas
formella krav pa bolaget att ha kontinuitetsplaner varpa den uppféljning som gors inte
inkluderar detta.

Rekommendation

Utifran var slutsats och vara bedémningar rekommenderar vi bolagsstyrelsen att:

— Se Over den dokumentation som finns, sa att underlag skulle vara tillrackliga
som rutiner och planering i handelse av it-bortfall, utan alltfér stor skadeverkan
for bolagets processer eller information.
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Sammantradesdatum

2023-09-14 1(1)

§ 159 KSKF/2023:308

Anmalan av kommunrevisionens granskning av
kontinuitetsplanering avseende it-avbrott

Beslut

1. Kommunrevisionens granskning av kontinuitetsplanering avseende it-avbrott
anmils och nimndernas och bolagens svar ska redovisas till
kommunfullmaktige.

Arendebeskrivning

Kommunrevisionen har genomfort en granskning av kontinuitetsplanering avseende it-
avbrott. Kommunstyrelsen, servicenimnden, socialnimnden, vard- och
omsorgsnamnden, arbetsmarknads- och vuxenutbildningsnimnden och Eskilstuna
Kommunféretag AB (Eskilstuna Kommunfastigheter AB och Eskilstuna Energi och
Milj6 AB) ska limna svar pa granskningen till kommunrevisionen.

Beslutet skickas till:

Kommunstyrelsen

Servicenimnden

Socialnimnden

Vird- och omsorgsnimnden

Arbetsmarknads- och vuxenutbildningsnimnden
Eskilstuna Kommunfoéretag AB

Justerandes sign

Utdragsbestyrkande
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